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Lista skracenica

AESIA

Agencia Espafiola de Supervision de Inteligencia Artificial

(Spanska Agencija za nadzor nad vestackom inteligencijom)

Akt o vestackoj inteligenciji

Uredba Evropskog parlamenta i Saveta o utvrdivanju uskladenih pravila
o vestackoj inteligenciji (Akt o vestackoj inteligenciji) i izmeni odredenih

pravnih akata Unije

CINL La Commission Nationale de l'Informatique et des Libertés (francuska
Nacionalna komisija za informacione tehnologije i slobode)

DSA Digital Services Act (Akt o digitalnim uslugama EU)

DSC Digital Service Coordinator (Koordinator digitalnih usluga)

HDPA Hellenic Data Protection Authority (gréki Organ za zastitu podataka)

GDPR, Uredba Opsta uredba EU o zastiti podataka (engl. General Data Protection
Regulation)

EBDS European Board for Digital Services (Evropski odbor za digitalne usluge)

EU Evropska unija

MUP Ministarstvo unutra$njih poslova Republike Srbije

NYON None of Your Bussiness

0oCD organizacije civilnog drustva

OEBS Organizacija za evropsku bezbednost i saradnju

SE Savet Evrope

Strategija razvoja VI

Strategija razvoja veStacke inteligencije u Republici Srbiji za period od
2020. do 2025. godine

SyRI System Risk Indication
UNESCO Organizacija Ujedinjenih nacija za obrazovanje, nauku i kulturu (engl:
The United Nations Educational, Scientific and Cultural Organization
- UNESCO)
VI vesStacka inteligencija
VLOSEs veoma veliki onlajn pretrazivaci (engl: Very Large Online Search Engines)
VLOPs veoma velike onlajn platforme (engl: Very Large Online Platforms)
ZZPL Zakon o zastiti podataka o licnosti Republike Srbije
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O Analizi

Iako se vestacka inteligencija (u daljem tekstu: ,VI¥) i sistemi zasnovani na njoj intenzivno
razvijaju poslednje dve decenije, debata o uticaju primene VI na ljudska prava i slobode
novijeg je datuma. Sa ubrzanim razvojem i Sirenjem primene vestacke inteligencije u razli-
¢itim drustvenim sferama, prosiruje se i spektar ljudskih pravaisloboda na koje ova tehno-
logija ima direktan uticaj. Sloboda izraZavanja sa te strane nije izuzetak, te je potencijalno

ugroZena u svim sluc¢ajevima u kojima se VI primenjuje.

Medutim, za razliku od nekih drugih prava, poput prava na privatnost, uticaj primene VI
na slobodu izrazavanja ¢esto je posredan i prikriven, te ga je teze detektovati i adresirati. Iz
tog razloga, kontrola nad razvojem i primenom VI treba da bude sveobuhvatna i sistemska,
a uloga nezavisnih institucija i civilnog sektora u tim procesima mozZe biti klju¢na.

Imajudi to u vidu, Analiza uloge nezavisnih institucija i civilnog drustva u razvoju i kontroli
primene vestacke inteligencije sa aspekta ljudskih prava i slobode izrazavanja (u daljem
tekstu: ,Analiza”)! ima za cilj da doprinese analitickim osnovama primene medijskih poli-
tika i regulatorne reforme sa fokusom na oblast novih tehnologija, ukljucujudi i vestacku
inteligenciju, slobodu izrazavanja i ulogu nezavisnih tela i civilnog drustva u razvoju i nad-

zoru nad primenom VI sa aspekta ljudskih prava i slobode izrazavanja.

Analiza posmatra uticaj vesStacke inteligencije na ljudska prava, sa fokusom na slobodu

izraZavanja iz dva ugla:

= Primene VI u medijskoj sferi, od strane novinara i redakcija, i posledice ovih praksi
na §iri aspekt slobode izrazavanja, odnosno slobodu primanja i slobodu saopSstava-
nja informacija;

= Primene VI za potrebe razli¢itih vidova digitalnog nadzora, od strane drzavnih
ili privatnih subjekata, i posledice ovih praksi na slobodu izrazavanja gradana, a

posebno novinara i aktivista.

1 Izvorna verzija Analize izradena je 2022. godine, a usled znacajnih tehnoloskih i regulatornih promena, Analiza je aZurirana od
jula do septembra 2024. godine. Podaci kori$¢eni u Analizi zasnivaju se na relevantnim izvestajima medunarodnih organizacija,
nevladinih organizacija i medijskih udruZenja, relevantnim medunarodnim instrumentima i pravnom okviru koji ureduje pitanja od
znacaja za rad nezavisnih institucija, zastitu ljudskih prava i primenu vestacke inteligencije u Republici Srbiji. Takode, informacije
predstavljene u ovoj Analizi prikupljene su i kroz direktne kontakte, razgovore i fokus grupe sa predstavnicima nezavisnih organa
Republike Srbije (Poverenik za informacije od javnog znacaja, Poverenik za zastitu ravnopravnosti, i Zastitnik gradana), relevantnim
nevladinim organizacijama i medijskim udruZenjima (BIRN Srbija, Beogradski centar za ljudska prava, Inicijativa za ekonomska i
socijalna prava - A11, Nezavisno udruZenje novinara Srbija - NUNS, Partneri Srbija i Share fondacija), te nezavisnim ekspertima i
ekspertkinjama (Amy Mitchell, izvrSna direktorka Centra za vesti, tehnologiju i inovacije; Bojana Kosti¢, ekspertkinja za digitalna
prava; dr Marta Mitrovi¢, docentkinja na Filozofskom fakultetu u NiSu, Departman za komunikologiju i novinarstvo).
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Na osnovu prepoznavanja osnovnih pitanja i izazova slobode izrazavanja i medija u kontek-
stu primene VI, globalnih trendova u pogledu uloge nezavisnih institucija i civilnog drus-
tva u razvoju i nadzoru nad primenom VI, analize relevantnog pravnog okvira, te prikaza
dosadasnjih iskustava u ovoj oblasti u Republici Srbiji, Analiza nastoji da predstavi moguce
modele ukljucivanja nezavisnih tela® i civilnog drustva u razvoj i nadzor nad primenom VI

sa aspekta ljudskih prava i slobode izrazavanja.

2 U kontekstu moguce uloge u kontroli razvoja i primene VI u Srbiji, a za potrebe ove Analize, pojam nezavisnih institucija obuhvata
Poverenika za informacije od javnog znacaja i zastitu podataka o li¢nosti, Poverenika za zastitu ravnopravnosti, i Zastitnika grada-
na. Uz ove organe, Analiza je uzela u obzir i rad Regulatornog tela za elektronske medije, kao i Saveta za Stampu, kao nezavisnog,
samoregulatornog tela koje prati postovanje Kodeksa novinara Srbije.
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VestacCka inteligencija, mediji i
sloboda izrazavanja

Iako jo$ uvek ne postoji jedinstvena definicija veStacke inteligencije, u najsSirem smi-
slu ona predstavlja disciplinu koja kombinuje ra¢unarske nauke i velike skupove
podataka za potrebe reSavanja problema,® i ima za cilj unapredenje sposobnosti
masina da obavljaju radnje koje traze ljudsku (humanu) inteligenciju.*

U medijskoj sferi, vestacka inteligencija dobila je nekoliko razli¢itih vidova primene, i vec je
ostvarila znacajan uticaj na medijske ekosisteme Sirom sveta. Gotovo viSe od decenije, alati
vesStacke inteligencije koriste se u medijima za automatizaciju razli¢itih radnih procesa, od
prevoda i lekture, prikupljanja i strukturiranja informacija, do izrade saZetaka izvestaja i
drugih obimnih izvora informacija. U tom smislu, primena veStacke inteligencije omogu-

¢ava brze plasiranje i deljenje informacija, i zna¢ajno moze da unapredi njihov domasa;j.>®

Vestacka inteligencija i moderacija sadrzaja

Prikrivena svojstva veStacke inteligencije, i opSti manjak transparentnosti algoritama,
direktno uti¢u na slobodnu volju i individualnu autonomiju pojedinaca,” i predstavljaju
rizik po sve elemente slobode misljenja i izrazavanja - slobodu misljenja, slobodu primanja
i slobodu saopStavanja informacija. Taj uticaj se pre svega odnosi na primenu VI u digital-

nim medijima - u postupku pretrazivanja, upravljanja ili kreiranja sadrzaja.

Primena VI prilikom pre i post - moderacije sadrzaja, ali i za potrebe generisanja pre-
poruka i personalizacije sadrzaja, zapravo odreduje pristup informacijama za korisnike.
Informacije nad kojima se ove radnje sprovode neretko su informacije od javnog znacaja,
nekada su to informacije za koje postoji povedano interesovanje javnosti, a nekada se to

3 https://www.ibm.com/cloud/learn/what-is-artificial-intelligence#toc-what-is-ar-DhYPPT4m.

4 Videti: Vestacka inteligencija: Deset koraka za zastitu ljudskih prava, Savet Evrope, Komesar za ljudska prava, dostupno na https://
rm.coe.int/-/1680997222, strana 5.

5  Videti viSe: B. Kosti¢, Vestacka inteligencija: Uticaj na slobodu izraZavanja, medijske perspektive i regulatorni trendovi, dostupno
na: 479666.pdf (osce.org), strana 38.

6 Prema istraZivanju Rojters instituta za studije novinarstva sa pocetka 2023. godine, 67% anketiranih pojedinaca na rukovodeéim
pozicijama u medijima (urednici, izvrsni direktori, itd) izjavilo je da koriste VI za izbor pri¢a, odnosno preporuke na sajtovima ili
aplikacijama (videti: https://reutersinstitute.politics.ox.ac.uk/journalism-media-and-technology-trends-and-predictions-2023).
Osnovana je pretpostavka da su ovi procenti danas dosta vedi.

7 Videti: Izvestaj Specijalnog izvestioca UN-a za slobodu misljenja i izraZavanja od 29. avgusta 2018, dostupno na engleskom jeziku
na: Al-and-FOE-GA.pdf (freedex.org), strana 3.
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interesovanje gradi, tj. podsti¢e primenom algoritama, ¢ime se direktno utice na slobodu

izrazavanja u drustvu.®

Vestacka inteligencija u sluzbi digitalnog nadzora

Digitalni nadzor podrazumeva koriséenje tehnologija od strane drzava, korporacija ili dru-
gih entiteta kako bi se sprovodile aktivnosti pradenja, prikupljanja informacija o komuni-
kacijama ili drugim aktivnostima gradana.

Biometrijski nadzor, automatsko prepoznavanje lica i pracenje kretanja, samo su neke od
tehnika koje za razlicite svrhe koriste organi vlasti, poslodavci, i drugi na pozicijama mod¢i.
Ovakve aktivnosti mogu imati tzv. odvradajuéi efekat (engl. chilling effect)’ koji se ogleda
u samocenzuri i odvradanju gradana da uzmu ucéesée u demokratskim procesima.” Uz
saznanje da su pod stalnim nadzorom, gradani se ne oseéaju slobodno da komuniciraju,
sastaju se, ucestvuju na politickim skupovima, ili da na druge nadine izrazavaju svoje sta-

vove, miSljenja i uverenja.

Vestacka inteligencija je veoma brzo nasla svoje mesto u ovim praksama. U kontekstu digi-
talnog nadzora koji dolazi od nedrzavnih subjekata, alati vesStacke inteligencije koriste se
za online pradenje i profilisanje korisnika, kako bi se predvidelo njihovo buduce ponasa-
nje, interesovanja ili potrebe. Pored upotrebe ovih alata u svrhe targetiranog oglasavanja,
vebsajtovi i pretrazivadi ih koriste kako bi generisali rezultate pretrage i na taj nac¢in usme-
ravali i tokove debata o znacajnim drustvenim pitanjima. Na taj naéin se kreiraju tzv. ,,filter
bubbles,“* odnosno situacije u kojima veb sajtovi i pretrazivaci prikazuju korisnicima samo

one sadrzaje koji se uklapaju u njihova prethodna ponasanja na internetu.

Konacno, koriS¢enje tehnologije za automatsko prepoznavanje lica zasnovane na siste-
mima vestacke inteligencije, posebno u javnim prostorima, otvara pitanja masovnog, nese-
lektivnog i kontinuiranog pracenja gradana, sa uticajem na pravo na privatnost, slobodu
udruzivanja, slobodu izrazavanja, itd. Za novinare, uzbunjivace i aktiviste ovakav nadzor
nosi dodatne opasnosti u pogledu otkrivanja izvora, ugrozavanja bezbednosti novinara ili
spreCavanja objavljivanja istrazivackih pric¢a. Na taj nacin se znacajno ogranicava prostor

8 B.Kostié, strana 26.

9 Michaela Padden, The transformation of surveillance in the digitalisation discourse of the OECD: a brief genealogy, 2023, dostupno
na: https://policyreview.info/articles/analysis/transformation-of-surveillance-in-digitalisation-discourse

10 Videti na primer: London Policing Ethics Panel, Final Report on Live Facial Recognition, dostupno na: http://www.policingethicspa-
nel.london/uploads/4/4/0/7/44076193/live_facial_recognition_final_report_may_2019.pdf, str. 59

11 Videti: https://www.forbes.com/councils/forbestechcouncil/2024/02/02/artificial-intelligence-the-new-eyes-of-surveillance/
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za gradansko delovanje i ostvarivanje kontrolne uloge koju mediji i aktivisti imaju u jed-

nom drustvu.??

Vestacka inteligencija u sluzbi propagande

Brzina priredivanja i deljenja informacija koje primena vestacke inteligencije omogudéava
odnosi se ne samo na tacne i azurne, ve¢ i na netaéne i lazne informacije, kao i na sadrzaje
koji se plasiraju u svrhe politicke propagande. U tom smislu, VI neretko se nalazi u sluzbi
manipulacije javnim mnjenjem i stavovima gradana. Neke od tehnika koje se zasnivaju na
primeni VI u svrhe Sirenja laznih informacija i propagande ukljucuju: eksploataciju bihe-
vioralnih podataka, i to uglavnom metapodataka koji se generisu na online platformama;
prepoznavanje postoje¢ih ponasanja i predikcije buduc¢ih modela ponasanja; amplifikaciju
i postavljanje agende - §to CeSée korisnici vide odredeni sadrzaj, smatrade ga relevantnijim,
a odredenu temu znacajnijom za drustvo i zajednicu (za ove svrhe, sve cesée se koriste
politi¢ki botovi ali i farme trolova); targetiranje emocija, kroz analizu reakcija korisnika i
obradu prirodnog jezika." Na ovaj nacin, gradani se dodatno angaZzuju u odnosu na odre-
denu temu ili sadrzaj, postaju spremniji da ulaze u dalje direktne interakcije (i konfronta-

cije) i uévrscéuju (najcesce ekstremne) stavove.

Sjaj i senke generativne vestacke inteligencije

Pojava generativne vestacke inteligencije, koja prevazilazi radnje poput automatizacijeiana-
lize, i omogudava kreiranje novog sadrzaja (poput teksta, slika, video snimaka, kodova...),
donela je nove prilike, ali i izazove. Plasiranje alata ChatGPT u novembru 2022, a potom i
drugih sistema generativne vestacke inteligencije za masovnu upotrebu,* pokrenulo je niz
novih pitanja - od zakonitosti upotrebe podataka za treniranje i razvoj ovih modela, zastite
prava intelektualne svojine, pristrasnosti i diskriminatornosti algoritama i njihovog uti-
caja na produbljivanje drustvenih podela i dalje diskriminacije osetljivih kategorija lica.
O nekim od ovih pitanja odlucivala su i relevantna tela, pre svega u drzavama ¢lanicama
Evropske unije (EU), a na neka su regulatori pokusali da odgovore normama ili instrumen-
tima tzv. mekog prava (o tome viSe u nastavku Analize).

12 Article 19, When Bodies Become Data: Biometric Technologies and Freedom of Expression, dostupno na: https://www.article19.
org/wp-content/uploads/2021/05/Biometric-Report-P3-min.pdf, str. 19.

13 Snurenko I, Murovana I, Kus€u Ibrahim, Demeriel T, Artificial intelligence: media and information literacy, human rights and free-
dom of expression, UNESCO Institute for Information Technologies in Education, TheNextMinds (UK), dostupno na: https://unes-
doc.unesco.org/ark:/48223/pf0000375983, str. 68.

14 Poput: Davinci.Ai i Imagine.Ai, koji omogucavaju kreiranje slika i drugih vizuelnih sadrZaja koris¢enjem vestacke inteligencije;
Dall-E, modela koji je kao i ChatGPT kreirao OpenAi, a koji omogucava kreiranje vizuelnih sadrZaja na osnovu tekstualnih inputa;
Gemini (odnosno, prethodno ,,Bard*), Cet bot koji je Google razvio kao direktan odgovor na pojavu ChatGPT-a, itd.
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Pored globalne zanesenosti moguc¢nostima generativne VL,* u kontekstu medija i slobode
izrazavanja generativna VI otvorila je i pitanja autenti¢nosti, tacnosti i istinitosti sadrzaja,
autorskih prava, ali i buduénosti novinarske profesije. Ubrzo je usledila i reakcija nekih
medija - prema istrazivanju Rojters instituta, ve¢ do kraja 2023. godine, 48% najcesce kori-
$¢enih informativnih sajtova u deset analiziranih zemalja'® blokiralo je indeksere'” OpenA-
I-ja, a nesto manji broj njih (24%) i indeksere VI Gugla.'® Prirodno, ovakve prakse ¢esce su

primenjivali portali sa ve¢im domasajem od onih koji imaju manje publike.

Dipfejk (engl. Deepfake) - deéja igracka ili mocno politicko oruzje?

Generativna VI ubrzo pocinje da se koristi i za kreiranje laznih profila i laznih sadrzaja,
poput dipfejka, koji predstavljaju uverljive, ali lazne, fotografije, audio i video snimke,
napravljene primenom vestacke inteligencije.” Sirenjem ovakvih sadrzaja, korisnici se
dovode u zabludu, i onemogucava im se da izgrade samostalno, informisano misljenje o
odredenom dogadaju ili pojavi.’> # Posledi¢no, ovakve prakse mogu uticati i na odluke
koje pojedinci donose, ukljucujudi i politicke odluke. Ovakav potencijal dipfejka izazvao je
dodatne zabrinutosti povodom ¢injenice da je tokom 2024. godine gotovo polovina svetske
populacije imala (ili ¢e do kraja godine imati) priliku da glasa.?> Koriéenje dipfejka tokom
izbornih kampanja zabeleZeno je u viSe navrata tokom 2023. 1 2024. godine, i to kao korisée-
nje laznih audio ili video zapisa. Tako su u januaru 2024, biraéi u Saveznoj drzavi Nju Hemp-
Sir dobili poziv sa glasom predsednika Bajdena, a u kome se gradani pozivaju da se suzdrze
od izlaska na preliminarne izbore u toj drzavi. Ubrzo se ispostavilo da se radi o dipfejk
snimku, a odgovornost za ovaj slucaj jos uvek se utvrduje. Nadalje, i u Evropskoj uniji,
tacnije u Slovackoj, tokom izborne tiSine, na drustvenoj mrezi Fejsbuk poceo je da kruzi
(ispostaviée se lazni) audio zapis u kome lider liberalne stranke, Mihal Simecka, i novi-
narka Monika Todova razgovaraju o izbornoj prevari, tj. kupovini glasova predstavnika

15 Prema istrazivanja Associated Press-a iz 2023. godine, od 292 ispitanika iz medijske industrije, njih 73,8% izjavilo je da su oni, ili nji-
hove kuce, vec koristile generativnu VI u odredenom kapacitetu. Izvestaj “Generative Al in Journalism: The Evolution of Newswork
and Ethics in a Generative Information Ecosystem”, dostupno na: https://www.researchgate.net/publication/379668724_Generati-
ve_Al_in_Journalism_The_Evolution_of_Newswork_and_Ethics_in_a_Generative_Information_Ecosystem

16 Analizirani su mediji u Brazilu, Danskoj, Meksiku, Nemackoj, Norveskoj, Indiji, Poljskoj, SAD, Spaniji, Velikoj Britaniji.
17 Tzv. web crawlers, tj. programi za popisivanje veba koji prikupljaju informacije za potrebe modela VI.

18 Videti: https://reutersinstitute.politics.ox.ac.uk/how-many-news-websites-block-ai-crawlers

19 Videti: What is Deepfake Technology? | Definition from TechTarget;

20 D. Leslie, Christopher Burr, Mhairi Aitken, Josh Cowls, Mike Katell, & Morgan Briggs, Artificial Intelligence, Human Rights and the
Rule of Law - A Primer, dostupno na: https://rm.coe.int/primer-en-new-cover-pages-coe-english-compressed-2754-7186-0228-v-
1/1680a2fd4a, str. 16.

21 Zarazliku od dipfejk-a koji podrazumeva upotrebu naprednije tehnologije, u medijima (i na drustvenim mrezama) je decenijama
unazad prisutan i fenomen tzv. cheapfake-a, koji podrazumeva modifikaciju medijskih sadrZaja (fotografija, video zapisa) korisce-
njem konvencionalne i pristupacne tehnologije, i tehnika poput fotoSopa, usporavanja ili ubrzavanja videa, i sl. Izvor: https://me-
diamanipulation.org/definitions/cheap-fake

22 Tokom 2024. godine, izbori su se odrzali u Evropskoj uniji za novi sastav Evropskog parlamenta, ali i nekim drzavama clanicama,
poput Austrije, Belgije, Hrvatske i Litvanije. Takode, glasali su gradani Indonezije, Indije, Irana, Rusije, Tajvana, Velike Britanije, a
izbori u SAD su u vreme pisanja ove Analize u toku, sa centralnim izbornim danom zakazanim za 5. novembar 2024.
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manjinske romske zajednice. Iako je naknadno utvrdeno da se radi o dipfejku, zbog poli-
tika kompanije Meta koje su se odnosile na adresiranje dipfejk video, ali ne i audio mate-
rijala, snimak je bio dostupan velikom broju glasaca. Koliki je uticaj imao na ishod izbora,
teSko je proceniti, ali je svakako uneo pometnju u jedan deo populacije.”?

U najvecem broju slucajeva, lazni sadrzaji deljeni su putem drustvenih mreza ali i putem
konvencionalnih medija. Tako je predizborna kampanja za opste izbore u Turskoj u maju
2023, bila obelezena nizom laznih vesti o kandidatima, uglavnom protivnicima (tadasnjeg
i trenutnog) predsednika Erdogana. Izmedu ostalog, manjim konvencionalnim medijima,
a potom i drusStvenim mrezama, kruzili su dipfejk zapisi na kojima Erdoganov najozbilj-
niji rival, Kemal Kili¢daroglu, ucestvuje na skupu Kurdske radnicke partije, koja je ozna-
cena kao teroristicka organizacija. Iako je vrlo brzo postalo jasno da je snimak generisan
alatima VI, njegov domasaj bio je veliki pa je ubrzo i algoritam Gugla predlagao ovaj video
kao jedan od prvih rezultata pretrage o opozicionom kandidatu. Drugi opozicioni kandi-
dat, povukao se iz izborne trke nakon §to je mreZzama poceo da kruZi lazni porno snimak

sa njegovim likom.*

Tesko je i dalje utvrditi da li, i u kojoj meri, sve rasprostranjenije koris¢enje dipfejka utice
na odluke biradainaishode izbora. Postoji veéa zabrinutost za ovaj uticaj na lokalnim izbo-
rima, u odnosu na nacionalne, za koje uglavnom postoji veca medijska pokrivenost i sada
veé razvijeni mehanizmi provere informacija: fakt-Ceking (engl. fact-checking). Lokalni
mediji mogu biti podlozniji Sirenju laznih informacija, ukljucujudéi i dipfejkove, s obzirom
da imaju manje kapaciteta da utvrde autenti¢nost sadrzaja, a takvi kapaciteti uglavnom su
ograniceni i u lokalnim zajednicama, medu nezavisnim istrazivacima, civilnim sektorom
i institucijama. Bez obzira o kom nivou politickog odluéivanja i delovanja da se radi, Sira
upotreba dipfejka ima nesumnjiv uticaj na poverenje gradana u medije, demokratske pro-

cese i institucije uopste.”

23 Videti: https://www.ispionline.it/en/publication/an-overview-of-the-impact-of-genai-and-deepfakes-on-global-electoral-proces-
ses-167584

24 https://www.wired.com/story/deepfakes-cheapfakes-and-twitter-censorship-mar-turkeys-elections/

25 https://www.ispionline.it/en/publication/an-overview-of-the-impact-of-genai-and-deepfakes-on-global-electoral-proces-
ses-167584
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Pravne intervencije - od
,mekog prava“ do regulatornih
prekretnica

Dostupnost i sve Sira primena vestacke inteligencije, kao i sve vedi uticaj ove tehnologije
na ljudska prava i slobode, dali su zamajac i razvoju pravnog okvira za razvoj i primenu
vestacke inteligencije. U pogledu primene VI koja je od znacaja za medije, i slobodu izra-
Zavanja uopsSte, postavlja se pitanje primenjivosti ovog Sireg pravnog okvira za VI. Odgo-
vor na ovo pitanje je nesumnjivo pozitivan, a posebne specificnosti upotrebe VI u sferi
medijaislobode izrazavanja dodatno su istaknute razli¢itim instrumentima mekog prava,
poput smernica ili preporuka, etickih kodeksa, i sl1.?® Uz to, vazno je napomenuti da se u
pogledu primene VI i njenog uticaja na ljudska prava uopste, pa tako i na slobodu izraza-
vanja, nesumnjivo primenjuju i propisi koji ureduju zastitu ljudskih prava i sloboda. Ana-
liza ukazuje samo na neke od relevantnih dokumenata.

Instrumenti mekog prava

IzvesStaj Specijalnog izvestioca UN-a za slobodu misljenja i izraZavanja® ukazuje na rizike
koje primena vestacke inteligencije donosi za slobodu misljenja, slobodu izrazavanja, pravo
na privatnost, zastitu od diskriminacije, pravo na delotvoran pravni lek. Takode, u Izve-
$taju o nadzoru i ljudskim pravima, ukazuje se na uticaj biometrijskog i drugih vrsta nad-
zora koji se sprovode primenom sofisticiranih tehnologija na branitelje ljudskih prava,
politi¢are, novinare i istrazitelje UN-a.?® Specijalni izvestilac posebno je ukazao na spregu
vlada i privatnih kompanija u trgovini i primeni opreme za nadzor,” i pozvao ove subjekte
na odgovornost i postovanje standarda ljudskih prava i sloboda. Poseban izvestaj Specijal-
nog izvestioca za prava osoba sa invaliditetom?® bavi se pitanjima prava ove kategorije lica
u kontekstu primene vestacke inteligencije, posebno ukazuju¢i na mogucu diskriminaciju

26 U ovoj Analizi dat je osvrt na neke od ovih instrumenata, uz napomenu da razli¢ite medunarodne organizacije intenzivno rade na
izradi novih instrumenata koji bi trebalo da adresiraju ubrzani razvoj VI, i posledice koje on ima po ljudska prava i slobode.

27 Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression, dostupno na:
https://freedex.org/wp-content/blogs.dir/2015/files/2018/10/Al-and-FOE-GA.pdf

28 Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression, Surveillance
and Human Rights, dostupno na: https://www.ohchr.org/en/press-releases/2019/06/un-expert-calls-immediate-moratorium-sa-
le-transfer-and-use-surveillance?LangID=E&News|D=24736

29 Ibid. strana 7.

30 Izvestaj Specijalnogizvestioca UN-a za prava lica sa invaliditetom, od 28. decembra 2021, dostupno na engleskom jeziku na: https://
digitallibrary.un.org/record/3956054.
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ovih lica.® U Izvestaju se navodi da bi prava na trazenje, primanje informacija bez mesa-
nja, kao i na Sirenje informacija mogla biti ugrozena ako se vestacka inteligencija koristi
za suzavanje gradanskog prostora i jacanje cenzure, kao i ako pomaze vladama u prade-
nju i targetiranju pripadnika odredenih grupa, ukljucujuéi manjine. Takode se ukazuje
da online zlostavljanje primenom botova dodatno utice na slobodu izrazavanja, posebno
imajudi u vidu tzv. ,odvracajuci efekat” (engl. chilling effect) na pripadnike marginalizovanih
grupa koji su Zrtve tzv. istorijske diskriminacije.*

Kancelarija predstavnice OEBS-a za slobodu medija (RFOM) objavila je 2021. godine
publikaciju ,Vestacka inteligencija i sloboda izrazavanja u fokusu - Priruc¢nik za
razvoj politika“ (engl: Spotlight on AI and freedom of expression — SAIFE). Ova publi-
kacija daje smernice drzavama ucesnicama OEBS-a o tome kako da ispune svoju
pozitivnu obavezu zaStite ljudskih prava pojedinaca pri razvoju ,regulatornih odgo-
vora na nove izazove sa kojima se suocava pravo na slobodu izraZavanja u digital-
nom dobu.“*® SAIFE sadrzi niz preporuka o koriS§¢enju VI u moderaciji sadrzaja (sa
fokusom na bezbednosne pretnje i govor mrznje, kao i u priredivanju i deljenju
sadrzaja (sa fokusom na medijski pluralizam i oglasavanje zasnovanom na prace-
nju). Deo preporuka obuhvata i ulogu civilnog drustva i nezavisnih tela u kontroli
nad primenom VI u medijima. Na primer, u pogledu transparentnosti algoritama,
navodi se da drzave treba da zahtevaju da ,internet posrednici omoguce istraziva-
¢ima i organizacijama civilnog drustva pristup skupovima podataka i modelima,
kako bi mogli da ih procene i pruZe ¢injeni¢nu osnovu za istrazivanja zasnovana na
javnom interesu.“** Takode, preporuka za zahtev za transparentnost kako bi se omo-
gudio delotvoran nadzor navodi i da drzave treba da ovlaste nadzorna tela sa eksper-
tizom u oblasti jednakosti i nediskriminacije ,,da prate i reSavaju neujednacene ili
diskriminatorne efekte automatskog donosenja odluka na marginalizovane gru-
pe.“*® Navodi se da ova tela mogu biti, na primer, organi zaduZeni za zastitu ljudskih
prava, ombudsman, ili poverenik za informacije i privatnost. Takode, preporuka
je da ovim telima treba omoguditi da vode strateske parnice kako bi se adresirali
diskriminatorni efekti automatizovanog odlucivanja.** U kontekstu transparen-
tnosti, preporuka je i da ,organizacije civilnog drustva, akademski istraZivaci
koji sprovode istrazivanja u javnom interesu i novinari treba da budu u moguéno-
sti da sprovode smisleno pracenje i revizije automatizovanih sistema za donoSenje

31 Videti: Ibid. str. 15-17.
32 Ibid. strana 13.

33 Vestacka inteligencija i sloboda izrazavanja u fokusu - prirucnik za razvoj politika“, dostupno na https://www.osce.org/files/f/docu-
ments/0/6/519996.pdf, strana 14.

34 1bid, str. 40.
35 Ibid. str. 42-43.
36 Ibid. str. 43.
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odluka.”” To podrazumeva pristup svim neophodnim informacijama za pracenje,
poput izvornog koda, kriterijuma podataka i metrike uc¢inka.

Preporuke za poStovanje ljudskih prava u upravljanju sadrzajem, obuhvataju i oba-
vezno sprovodenje procene uticaja, koja treba da se zasniva i na doprinosima onih
zajednica i grupa na koje se primenjuje ili odnosi VI, ukljucujuéi i civilno drustvo i
marginalizovane grupe.* Takode, preporuke o pristupu efikasnom pravnom leku i
pravnoj zastiti u kontekstu moderacije sadrzaja, ukazuju da je postojanje jasno for-
mulisanih i dostupnih uslova koriS¢enja Internet posrednika neophodan predu-
slov za nadzor od strane civilnog sektora i vlade.* Posebna paznja u preporukama
se posvecuje marginalizovanim grupama, ukljucujuéi i set preporuka o pozitivnoj
upotrebi vestacke inteligencije za stvaranje bezbednih prostora za marginalizovane
grupe.* Takode, preporucuje se drZzavama da jaCaju nezavisna regulatorna tela za
medije i druge nadleZzne organe koje bi trebalo da ukljuée u javni nadzor i istraziva-
nje. Ovo ukljuéivanje obuhvata, na primer, i ucesée ovih organa u procenama uti-
caja na ljudska prava.*

Na nivou EU, za adresiranje upotrebe VI u medijima od znacaja je instrument
samo-regulacije Kodeks prakse o dezinformacijama, usvojen 2018, a unapreden
2022. godine.* Potpisnici Kodeksa su razliéiti subjekti, od onlajn platformi, ogla-
Sivaca, fakt-Cekera, do organizacija civilnog drustva, koji su se obavezali da pre-
duzmu mere za borbu protiv dezinformacija. Uz Akt o digitalnim uslugama EU,
Kodeks postavlja i znacajne osnove za koregulaciju, a posebno u pogledu obaveza za
veoma velike onlajn platforme i pretrazivace (viSe u nastavku) da procenjuju sistem-
ske rizike koje njihove usluge predstavljaju za drustvo.

Izmedu ostalog, Kodeks predvida i obaveze transparentnosti sistema VI (Obaveza
15) za potpisnice koje razvijaju ili upravljaju sistemom VI, odnosno koje Sire sadr-
Zaje generisane ili manipulisane vestackom inteligencijom kroz svoje usluge. Ove
obaveze obuhvataju:

37 |Ibid, str. 45.

38 Ibid, 48.

39 Ibid, 50.

40 Videti, ibid, str. 51-52.
41 1bid, str. 75.

42 The Strengthened Code of Practice on Disinformation 2022, dostupno na: 2022 Strengthened Code of Practice on Disinformation |
Shaping Europe’s digital future
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i)  Uspostavljanje ili potvrdivanje politika za sprec¢avanje zabranjenih manipu-
lativnih praksi sistema VI koji generisu ili manipuliSu sadrZajima, kao §to su
upozorenja korisnicima, ili proaktivno prepoznavanje takvog sadrzaja;

ii)  Uspostavljanje ili potvrdivanje politika kako bi se osiguralo da su algoritmi
koji se koriste za otkrivanje, moderiranje i sankcionisanje nedozvoljenog
ponasanja i sadrzaja na njihovim uslugama pouzdani, da postuju prava kraj-
njih korisnika i da ne predstavljaju zabranjene manipulativne prakse koji
nedopustivo iskrivljuju njihovo ponasanje u skladu sa zakonodavstvom Unije
i drZzava Clanica.

Obavezujuci akti

Savet Evrope

U okviru Saveta Evrope poslednjih godina intenzivno se radi na razvoju ,,mekog®, ali i oba-
vezujuceg pravnog okvira koji se odnosi na primenu vestacke inteligencije i njenog uticaja
na ljudska prava.* Mozda i najznacajniji iskorak do sada u uredenju standarda razvoja i
primene vestacke inteligencije na nivou medunarodnih organizacija predstavlja nedavno
usvojena Okvirna konvencija Saveta Evrope o vestackoj inteligenciji, ljudskim pravima,
demokratiji i vladavini prava.* Iako se ne bavi posebno primenom vestacke inteligencije
u kontekstu medija i slobode izrazavanja, Okvirna konvencija znacajna je jer predstavlja
prvi medunarodni obavezujuéi instrument koji definiSe osnovne principe i standarde koje
potpisnice moraju da ispune tokom ¢itavog Zivotnog ciklusa vesStacke inteligencije koja se
primenjuje od strane organa vlasti, ili privatnih subjekata koji postupaju u ime organa vla-
sti. Clan 5. Okvirne konvencije predvida da su drZave potpisnice obavezne da primenjuju
mere kako bi se osiguralo da se sistemi veStacke inteligencije ne koriste za podrivanje inte-
griteta, nezavisnosti i efikasnosti demokratskih institucija i procesa, ukljucujuéi principe
podele vlasti, nezavisnosti sudstva i pristupa pravdi. Takode, navodi se da ¢e drzave potpi-
snice usvojiti mere kojim se Stite demokratski procesi, ukljuc¢ujuéi i pravi¢an pristup i uce-
$¢e gradana u javnim debatama, te moguénosti da slobodno izraze svoje misljenje. Kako je
Okvirna konvencija tek otvorena za potpisivanje (medu prvim potpisnicama je i Evropska

43 Neki od relevantnih dokumenata ukljucuju: Studiju o dimenzijama ljudskih prava u tehnikama obrade podataka i moguéim regula-
tornim implikacijama/Study on the human rights dimensions of automated data processing techniques (in particular algorithms) and
possible regulatory implications, dostupno na: 1680796d10 (coe.int); Deklaraciju o manipulativnim moguénostima algoritamskih
procesa/ Declaration by the Committee of Ministers on the manipulative capabilities of algorithmic processes, dostupno na: Result
details (coe.int); Mogudi elementi pravnog okvira o vestackoj inteligenciji, a na osnovu standarda Saveta Evrope o ljudskim pravima,
demokratiji i vladavini prava/ Possible elements of a legal framework on artificial intelligence, based on the Council of Europe’s stan-
dards on human rights, democracy and the rule of law, dostupno na: https://rm.coe.int/cahai-2021-09rev-elements/1680a6d90d

44 Council of Europe Framework Convention on Artificial Intelligence and Human Rights, Democracy and the Rule of Law, dostupno
na: https://rm.coe.int/1680afae3c
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unija), ostaje da se vidi kakvi ¢e biti njeni efekti, a posebno na koji nac¢in ¢e Evropski sud za
ljudska prava ceniti ispunjenje obaveza drzava potpisnica.

Evropska unija

Pored usvajanja krovnog propisa koji ureduje razvoj i primenu VI (viSe o tome u nastavku),
Evropska unija viSe od deceniju intenzivno radi na razvoju Sireg pravnog okvira koji regulise
upotrebu podataka. U kontekstu primene VIinjenog uticaja na ljudska prava, uopste, sve ove
akte treba posmatrati u korelaciji jedan sa drugim. Jedan od znacajnijih akta u tom smislu
je Opsta uredba o zastiti podataka EU (engl. General Data Protection Regulation - GDPR, u
daljem tekstu ,,Uredba®),* koja propisuje nacela obrade podataka o li¢nosti, prava lica na koja
se podaci odnose, pravila medunarodnog transfera podataka, ali ne i posebna pravila koja se
odnose na zastitu podataka o licnosti primenom VI. Medutim, Uredba daje definicije nekih
pojmova koji su relevantni za ovu oblast, poput definicije obrade podataka o liénosti, automa-
tizovane obrade, profilisanja, pretpostavljene i integrisane privatnosti, itd.*

Kako bi se podstakao razvoj sistema VI, uz adresiranje rizika koje primena VI podrazu-
meva, na nivou Evropske unije (u daljem tekstu: EU) sproveden je viSegodisnji proces
izrade prvog propisa koji bi trebalo da unifikuje pravo drzava ¢lanica u ovoj oblasti - Uredbe
Evropskog parlamenta i Saveta o utvrdivanju uskladenih pravila o vestackoj inteligenciji
(Akt o vestackoj inteligenciji) i izmeni odredenih pravnih akata unije.* Akt o veStackoj inte-
ligenciji konacno je usvojen u maju, stupio je na snagu u avgustu 2024. godine i ima za cilj
da pruZi onima koji razvijaju, implementiraju i koriste VI jasne zahteve i obaveze u vezi sa
specificnom upotrebom VI. Akt vrsi klasifikaciju sistema VI u odnostu na ozbiljnost rizika
ito na:

= Sisteme sa neprihvatljivim rizikom, ¢ija je upotreba zabranjena;
= VisokoriziCne sisteme;
= Sisteme sa ogranicenim rizikom;

®» Sisteme sa minimalnim rizikom.

45 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation)

46 Vise o Opstoj uredbi zastite podataka EU i klju¢nim pojmovima koje ureduje, videti u: Toskic¢ i drugi, Analiza uticaja procesa evrop-
skih integracija na lokalnu samoupravu u Srbiji u oblasti zastite podataka o licnosti i pristupa informacijama od javnog znacaja (deo
pregovarackog poglavlja 23 - pravosude i osnovna prava) Stalna konferencija gradova i opstina, dostupno na 1591183752 _Analiza
- ZPL web.pdf (skgo.org), str. 21 - 51.

47 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down harmonised rules on artifi-
cial intelligence and amending Regulations (EC) No 300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139
and (EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act), OJ L, 2024/1689,
12.7.2024
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Akt o veStackoj inteligenciji ne ureduje posebno primenu vestacke inteligencije u medij-
skom ekosistemu i u svrhe informisanja uopste, ali su odredbe Akta primenjive na medije sa
dva aspekta: a) medije kao korisnike sistema veStacke inteligencije i b) medije kao subjekte

koji razvijaju sisteme vestacke inteligencije.

U tom smislu, postavlja se pitanje da li se neki od modela primene VI u sferi informisanja
mogu svrsati u grupu zabranjenih sistema VI iz ¢élana 5. Akta o vestackoj inteligenciji. Tu
se pre svega misli na sisteme u kojima se primenjuju subliminalne tehnike kojih osoba nije
svesna, ili namerno manipulativne ili obmanjujuée tehnike kako bi se znacajno uticalo na
ponasanje osobe ili grupe osoba i posledi¢no uticalo na nacin na koji one donose odluke,
kao i sistema koji iskori$éavaju bilo koju slabost fizi¢kog lica ili grupe lica zbog njihovog
uzrasta, invaliditeta ili specifiénog drustvenog ili ekonomskog polozaja kako bi se znacajno
izmenilo ponasanje i posledi¢no toj ili drugoj osobi uzrokovala Steta, ili bi se moglo razu-
mno ocekivati da ¢e se prouzrokovati Steta.* Jezik ove odredbe nije dovoljno precizan da
bi se sa sigurnoséu moglo tvrditi da li, na primer, aktivnosti drustvenih mreza, poput tzv.
tamnih obrazaca (engl. dark patterns),* spadaju u grupu zabranjenih sistema VI.*°

Odredbe Akta o VI o upotrebi sistema za daljinsku biometrijsku identifikaciju u realnom
vremenu na javnim povrsinama bile su predmet zagovaranja organizacija za zaStitu ljud-
skih prava u EU. Usvojeno reSenje iz €. 5. st. 1 h) zabranjuje primenu ovih sistema, uz odre-
dene izuzetke koji su ostro kritikovani,* a koji se odnose na primenu u situacijama u kojima

je to nuzno, i u meri u kojoj je neophodno radi ostvarenja jednog od sledeéih ciljeva:

i.  ciljane potrage za konkretnim zZrtvama otmice, trgovine ljudima ili seksualnog
iskoris¢avanja ljudi, kao i potrage za nestalim osobama,;

ii.  sprecavanja konkretne, znatne i neposredne pretnje Zivotu ili telesnoj sigurnosti
fizickih lica ili stvarne i prisutne ili stvarne i predvidljive pretnje od teroristi¢kog

napada;

iii. lociranja ili identifikacije osobe osumnjicene za izvrSenje krivicnog dela u svrhu
vodenja kriviéne istrage ili progona ili izvrSenja krivicne sankcije za krivicna dela
predvidena Aktom, a za koja je u odredenoj drzavi ¢lanici zaprecena kazna zatvora

ili liSenje slobode u maksimalnom trajanju od najmanje Cetiri godine.

48 Cl.5.st. 1a)ib) Akta o vestackoj inteligenciji

49 Dark patterns ili deceptive designs patterns predstavljaju razlicite vidove korisnickog interfejsa, usmerene ka obmanjivanju i manip-
ulisanju korisnika kako bi se ponasali na odredeni nacin.

50 Videti: https://www.ai4media.eu/the-use-of-ai-in-the-media-sector-policy-and-legislative-developments-at-the-eu-level/

51 Videti, na primer: https://www.accessnow.org/whats-not-in-the-eu-ai-act-deal/, https://edri.org/our-work/eu-ai-act-fails-to-set-
gold-standard-for-human-rights/
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U kontekstu medija i slobode izrazavanja, osnovna zabrinutost odnosi se na ogranic¢ene
mogucénosti kontrole primene ovih odredbi i prostor za njihovu zloupotrebu, tj Siru pri-
menu nadzora od obima koji je predviden Aktom o VI.

Konacno, u visokorizi¢ne sisteme, Aktom o veStackoj inteligenciji svrstavaju se oni za pre-
poznavanje emocija (takode prisutni u medijskom ekosistemu), za koje se, kao i za sisteme
koji su namenjeni interakciji sa fiziékim licima i dipfejk sadrzaje, propisuju obaveze infor-
misanja korisnika da se radi o sadrzajima generisanim pomocdu VI.52 Ostaje da se vidi na
koji nacin ée se pratiti primena ovih sistema u medijskom kontekstu.

Odredbe Akta o VI, a u kontekstu medija i uticaja VI na slobodu izrazavanja, treba posma-
trati i u vezi sa odredbama Akta o digitalnim uslugama EU (engl. Digital Services Act -
DSA).”® To se, pre svega, odnosi na odredbe koje se odnose na obaveze transparentnosti,
kao i na odredbe o zabranjenim sistemima VI. Tako, u pogledu transparentnosti, ¢l. 27
DSA predvida obavezu objavljivanja, na jasnom i razumljivom jeziku, informacija o kljuc-
nim parametrima koje online platforme koriste za sisteme preporuka, kao i moguénosti da
korisnici izmene ili uti¢u na te parametre.

Takode, znadajan aspekt DSA predstavlja obaveza platformi za uspostavljanjem mehani-
zama zastite prava korisnika, ukljucujudi i prijavljivanje i uklanjanje nezakonitog sadrzaja.
Upravo je koncept nezakonitog sadrzaja znacajan za vezu izmedu ova dva akta -sa jedne
strane, pojam nezakonitost sadrZzaja u DSA odnosi se na sadrzaj koji je nezakonit prema
propisima EU, ili propisima drzave ¢lanice koji su u skladu sa pravom EU, nevezano za pri-
rodu ili oblast koja je tim propisima uredena. Sa druge strane, Akt o VI ne bavi se samim
sadrzajem koji je proizveden sistemom vestacke inteligencije, veé funkcionisanjem i svr-
hom sistema, ali bi se moglo zamisliti da se sadrzaj proizveden nedozvoljenim sistemom

VI smatra nezakonitim i prema DSA, sto bi omogucilo primenu mehanizama oba propisa.**

Za razliku od Akta o VI, DSA eksplicitno zabranjuje tamne obrasce, §to dovodi do tumace-
nja da bi ovakve prakse bile zabranjene bilo da se oni zasnivaju na vestackoj inteligenciji
ili nekoj drugoj tehnologiji. Sa druge strane, slicno odredbama Akta o VI koje zabranjuju
sisteme sa ciljem iskori$éavanja slabosti lica, DSA zabranjuje ciljano oglasavanje zasno-
vano na osetljivim podacima, poput verskog opredeljenja, seksualne orijentacije ili etnicke

pripadnosti, kao i oglasavanje maloletnim licima.*

52 Cl. 50. Akta o vestackoj inteligenciji.

53 REGULATION (EU) 2022/2065 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 19 October 2022 on a Single Market For
Digital Services and amending Directive 2000/31/EC (Digital Services Act), dostupno na: https://eur-lex.europa.eu/legal-content/
EN/TXT/PDF/?uri=CELEX:32022R2065

54 https://cdt.org/insights/eu-ai-act-brief-pt-3-freedom-of-expression/
55 Videti: https://vp.rs/2023/09/15/zakon-o-digitalnim-uslugama-evropske-unije/
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Dosadasnja iskustva u
uspostavljanju mehanizama
kontrole nezavisnih tela i
civilnog sektora nad razvojem i
primenom vestacke inteligencije

Mehanizmi kontrole primene vestacke inteligencije i dalje su u razvoju, ¢ak i u onim
zemljama koje prednjace u razvoju i primeni VI. Medutim, iz dosadasnjih uporednih isku-
stava mogu se prepoznati neki trendovi, iako treba naglasiti da se oni ne odnose iskljuéivo
na primenu VI u medijskoj sferi, niti na njen uticaj na slobodu izrazavanja, veé na Siru pri-
menu VI1injen uticaj na Siri spektar ljudskih prava i sloboda.

Institucionalna kontrola

Pre svega, institucionalna kontrola razvoja i primene VI vrsi se od strane nezavisnih organa,
poput posebnih tela zaduzenih za pradenje primene propisa u oblasti VI, organa koji spro-
vode nadzor u oblasti zastite podataka o liénosti, ili je pak nadzor poveren nekolicini organa

sa nadleZnostima u drugim oblastima.

U zemljama ¢lanicama Evropske unije, do sada su nadzor nad primenom VI uglavhom
sprovodili nezavisni organi za zastitu podataka, koji crpe svoju nadleZnost iz odredbi Opste
uredbe o zastiti podataka, odnosno nacionalnih zakonodavstava koje ureduju automatizo-
vanu obradu podataka o liénosti i profilisanje. Sli¢ni trendovi primecuju se i u, na primer,
nekim azijskim zemljama koje razvijaju svoja nacionalna zakonodavstva u oblasti zaStite

podataka o liénosti.

Tako, u Francuskoj je eksplicitno prepoznata nadleZznost organa za zaStitu podataka
(Commission Nationale de I'Informatique et des Libertés - CNIL) za razmatranje eti¢kih i drus-
tvenih pitanja koja proizilaze iz razvoja digitalnih tehnologija. Ovaj organ objavio je i Akci-
oni plan za VI, kao i niz instrukcija kako bi se razjasnila otvorena pitanja o razvoju i primeni

sistema vestacke inteligencije.*

56 https://www.whitecase.com/insight-our-thinking/ai-watch-global-regulatory-tracker-france
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Sli¢éno je i u Italiji, gde je nacionalni organ za zastitu podataka (Garante Per La Protezione
Dei Dati Personali) aktivan u razli¢itim sferama primene VI, kada ona ukljucuje obradu
podataka o licnosti. Tako je ovaj organ objavio niz smernica za primenu VI, poput onih za
primenu sistema za automatsko prepoznavanje lica u svrhe procesuiranja krivicnih dela,
ili u oblasti medicine.” Takode, italijanski organ sprovodi nadzor u konkretnim slucaje-
vima primene VI, pa je ve¢ u maju 2023. obustavio upotrebu ChatGPT-a u ovoj zemlji, zbog
navodne povrede odredbi GDPR-a, tj. nezakonite obrade podataka o liénosti za treniranje
modela ChatGPT. Iako je sistem ubrzo nakon zabrane postao ponovo dostupan korisnicima
u Italiji, u januaru 2024. Garante je potvrdio stav o nezakonitoj obradi podataka, nakon

viSemesecne istrage.

Sa druge strane, u Spaniji je formirana Agencija za nadzor nad vestackom inteligencijom
(Agencia Espafiola de Supervision de Inteligencia Artificial - AESIA) ¢ime je ova zemlja postala
prvau Evropi sa specijalizovanim telom za nadzor u ovoj oblasti. NadleZnosti Agencije obu-
hvataju i inspekcijski nadzor i sankcionisanje za povrede odredbi Akta o vestackoj inteli-
genciji, kao i savetodavnu ulogu i rad na unapredenju svesti i znanja u oblasti VI.%®

Aktom o vestackoj inteligenciji uspostavljen je Odbor za vestacku inteligenciju, novo telo na
nivou EU koje bi trebalo da doprinese efektivnoj saradnji nacionalnih nezavisnih organa
i Evropske komisije u pitanjima koje ureduje Akt. Takode, Odbor bi trebalo da koordinira
i doprinese analizi i izradi smernica o razli¢itim novim pitanjima u ovoj oblasti, kao i da
pruza podrsku nacionalnim organima i Komisiji u ujednacenoj primeni Akta. Odbor se
sastoji od predstavnika nacionalnih organa, kao i Evropskog odbora za zastitu podataka i
jos jednog novog tela uspostavljenog Aktom - Kancelarijom za VI. Ova Kancelarija sprovodi
pracéenje, nadzor i primenu Akta o vestackoj inteligenciji u pogledu modela generativne VI

u drzavama clanicama EU.

Medutim, zbog pomenute veze izmedu Akta o veStackoj inteligenciji i Akta o digital-
nim uslugama, moze se zakljuéiti da kontrolnu ulogu nad primenom VI i to u kontekstu
onlajn platformi mogu imati i posebna tela uspostavljena DSA-om: Koordinatori digitalnih
usluga (engl. Digital Service Coordinator - DSC) i Evropski odbor za digitalne usluge (engl.
European Board for Digital Services - EBDS). Uz njih, za primenu DSA nadlezna je i Evrop-
ska komisija, i to u odnosu na tzv. veoma velike onlajne platforme (engl. Very Large Online
Platforms - VLOPs) i veoma velike pretrazivace (engl. Very Large Online Search Engines - VLO-
SEs), odnosno one pruzaoce digitalnih usluga koji imaju prose¢no preko 45 miliona aktiv-
nih korisnika na mese¢nom nivou u EU. U odnosu na neke od najvecih platformi, poput

57 https://www.whitecase.com/insight-our-thinking/ai-watch-global-regulatory-tracker-italy

58 https://www.whitecase.com/insight-our-thinking/ai-watch-global-regulatory-tracker-spain
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Fejsbuka, Instagrama, X-a, i Tik Toka, Komisija je veé zapocela formalne postupke utvrdi-
vanja odgovornosti za povrede odredbi DSA.

Kaoiu sluéaju Akta o VI, i DSA ostavlja mogucénost drzavama ¢lanicama da za DSC imenuju
postojeca, ili formiraju nova tela, uz obavezan uslov njihove nezavisnosti. Veéina drzava
odludila se za prvu opciju, pa tako ovu ulogu vrse tela poput agencija za telekomunika-
cije (npr. Ceska), zastitu konkurencije (npr. Luksemburg), prava potro$aca i trZiste (npr.
Holandija), audiovizuelne i digitalne komunikacije (Francuska), itd.*

Aktivnosti civilnog sektora

U pogledu uloge civilnog sektora u kontroli nad razvojem i primenom VI, dosadasnja iskustva
pokazuju da je civilni sektor bio najaktivniji u onim drustvima u kojima je poja¢ana regu-
latorna aktivnost u oblasti veStacke inteligencije, ili u kojima vlade postavljaju (formalno ili
neformalno) razvoj i primenu VI kao jedan od prioriteta drustvenog i ekonomskog razvoja.
Medutim, uporedna iskustva pokazuju da je i dalje ucesée civilnog sektora u razvoju strate-
gija i politika u vezi VI nedovoljno, ili da nisu dovoljno jasno definisani uslovi pod kojima bi
se to ucesce obezbedilo.® Takode, utisak je da, ¢akikada je civilni sektor uklju¢en u debatu
o drustvenim aspektima primene VI, poput etike u primeni VI, uglavnom je prostor za uti-
caj organizacija civilnog drustva (OCD) suzen usled vece reprezentacije drugih relevantnih
Cinilaca, poput privrednih subjekata i IT zajednice.®

UopSteno posmatrano, nivo angazmana civilnog sektora zavisiiod niza drugih faktora, koji se
mogu podeliti na opste i posebne. U opste faktore se mogu svrstati: opsti stepen zastite ljudskih
prava u jednom drustvu; nivo razvijenosti civilnog drustva i prostora za gradansko delovanje;
pozicija zemlje u Sirem medunarodnom kontekstu (uéesce u oruzanim sukobima, postojanje
pojacanog talasa migracija, posebne ekonomske ili politi¢ke veze sa drugim zemljama, itd);
stepen ekonomskog razvoja zemlje; stepen demokratije i stanje vladavine prava u zemlji. U
posebne faktore spadaju: stepen regulatorne aktivnosti u oblasti vestacke inteligencije, uklju-
¢ujudi i ucesée drzave u regionalnim i/ili medunarodnim platformama koje rade na razvoju
regulativa ili mekog prava u ovoj oblasti; nivo transparentnosti i otvorenosti procesa razvoja
politika i praksi u oblasti VI, ukljué¢ujuéi i prostor za medusektorsku saradnju; nivo transpa-
rentnosti algoritama; postojanje (i efikasnost) institucija nadleznih za zastitu prava usled pri-

mene VI; razvijenost i efikasnost mehanizama zastite.

59 Listaimenovanih DSC dostupna je na stranici: https://digital-strategy.ec.europa.eu/en/policies/dsa-dscs
60 https://ecnl.org/publications/being-ai-ware-incorporating-civil-society-national-strategies-artificial-intelligence

61 Videti, na primer, prezentaciju ,Al Ethics, Human Rights and the Role of Civil Society”, Zuzanna Warso, dostupno na: Al Ethics, Hu-
man Rights and the Role of Civil Society - Institute for Ethics in Artificial Intelligence (tum.de)
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Zbog svega navedenog, uloga i nivo aktivnosti civilnog sektora u razvoju i primeni VI se
razlikuje od drzave do drzave, ali se moze izdvojiti nekoliko razli¢itih vidova aktivnosti
OCD. Naime, civilni sektor do sada je bio aktivan u:

= pradenju procesa donoSenja politika u oblasti vestacke inteligencije, a u nekim slu-
Cajevima i uceséu u donosenju tih odluka,

= pradenju primene VI, ukljuéujudi i primenu VI u medijskoj sferi i na drustvenim
mrezama, te aktivnosti verifikacije sadrzaja,

= informisanju i edukaciji javnosti o primeni VI, i drustvenim posledicama koje ova

primena moze imati,

= iniciranju postupaka zastite prava gradana ugroZenih primenom VI pred nadlez-

nim organima.

Tako, na nivou EU, organizacije civilnog drustva iniciraju postupke pred organima Unije,
kako bi podstakle sprovodenje pristupa zasnovanog na ljudskim pravima u primeni VI,
i novih tehnologija uopste. Tako je, u oktobru 2021. godine, grupa organizacija®® podnela
prituzbu evropskom Ombudsmanu, ukazujuéi da Evropska komisija nije izvr§ila procenu
rizika po ljudska prava kada je odobrila podrsku africkim zemljama kroz specijalizovani
Fond® kojim je trebalo da se adresiraju uzroci velikih talasa migracija. Naime, sredstva iz
Fonda, neke africke vlade iskoristile su za razvoj programa nadzora gradana, poput krei-
ranja baza biometrijskih podataka, ili primene tehnologija za nadzor komunikacija. Nakon
godinu dana rada na sluéaju, Ombudsman je u novembru 2022. godine doneo odluku®
kojom je potvrdeno da Evropska komisija nije obezbedila mehanizme koji bi omogudili
sprovodenje procene uticaja projekata finansiranih iz Fonda na ljudska prava.

Jedna od najsveZijih intervencija civilnog sektora u EU nastala je kao reakcija na aktivno-
sti kompanije Meta koje se odnose na razvoj modela VI koriS¢enjem podataka o li¢nosti
korisnika svojih platformi. Meta je najavila da ¢e 26. juna azurirati svoju politiku privatno-
sti kako bi obezbedila pravni osnov za ovakvu obradu podataka, ali je usledila brza reakcija
organizacije None of Your Bussiness (NYOB), ¢iji je osniva¢ Maks Srems, poznati aktivi-
sta u oblasti digitalnih prava. NYOB je podneo inicijativu nadleznim organima za zaStitu

62 Privacy International, Access Now, the Border Violence Monitoring Network, Homo Digitalis, International Federation for Human
Rights (FIDH), i Sea-Watch

63 EU Emergency Trust Fund for Africa: https://ec.europa.eu/trustfundforafrica/index_en#:~:text=Our%20mission,contribute%20
to%20better%20migration%20management

64 Decision on how the European Commission assessed the human rights impact before providing support to African countries
to develop surveillance capabilities (case 1904/2021/MHZ), dostupno na: https://www.ombudsman.europa.eu/en/decision/
en/163491# ftnl
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podataka u 11 evropskih zemalja,® nakon cega je Meta objavila da e pauzirati aktivnosti
obrade podataka korisnika u EU za potrebe razvoja modela VI.%

U nekoliko zemalja, organizacije civilnog drustva inicirale su i strateske postupke u vezi sa
primenom vestacke inteligencije u odnosu na osetljive kategorije lica. Tako je u Holandiji,
nakon reakcije tamosnjeg organa za zastitu podataka, a potom i sudskog postupka inicira-
nog od strane grupe organizacija, obustavljena primena algoritma za detektovanje prevara
u sistemu socijalne zastite (System Risk Indication - SyRI), koji je vrSio profilisanje grada-
na.®” U Grékoj, nacionalni organ za zastitu podataka (The Hellenic Data Protection Authority
- HDPA), pokrenuo je istragu, a potom i kaznio tamosnje ministarstvo za imigracije i azil
kaznom od 175.000 evra, zbog koriS¢enja sistema VI za analizu ponasanja lica u imigracio-

nim centrima.®®

Grcka i Holandjija, ali i Italija, Austrija i Nemacka, su medu evropskim zemljama u kojima
su, uglavnom na osnovu inicijative civilnog sektora, nadlezni organi za zastitu podataka
utvrdili da su aktivnosti obrade podataka od strane kompanije Clearview AI nezakonite.”
Clearview AI, americka kompanija, kritikuje se Sirom Evrope zbog prikupljanja slika lica
sa platformi drustvenih medija i javnih veb stranica kako bi se obradivale softverom za pre-
poznavanje lica. Pored toga, kompanija se nasla pod lupom zbog navoda da ¢e prodati svoje
baze podataka privatnim kompanijama i agencijama za sprovodenje zakona.

Civilno drustvo u EU imalo je znaéajnu ulogu u procesu izrade Akta o vestackoj inteligen-
ciji, pa je deo preporuka organizacija uklju¢enih u zagovaranje u ovoj oblasti nasao svoje
mesto u kona¢nom tekstu Akta.”” Medutim, od usvajanja ovog propisa otvorilo se i pitanje
prostora za uticaj civilnog sektora na njegovu primenu, imajuéi u vidu formiranje novih
institucija i mehanizama za kontrolu razvoja i primene VI. Da bi aktivnosti civilnog sektora
imale smislenu ulogu u ovom procesu, potrebno je dalje unapredenje kapaciteta sektora
za koordinaciju, istraZivanje, zagovaranje na nacionalnim nivoima i na nivou EU, vodenje

strateskih parnica, kao i sprovodenje javnih kampanja i razvoj gradanskih pokreta.”

65 Zalbe su podnete organima u Austriji, Belgiji, Francuskoj, Nemackoj, Grékoj, Italiji, Irskoj, Holandiji, Norveskoj, Poljskoj i Spaniji.
66 https://noyb.eu/en/noyb-urges-11-dpas-immediately-stop-metas-abuse-personal-data-ai

67 ECLI:NL:RBDHA:2020:1878, Rechtbank Den Haag, C-09-550982-HA ZA 18-388 (English) (rechtspraak.nl)

68 https://homodigitalis.gr/en/posts/132195/

69 Videti: https://www.forbes.com/sites/roberthart/2024/09/03/clearview-ai-controversial-facial-recognition-firm-fined-33-milli-
on-for-illegal-database/

70 Tako je u novembru 2021, grupa od 123 organizacije objavila zajednicku poziciju o Aktu

71 Videti: Towards an Al Act that serves people and society - Strategic actions for civil society and funders on the enforcement of the EU Al
Act, ECNL, 2024, dostupno na: https://ecnl.org/sites/default/files/2024-09/AIFUND_ECNL_AI_ACT_Enforcement_2024.pdf
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Uloga nezavisnih institucija

i civilnog drustva u kontroli
primene vestacke inteligencije
u Srbiji

Na globalnom nivou, Srbija spada u zemlje sa relativno razvijenom primenom VI. Prema
globalnom indeksu koji meri spremnost vlada Sirom sveta za primenu VI u pruzanju usluga
gradanima, Srbija je na 57. mestu (od 193 analizirane zemlje),”” dok je u regionu Isto¢ne
Evrope Srbija na 11. mestu. Najbolje ocenjen element u okviru Indeksa je vizija Vlade za
podrsku razvoja VI, dok su najslabije ocenjeni veli¢ina trzista, infrastruktura i ljudski

kapaciteti.

Kreiranje okruZzenja koje bi bilo podsticajno za razvoj vestacke inteligencije, kao i sve veci
broj inicijativa javnog sektora za primenu VI, ukazalo je na potrebu da Srbija dobije i stra-
teski okvir za razvoj i primenu VI. Medutim, opsti utisak je da svi ovi procesi i dalje u

dovoljnoj meri ne ukljuéuju civilni sektor i nezavisna tela.

Pravni i strateski okvir za ukljucivanje nezavisnih institucija i civilnog
drustva u kontrolu primene vestacke inteligencije u Republici Srbiji

I pored toga Sto Srbija joS uvek nema poseban propis koji ureduje razvoj i primenu VI, niz
propisa predvida mehanizme za kontrolu u ovoj oblasti, kako od strane nezavisnih tela,

tako i od strane civilnog sektora. Imajuci to u vidu, dva su klju¢na pitanja:

a) Dali, iu kojoj meri, nezavisne institucije i civilni sektor ucestvuju u izradi pravila
i politika koje se odnose na razvoj i primenu VI? U tom smislu, treba razmotriti
postojanje i primenu adekvatnog pravnog okvira za ukljucivanje nezavisnih institu-
cija i civilnog sektora u izradu pravila i politika koje se odnose na razvoj i primenu
veStacke inteligencije. Ta pravila i politike mogu biti opSteg tipa, ili pak specifiéna

samo za oblast vestacke inteligencije.

b) Dalj, i u kojoj meri, nezavisne institucije i civilni sektor ucestvuju u kontroli nad
primenom konkretnih projekata i inicijativa koje podrazumevaju upotrebu VI?

72 https://oxfordinsights.com/ai-readiness/ai-readiness-index/
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Ovde se, zapravo, radi o formalnim i neformalnim mehanizmima kontrole, poput
ucesca u donosenju odluka o konkretnim projektima koji podrazumevaju pri-
menu VI, pradenje primene ovih projekata, ili pokretanje postupaka za utvrdivanje

povrede prava.

Pravni i stratesSki okvir za ucesée nezavisnih institucija u razvoju pravila i politika koje
se odnose na razvoj i primenu VI obuhvata propise koji ureduju nadleznosti ovih organa.
Tako, Zakon o za$titi podataka o licnosti (u daljem tekstu: ,,ZZPL") u poslove Poverenika
svrstava i davanje misljenja Narodnoj skupstini, Vladi, drugim organima vlasti i organiza-
cijama, o zakonskim i drugim merama koje se odnose na zastitu prava i sloboda fizickih
lica u vezi sa obradom podataka o licnosti”. Kako sistemi veStacke inteligencije uglavnom
podrazumevaju i obradu podataka o li¢nosti, ovo ovlaséenje Poverenika odnosi se i na pro-
pise koji ureduju primenu vestacke inteligencije. Isto vazi i za aktivnosti ovog organa na
podizanju javne svesti o rizicima, pravilima, merama zastite i pravima u vezi sa obradom
podataka o li¢nosti,” a posebno ako se radi o obradi podataka o maloletnom licu, kao i za
staranje o podizanju svesti rukovaoca i obradivaca podataka u vezi sa njihovim obavezama
propisanim ZZPL.”

Sa druge strane, Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti
vrsi nadzor i obezbeduje primenu ZZPL,” Sto obuhvata i redovan i vanredni inspekcijski
nadzor,”” u skladu sa Zakonom o inspekcijskom nadzoru. Takode, ovaj organ postupa i po
prituzbama lica na koja se podaci odnose i utvrduje da li je doslo do povrede Zakona.” Ova
ovlaséenja Poverenik bi trebalo da primenjuje i u konkretnim slu¢ajevima obrade podataka
o liénosti putem sistema veStacke inteligencije, a kako bi se utvrdilo postovanje odredbi

ZZPL ili povreda prava lica na zastitu podataka o liénosti.

Jos jedno ovlaséenje Poverenika za informacije od javnog znacaja i zastitu podataka o lic-
nosti od izuzetnog je znacaja za sprovodenje kontrole ovog organa nad konkretnim sluca-
jevima obrade podataka o li¢nosti putem sistema vestacke inteligencije. Naime, ¢lan 54.
ZZPL, propisuje obaveznu izradu procene uticaja radnji obrade na prava gradana, ako je
verovatno da ée neka vrsta upotrebe, posebno upotrebom nove tehnologije, prouzrokovati
visok rizik za prava i slobode fizickih lica,” (a za upotrebu sistema vestacke inteligencije je
to neretko slucaj). U pogledu radnji obrade podataka o liénosti povodom kojih je obavezno

izvrsiti procenu uticaja, Zakon predvida da su to:

73 Clan 78, stav 1, tacka 3. ZZPL
74 Clan 78, stav 1, tacka 2. ZZPL
75 Can 78, stav 1, tatka 4. ZZPL
76 Can78,stav 1, tacka 1. ZZPL
77 Can 78, stav 1, tacka 8. ZZPL
78 Can 78, stav 1, tatka 6. ZZPL
79 Clan 54, stav 1i ¢lan 54, stav 4, tacke 1i 2
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1.  sistematska i sveobuhvatna procena stanja i osobina fizi¢kog lica koja se vrsi
pomodu automatizovane obrade podataka o li¢nosti, ukljué¢ujudi i profilisanje, na
osnovu koje se donose odluke od znacaja za pravni polozaj pojedinca ili na slican

nacin znacajno uti¢u na njega;

2. obrada posebnih vrsta podataka o li¢nosti ili podataka o li¢nosti u vezi sa kriviénim

presudama i kaZznjivim delima, u velikom obimu;
3. sistematski nadzor nad javno dostupnim povrsinama u velikoj meri.

Ukoliko procena ukazuje da ¢e radnje obrade proizvesti visok rizik ako se ne preduzmu
mere za umanjenje rizika, rukovalac podacima o li¢nosti duzan je da zatrazi miSljenje
Poverenika pre zapocCinjanja radnje obrade.

Na osnovu ¢lana 54. ZZPL, Poverenik je doneo Odluku®® kojom se odreduje lista vrsta rad-
nji obrade podataka o li¢nosti za koje se mora izvrsiti procena uticaja. Odlukom Poverenika
predvideno je devet razli¢itih vrsta radnji obrade u pogledu kojih je, pre pocetka obrade
podataka, obavezno izvrSiti procenu uticaja. Na primer, na ovoj listi su i ,upotreba novih
tehnologija ili tehnoloskih resenja za obradu podataka o li¢nosti ili sa moguénoséu obrade
podataka o li¢nosti koji sluZe za analizu ili predvidanje ekonomske situacije, zdravlja, sklo-
nosti ili interesovanja, pouzdanosti ili ponasanja, lokacije ili kretanja fizi¢kih lica“,* kao
i obrada podataka o li¢nosti ukrstanjem, povezivanjem ili proverom podudarnosti iz viSe

izvora.”s?

Imajudi u vidu obim obrade, kao i vrste podataka koje se obraduju, primena VI neretko zah-
teva sprovodenje procene uticaja. To znaci da bi Poverenik mogao da igra znacajnu ulogu
u sprecavanju primene VI koja bi mogla da ima negativan uticaj na ljudska prava i slo-
bode, odnosno u umanjenju rizika po ova prava. Medutim, da bi Poverenik ovo ovlas¢enje
i praktikovao, potrebno je da se rukovaoci podacima obraéaju ovom organu u fazi dizajna i
razvoja sistema VI. Isto vazi i za predlagace propisa koji predvidaju upotrebu VI, s obzirom
da stav 11. ¢lana 54. ZZPL dodatno predvida da, ukoliko su radnje obrade podataka propi-
sane posebnim zakonom, a radi se o obradi podataka koja je neophodna u cilju postovanja
pravnih obaveza rukovaoca, odnosno u cilju obavljanja poslova u javnom interesu ili izvr-
Senja zakonom propisanih ovlaséenja rukovaoca, nije potrebno vrsiti procenu uticaja pod

uslovom da je ona vec izvrSena u okviru procene uticaja prilikom donosenja zakona.

80 Odluka o listi vrsta radnji obrade podataka o li¢nosti za koje se mora izvrsiti procena uticaja na zastitu podataka o licnosti i traziti
misljenje Poverenika za informacije od javnog znacaja i zastitu podataka o li¢nosti

81 Ibid, ¢lan 2, stav. 5
82 Ibid., ¢lan 2, stav 8.
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Zakon o zabrani diskriminacije,®® kojim se ureduju i ovlas¢enja Poverenika za zastitu rav-
nopravnosti, ne pominje eskplicitno vestacku inteligenciju, ali kao jednu od nadleznosti
Poverenika navodi pracenje sprovodenja zakona i drugih propisa, iniciranje donoSenja ili
izmene propisa i davanje misljenja o odredbama nacrta zakona i drugih propisa u cilju
unapredenja ravnopravnosti i zastite od diskriminacije. Poverenik je ovlaséen i da upu-
¢uje preporuke mera organima javne vlasti i drugim licima za ostvarivanje ravnopravnosti
i zaStite od diskriminacije. Kona¢no, ovaj organ postupa po prituzbama zbog diskrimina-
cije, daje misljenja i preporuke u konkretnim slucajevima i izri¢e mere®* (meru opomene,
a u sluéaju da lice kome je opomena izrecena ne otkloni povredu prava, Poverenik o tome
obavestava javnost).®* Dakle, ukoliko bi se prituzba odnosila na diskriminaciju nastalu upo-
trebom sistema VI, Poverenik za zaStitu ravnopravnosti imao bi ovlas¢enje da postupa u
tom slucaju.

Sliéno, ni Zakon o zastitniku gradana® ne pominje eksplicitno vestacku inteligenciju, ali
Ombudsmanu daje odredena ovlaséenja koja moze da primeni i u slu¢ajevima vezanim za
primenu i razvoj VI. Na primer, ovaj organ je ovlaséen da kontroliSe zakonitost i pravil-
nost rada organa uprave, radi utvrdivanja da li je njihovim aktima, radnjama ili necinje-
njem doslo do krSenja prava gradana zajemcenih Ustavom, potvrdenim medunarodnim
ugovorima, opsteprihvadenim pravilima medunarodnog prava, zakonima, drugim propi-
sima i opstim aktima Republike Srbije.*” Takode, Zastitnik gradana je ovlas¢en da Narodnoj
skupstini, odnosno Vladi i organu uprave podnese inicijativu za izmenu ili dopunu zakona
i drugih propisa i opstih akata, ako smatra da do povrede prava gradana dolazi zbog nedo-
stataka u propisima, kao i da inicira donoSenje novih zakona, drugih propisa i opstih akata,
kada smatra da je to od znacdaja za ostvarivanje i zastitu prava gradana.® Najzad, ovlascen je
da pokrene postupak pred Ustavnim sudom za ocenu ustavnosti i zakonitosti zakona, dru-
gih propisa i opstih akata.*

U kontekstu primene VI u medijima, znacajnu ulogu moZe da ima i Regulatorno telo za
elektronske medije (u daljem tekstu: REM), kao nezavisno regulatorno telo koje, po slovu
zakona, vrsi javna ovlascéenja u cilju: delotvornog sprovodenja utvrdene politike u obla-
sti pruzanja medijskih usluga u Republici Srbiji; unapredivanja kvaliteta i raznovrsnosti
usluga elektronskih medija; doprinosa o¢uvanju, zastiti i razvoju slobode misljenja i izraza-
vanjaislobodnog protoka informacija; u cilju zastite interesa javnosti u oblasti elektronskih

83 “Sluzbeni glasnik RS” br. 22/2009 i 52/2021.
84 Clan 33. Zakona o zabrani diskriminacije.
85 Clan 40. Zakona o zabrani diskriminacije.
86 “Sluzbeni glasnik RS” br. 105/2021

87 Clan 19. Zakona o zastitniku gradana.

88 Clan 20. Zakona o zastitniku gradana.

89 Clan 22. Zakona o zadtitniku gradana.
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medija, obezbedivanja pluralizma i zabrane diskriminacije i zaStite korisnika usluga elek-
tronskih medija, u skladu sa odredbama ovog zakona, na nacin primeren demokratskom
drustvu.” Medu nadleznosti REM-a spada i kontrola i nadzor nad radom pruzalaca medij-
skih usluga, a u koje svrhe mozZe i izricati mere pruzaocima medijskih usluga i postupati po
prijavama u vezi sa njihovim programskim delovanjem.” Izmedu ostalog, REM bi trebalo
da se staraida pruzaoci medijskih usluga ne objavljuju sadrzaje koji zloupotrebljavaju lako-
vernost gledalaca i slusalaca.”? Ove odredbe primenjive su i na eventualne povrede zakona
do kojih dolazi primenom VI u elektronskim medijima.

Ucesce civilnog sektora u razvoju javnih politika i propisa, pa tako i onih koji se odnose
na razvoj i primenu VI, uredeno je Zakonom o planskom sistemu Republike Srbije.”® Ovaj
propis kao jedno od nacela upravljanja sistemom javnih politika predvida i nacelo javnosti
i partnerstva, koje podrazumeva da se javne politike utvrduju u okviru transparentnog i
konsultativnog procesa, odnosno da se tokom izrade i sprovodenja planskih dokumenata,
kao i analize efekata i vrednovanja uc¢inaka javnih politika, sprovodi transparentan proces
konsultacija sa svim zainteresovanim stranama i ciljnim grupama, ukljucujuéi i udruze-
nja i druge organizacije civilnog drustva, nauc¢no-istrazivacke i druge organizacije, vodeci
racuna da se omoguci ostvarivanje pojedinaénih pravnih i drugih interesa svih zaintereso-
vanih strana i ciljnih grupa, uz istovremenu zastitu javnog interesa. Clan 30. Zakona daje
ovlaséenje organizacijama civilnog drustva da nadleznom organu podnesu inicijativu za
izmenu, izradu i usvajanje dokumenata javnih politika, a clanom 34. propisano je obavezno
odrzavanje konsultacija u svim fazama izrade dokumenata javnih politika. Nadlezni pred-
lagac je duzan da uéesce u ovim konsultacijama omogudi, izmedu ostalih, i gradanima,
udruZenjima gradana i organizacijama civilnog drustva. Nadlezni predlagac¢ je duzan da
razmotri sve sugestije koje zainteresovane strane iznesu, kao i da obrazlozi odluku da se
odredeni predlozi ne ukljuc¢e u dokument javne politike. Nadlezni predlagac moze, imajuci
u vidu rezultate konsultacija koje sprovodi tokom izrade dokumenta javnih politika, doneti
odluku da u radnu grupu za izradu tog dokumenta ukljuci reprezentativne predstavnike

zainteresovanih strana i ciljnih grupa.

Republika Srbija usvojila je krajem 2019. godine Strategiju razvoja veStacke inteligencije u
Republici Srbiji za period od 2020. do 2025. godine (u daljem tekstu: , Strategija razvoja VI).”*
Ova Strategija daje mogucnost predstavnicima civilnog sektora da ucestvuju u kreiranju
politika i nadzoru nad sprovodenjem aktivnosti kroz ucesée u radu Saveta za vestacku inte-

90 Cl. 6, st. 1. Zakona o elektronskim medijima, “SluZbeni glasik RS” br. 92/2023
91 CL7,st.1.t.9-11.

92 Cl. 72. st. 4. Zakona o elektronskim medijima

93 “Sluzbeni glasik RS” br. 30/2018.

94 Dostupno na: CTpaTeruja pa3Boja BeluTa4yke UHTenureHumje y Penybnvum Cpbuju 3a neprop 2020-2025. roguHe (srbija.gov.rs)
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ligenciju, tela formiranog u julu 2024. godine u ¢iji rad nije ukljuena ni jedna organizacija
koja se bavi zastitom ljudskih prava, ali ni predstavnici nezavisnih tela.

U maju 2024. formirana je Radna grupa za izradu Nacrta zakona o vestackoj inteligen-
ciji, koji bi po zvani¢nim informacijama javnosti trebalo da bude predstavljen do 31. maja
2025.% Takode, u junu 2024. objavljen je Nacrt, a potom sprovedena i javna rasprava o Pred-
logu Strategije razvoja vestacke inteligencije u Republici Srbiji za period 2024 - 2030. godi-
na.’”® Novi tekst dokumenta jo$ uvek nije objavljen.

Takode, na osnovu Strategije razvoja VI, u februaru 2023. usvojene su i EtiCcke smernice
za razvoj, primenu i upotrebu pouzdane i odgovorne vestacke inteligencije (u daljem tek-
stu Smernice). Izmedu ostalog, Smernice predvidaju da ,[u]zbunjivacima, organizacijama
civilnog drustva, sindikatima i drugim subjektima mora biti dostupna odgovarajuca zastita
kada prijavljuju opravdanu zabrinutost zbog koriséenja sistema vestacke inteligencije.”’
Medutim, ovaj dokument dodatno ne razmatra ulogu nezavisnih institucija i civilnog sek-
tora u vrSenju nadzora nad razvojem i primenom VI. O uées¢u nezavisnih institucija i civil-
nog sektora u izradi Strategije razvoja VI, Akcionog plana i Nacrta etickih smernica, bice
reci u narednom odeljku Analize.

U pogledu primene VI u medijima, treba napomenuti da predloZene izmene Kodeksa novi-
nara Srbije prepoznaju potrebu da se ovo pitanje posebno adresira. Tako, predlog izmenje-
nog Kodeksa predvida da mediji mogu koristiti vestacku inteligenciju u stvaranju sadrzaja
na drustveno odgovoran i srazmeran nacin, i da su duzni da obaveste javnost da je sadrzaj
kreiran koriS¢enjem alata zasnovanih na VI. Takode se eksplicitno navodi da sadrzaj kre-
iran pomocdu VI podleZe urednic¢koj odgovornosti, i da koriséenje tehnologije ne oslobada
novinare i urednike obaveza postovanja Kodeksa.

U pogledu kontrole primene VI u konkretnim inicijativama ili projektima, organizacijama
civilnog drustva na raspolaganju je niz pravnih mehanizama. Pre svega, OCD se mogu
obratiti Povereniku za informacije od javnog znacaja kako bi inicirale vanredni postupak
nadzora u slucajevima kada smatraju da se primenom VI vrsi povreda odredaba Zakona o
zaStiti podataka o licnosti. Takode, ovaj Zakon daje pravo organizacijama koje se bave zasti-
tom prava i sloboda da zastupaju lica na koja se podaci odnose, kako u postupku pred Pove-
renikom, tako i u postupcima pred nadleznim sudovima, odnosno postupku za utvrdivanje

95 https://nitra.gov.rs/cir/ministarstvo/vesti/odrzan-prvi-sastanak-radne-grupe-za-izradu-nacrta-zakona-o-vestackoj-inteligenciji-re-
publike-srbije

96 https://www.ai.gov.rs/vest/sr/1191/javna-rasprava-predlog-strategije-razvoja-vestacke-inteligencije-u-republici-srbiji-za-peri-
0d-2024-2030-godina.php

97 Eticke smernica za razvoj, primenu i upotrebu pouzdane i odgovorne vestacke inteligencije.
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povrede prava na zastitu podataka o licnosti ili postupku za naknadu materijalne ili nema-
terijalne Stete koja je nastala usled povreda odredbi ZZPL.”® Sli¢no, i Zakon o zabrani dis-
kriminacije® i Zakon o zastitniku gradana'® predvidaju da organizacije civilnog drustva
mogu zastupati lica koja smatraju da su im prava povredena. Ove mogucénosti odnose se i
na slucajeve povreda koje nastaju usled primene vestacke inteligencije. Konacno, u slucaje-
vima kada se sistemi VI razvijaju ili primenjuju (dakle, i nabavljaju) od strane organa javne
vlasti, OCD mogu inicirati postupke Drzavne revizorske institucije, te tuzilastva, kako bi se
ispitalo troSenje budzetskih sredstava u ove svrhe.

Dosadasnja iskustva u kontroli primene vestacke inteligencije u
Republici Srbiji od strane nezavisnih institucija i civilnog drustva

Iako vazedi pravni okvir predvida niz moguénosti za uklju¢ivanje nezavisnih institucija i
civilnog sektora u kontrolu primene veStacke inteligencije u Republici Srbiji, utisak je da
one nisu u dovoljnoj meri iskorisé¢ene. To se odnosi kako na ucesée ovih aktera u razvoju
politika i propisa koji ureduju primenu VI, ili primene drugih naprednih tehnologija za
potrebe obrade velikog broja podataka, tako i na kontrolu koju bi mogli vrSiti u pogledu

konkretnih inicijativa/projekata koji podrazumevaju primenu VI.

Uce$ce u zakonodavnim i procesima izrade javnih politika

Tako, prilikom usvajanja Zakona o socijalnoj karti'® kojim se uspostavlja jedinstveni
registar Socijalne karte i postavlja osnov za primenu algoritma koji obraduje oko
130 razli¢itih vrsta podataka o korisnicima socijalne pomodi i sa njima povezanim
licima, nije uzet u obzir najveéi broj primedbi i komentara organizacija civilnog
drustva, ali i nezavisnih tela. Tako je Poverenik za informacije od javnog znacaja i
zastitu podataka o liénosti dao misljenje o uskladenosti predloga propisa sa Zako-
nom o zastiti podataka o licnosti, i ukazao da procena uticaja na zastitu podataka
izradena uz ovaj propis ne ispunjava zakonske uslove.'”® Uprkos manjkavosti, Zakon
je stupio na snagu, a javnost je i dalje uskracena za informacije o funkcionisanju
sistema i logici algoritma koji obraduje podatke.

Ideja o uvodenju biometrijskog nadzora zasnovanog na primeni vestacke inteligencije
na ulice Beograda, javnosti je postala poznata pre pet godina. Od tada, civilni sektor,

98 Clan 85.ZZPL.

99 Clan 35. stav 3. Zakona o zabrani diskriminacije.
100 Clan 28. stav 2. Zakona o zastitniku gradana.
101 “Sluzbeni glasnik RS”, br. 14/2021

102 Ibidem.
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medunarodni akteri, ali i Sira javnost, pokusavaju da isprate formalne i prakticne aspekte
ove inicijative, dok Ministarstvo unutrasnjih poslova (u daljem tekstu: ,MUP“) radi na obez-
bedivanju pravnog osnova za primenu biometrijskog nadzora.

Tako je u septembru 2019, neposredno nakon pocetka primene Zakona o zastiti podataka o
liénosti, MUP izradio prvu Procenu uticaja na zastitu podataka o liénosti'®® za primenu bio-
metrijskog nadzora. Dokument je dostavljen na misljenje Povereniku za informacije od jav-
nog znacaja i zastitu podataka o licnosti, koji je ustanovio'®* da Procena uticaja ne ispunjava
formalne zahteve Zakona o zastiti podataka o liénosti. Takode, organizacije civilnog drus-
tva analizirale su ovaj dokument, i zakljucile da on, izmedu ostalog, nije utvrdio neophod-
nost uvodenja biometrijskog nadzora u Srbiji, niti je adekvatno razmotrio mogude rizike po
ljudska prava i slobode.

Nakon toga, MUP je u dva navrata zapocinjao proces javne rasprave o nacrtima Zakona o
unutrasnjim poslovima koji bi, izmedu ostalog, uredio i pitanje primene biometrijskog nad-
zora, ali oba procesa su obustavljena usled snazne reakcije civilnog sektora, ali i Sire javno-
sti. Prvi put, Nacrt zakona je povucen u septembru 2021. godine, nakon cega je sproveden
proces neformalnih konsultacija povodom daljeg rada na Nacrtu. Treba napomenuti da je u
Nacrtu procene uticaja MUP prepoznao niz rizika usled upotrebe biometrijskog nadzora, i
to: neselektivnu upotrebu softvera za prepoznavanje lica; nedovoljnu transparentnost upo-
trebe sistema; profilisanje lica; neta¢nost biometrijskih podataka iz evidencija za uporedi-
vanje; snimanje lica u privatnom prostoru; greske softvera; rizik od pristupanja podacima
od strane neovlaséenih lica; rizik od zloupotreba koje mogu izvrsiti ovlaséena lica; rizik
od gubitka, uniStenja ili izmene podataka ili izostanak nadzora; nedopusteno objavljivanje
podataka.

U meduvremenu su gradani i civilni sektor u javnosti nekoliko puta iznosili sumnje da je
sistem za automatsko prepoznavanje lica ve¢ u upotrebi. Inicijativa Hiljade kamera'®® pokre-
nuta je kako bi se gradani informisali o planovima za uspostavljanje biometrijskog video
nadzora u Beogradu, ali i kako bi mapirala kamere koje su ve¢ instalirane na ulicama, a
koje mogu imati tehnicke predispozicije za automatsko prepoznavanje lica. Takode, povo-
dom sumnje gradana u postojanje sistema za biometrijski nadzor, bile su i prekrSajne pri-
jave koje su dobijali pojedini uéesnici ekoloskih protesta krajem 2021, iako ih policijski
sluzbenici nisu identifikovali na licu mesta.’® Ovaj slucaj istraZio je i Poverenik za infor-

macije od javnog znacaja i zastitu podataka o li¢nosti, koji je nakon vanrednog nadzora u

103 https://www.sharefoundation.info/wp-content/uploads/MUP-Procena-uticaja-obrade-na-zastitu-podataka-o-licnosti-korisce-
njem-sistema-video-nadzora.pdf

104 https://praksa.poverenik.rs/predmet/detalji/FB967E2A-AE57-4B2C-8F11-D2739FD85A9B
105 Home - #hiljadekamerathiljadekamera

106 Invazija na privatnost - znamo gde ste bili proslog vikenda - Istinomer
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MUP-u utvrdio da uredaji koje su koristili policijski sluzbenici nemaju ni hardversku ni sof-
tversku podrsku koje bi omogucdile biometrijsku obradu podataka.’’

Drugi Nacrt zakona MUP je objavio poCetkom decembra 2022,% i sadrzao je i ovoga puta
odredbe koje su predvidale primenu biometrijskog nadzora nad javnim povrSinama. Za
razliku od prethodnog Nacrta, mogucénost kori§¢enja rezultata podudarnosti biometrijskih
karakteristika lika za potrebe provere identiteta stavljena u kontekst posebnih dokaznih
radnji. Medutim, civilni sektor ponovio je primedbe da MUP nije izvrsio procenu neophod-
nosti uvodenja ovakvog sistema, da je on nesrazmeran svrsi koja se Zeli postiéi, te da moze
imati velike posledice po prava i slobode gradana. Krajem decembra, i ovaj Nacrt je povu-
Cen iz procedure, a na inicijativu predsednice Vlade, tokom januara 2023. godine zapocet je
novi proces konsultacija zainteresovanih aktera o ovom propisu. Ovaj proces nije rezulti-

rao novim nacrtom, niti usvajanjem zakona.

U pogledu uceséa nezavisnih institucija i civilnog sektora u izradi strate$kog okvira u
oblasti razvoja i primene vestacke inteligencije, iskustva takode ne pokazuju visok nivo
otvorenosti i transparentnosti. Naime, niko od ovih subjekata nije bio uklju¢en u proces
izrade Strategije razvoja vestacke inteligencije u Republici Srbiji za period od 2020. do 2025.
godine. Radnu grupu'® za izradu Strategije, ¢inili su predstavnici drzavnih organa, privat-
nog sektora, te akademske zajednice, ali iskljuéivo iz krugova tehnickih nauka i informa-
cionih tehnologija. Prema re¢ima predstavnika organizacija civilnog drustva koje se bave
zaStitom ljudskih prava, oni nisu bili ni obavesteni o ovom procesu.' Sli¢no je i sa institu-
cijama Poverenika za informacije od javnog znacaja, Poverenika za zastitu ravnopravnosti
i Zastitnika gradana - ni jedan od ovih organa nije bio pozvan da uéestvuje u izradi strates-
kog dokumenta koji odreduje buduénost razvoja i primene vestacke inteligencije u zemlji.

Situacija je nesto bolja u pogledu procesa izrade Etickih smernica za razvoj, primenu i
upotrebu pouzdane i odgovorne vestacke inteligencije, kao i Nacrta nove Strategije za VI.
Naime, Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti bio je uklju-
¢en u izradu Eti¢kih smernica, kao i predstavnici pojedinih organizacija civilnog drustva
koje se bave zastitom ljudskih prava u digitalnom okruZenju. S obzirom da poziv za uéesce
u procesu nije bio javan, ostaje pitanje na koji nac¢in su odabrani akteri koji su uéestvovali

107 MNoBepeHMK cNpoBeo NOCTynaK Hag3opa y MYI, noBOAOM CyMhbU Ha ynoTpeby TexHonoruje 3a nperno3HaBatbe nuua (Facial Reco-
gnition Technology) - MoBepeHuK 3a nHdopMaLMje Of jaBHOT 3HayYaja 1 3alWTUTY NofaTaka o IM4yHocTU (poverenik.rs)

108 Nacrt zakona o izmenama i dopunama Zakona o azilu i privremenoj zastiti; Nacrt zakona o obradi podataka i evidencijama u oblasti
unutrasnjih poslova; Nacrt zakona o izmenama i dopunama Zakona o bezbednosti saobracaja na putevima; Nacrt zakona o izme-
nama i dopunama Zakona o oruzju i municiji; Nacrt zakona o izmenama i dopunama Zakona o nacionalnom DNK registru.

109 Formirana radna grupa za izradu strategije razvoja vestacke inteligencije u Srbiji | PC Press

110 Fokus grupa sa predstavnicima civilnog sektora, odrzana 8.11.2022.
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u radu Radne grupe. U radnoj grupi koja je radila na nacrtu nove Strategije, ucestvovali su
i predstavnici Poverenika za zaStitu ravnopravnosti.

Na osnovu iskustava ovih procesa, i razgovora sa predstavnicima nezavisnih organa i civil-
nog sektora, stie se opsti utisak da u Srbiji ne postoji sistemski mehanizam za informi-
sanje o inicijativama i projekatima koji podrazumevaju primenu vestacke inteligencije.
Prema recima predstavnika civilnog sektora, ove informacije do njih dolaze uglavnom
putem medija ili druStvenih mreZa, ili preko medunarodnih organizacija, a privatniijavni
akteri pasivni su u ovakvom izvestavanju. Nekada civilni sektor i mediji proaktivno traze
informacije o primeni VI, i to uglavnom od javnog sektora s obzirom da su informacije
nesto dostupnije (na primer, kroz planove javnih nabavki), a rizici primene VI vedi. Nezavi-
sni organi informacije dobijaju uglavnom kroz zakonodavne procese, u kojima im se pred-

lagaci obradaju za misljenja na nacrte propisa.

Mediji ne izveStavaju u dovoljnoj meri o primeni VI, a kada se to i deSava, uglavnom je
povod neki incident ili problem. Takode, nema dovoljno informacija o tome da li, i u kojoj
meri, mediji u Srbiji koriste VI u izveStavanju i kreiranju vesti, dok je profilisanje tek u
povoju i retko se sprovodi.

Medutim, i pored toga, interesovanje u civilnom sektoru za unapredenje znanja o pitanjima
primene VI je veliko, posebno u pogledu upotrebe VI u javnom sektoru. Predstavnici medij-
skih udruzenja posebno su zainteresovani za primenu VI u medijima i posledice automati-
zovane obrade podataka, ali i za druge aspekte inicijativa zasnovanih na VI, poput javnih

nabavki opreme i usluga, i privatno-javnih partnerstava.

Predstavnici nezavisnih institucija i civilnog sektora saglasni su da Srbija treba da prati
regulatorni razvoj u EU i u oblasti veStacke inteligencije. Nezavisni organi prate i rad svojih
kolega u EU, iako je i u zemljama ¢lanicama Unije praksa u ovoj oblasti jos uvek u povoju.
Na primer, u okviru Equinet-a, evropske mrezZe organa za zaStitu ravnopravnosti, diskusija
o uticaju VI na ravnopravnost i njeni diskriminatorni efekti zapoceta je jos 2018. godine.
Kroz ovu, i druge mreZe, te saradnju sa digitalnom zajednicom, Poverenik za zastitu rav-
nopravnosti radi na unapredenju kapaciteta ove institucije u oblasti VI. U Srbiji i dalje ne
postoji dovoljno prilika za edukaciju u ovoj oblasti, a svi akteri se slazu da su im obuke o VI
neophodne za dalji rad.

Imajudi u vidu kompleksnost povreda koje mogu nastati primenom VI, Poverenica za
zaStitu ravnopravnosti ukazala je na potrebu razmene iskustava i znanja nezavisnih insti-
tucija u ovoj oblasti, koja bi mogla da se sprovodi i formiranjem meduresornog tela koje bi
pratilo stanje ljudskih prava usled primene VI.

Predstavnici nezavisnih organa i civilnog sektora takode smatraju da nadzor nad razvo-

jem i primenom VI treba da funkcionise i kroz institucije i kroz zajednicu. Smatraju da je
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potrebna dodatna edukacija gradana, kako bi bili spremni da pokrec¢u postupke pred nad-
leznim organima, a civilni sektor bi trebalo dodatno da se angazuje na informisanju gra-
dana o bitnim aspektima primene VI. Takode, civilni sektor treba da radi kontinuirano
pradenje inicijativa koje se zasnivaju na VI, i saradnja na nivou sektora je tu neophodna,
posebno imajudéi u vidu Sirok spektar prava i sloboda na koje primena VI moZe da utice.

Dosadasnja praksa: biometrijski nadzor i dipfejk - izuzeci ili trendovi?

Pred nezavisnim organima u Srbiji predmeti koji su se odnosili na konkretnu povredu ljud-
skih prava usled primene vestacke inteligencije i dalje su izuzetno retki, ali svi organi pre-
poznaju prostor za delovanje u postoje¢im nadlezZnostima i mehanizmima, imajuéi u vidu
rizike po ljudska prava i slobode koje primena VI donosi.

Neki od slucajeva koji su poznati javnosti odnose se pre svega na nabavljanje opreme i/
ili primenu biometrijskog nadzora. Tako je u leto 2022. godine, rukovodstvo Doma zdrav-
lja Stari grad u Beogradu nabavilo, a potom i kreiralo bazu biometrijskih fotografija zapo-
slenih za potrebe automatskog prepoznavanja lica. Svrha uvodenja ovog sistema bila je
kontrola evidentiranja radnog vremena zaposlenih. Na inicijativu organizacije Partneri
Srbija, Poverenik za informacije od javnog znacaja i zastitu podataka o liénosti sproveo je
vanredni nadzor, utvrdio da obrada podataka nema pravni osnov i naloZio reSenjem brisa-

nje svih podataka o liénosti zaposlenih prikupljenih u ove svrhe.!!!

Nabavka opreme sa moguc¢noscu automatskog prepoznavanja lica, i bez postojanja ade-
kvatnog pravnog osnova, uzela je maha medu organima vlasti u Srbiji. Prema istrazivanju
BIRN-a Srbija, video nadzor sa moguénostima prepoznavanja i detekcije lica nabavljen je,
izmedu ostalog, i za desetine Skola, vrtiéa i studentskih domova Sirom Srbije, a ovom teh-
nologijom pokrivene su i mnoge ulice, pijace, opStinske zgrade i javna preduzedéa.'? Zbog
mogudceg uticaja na pravo na privatnost ali i na oseéaj licne bezbednosti, slobode i posle-
di¢nih promena ponasanja dece, Partneri Srbija se obratila Povereniku za informacije od
javnog znacaja i zaStitu podataka o liénosti sa inicijativom za nadzor u ovim subjektima.
Nakon sprovedenog nadzora u pisanoj formi, odnosno pisanog izjasnjenja subjekata nad-
zora, ovaj organ je zaklju¢io da oprema koja ima mogucénost prepoznavanja lica nije u upo-
trebi, te da nema osnova za dalje postupanje. Ostaje, medutim, pitanje po kom pravnom
osnovu je ova oprema uopSste i nabavljena, o ¢emu se Poverenik nije izjasnjavao. Dodatno
zabrinjava pomenuti trend nabavke ove opreme, bez konkretne reakcije nadleznih organa,

ali i svesti o mogudim posledicama po najosetljivije kategorije lica.

111 Videti: Poverenik na osnovu incijative Partnera Srbija zabranio Domu zdravlja Stari Grad obradu biometrijskih podataka zaposlenih
| PARTNERS-SERBIA

112 Videti: Oprema za prepoznavanije lica u Skolama i vrti¢ima | BIRN
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https://www.partners-serbia.org/post?id=458
https://www.partners-serbia.org/post?id=458
https://birn.rs/oprema-za-prepoznavanje-lica-u-skolama-i-vrticima/

U kontekstu slobode izrazavanja svakako da su najrelevantniji slucajevi prikazivanja dipfejk
sadrzaja na TV Pink, inace televiziji koja ima nacionalnu frekvenciju za emitovanje. Prvi
put to je uéinjeno tokom leta 2023. godine, kada je vlasnik TV Pink Zeljko Mitrovié, na svo-
jim drustvenim mrezama, a potom i u TV programu, objavljivao dipfejk materijale koji su
prikazivali opozicione politicare - Dragana Dilasa, Mariniku Tepi¢, Vuka Jeremica. Mate-
rijali su prikazivali politicare u kontekstu emisije ,,Utisak nedelje,” pripisujuéi im lazne
izjave. Pored emitovanja u programu koji je Mitrovié nazvao ,satiri¢cnim”, delovi sadrzaja
su dalje prikazivani i u prilozima informativnog programa TV Pink. REM se ovim povo-
dom, nakon hitne sednice, oglasio saopstenjem,® ali je izostala bilo kakva formalna inter-
vencija. OSteceni su se obratili sudu za zastitu svojih prava, pa je tako Visi sud u Beogradu
doneo presudu kojom je ,zabranio Zeljku Mitroviéu i PINK Media Group da snimak naprav-
ljen uz pomo¢ vestacke inteligencije, takozvani ,,dipfejk", koji sadrzi laznu audio i video
obradu mog lika i dela, emituju u TV programu, repriziraju ili na bilo koji drugi naéin u¢ine
dostupnim gledaocima televizije.""** Ovo je prvi put da je neki sud u Srbiji, bar po informa-
cijama dostupnim javnosti, odlucivao o koriséenju dipfejka u medijima.

113 Zapisnik sa 4. hitne sednice u 2023. godini 21.08.2023.pdf

114 Videti: Sud zabranio Zeljku Mitroviéu i Pinku da emituju lazni Dilasov snimak
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Zakljucci i preporuke

I pored ubrzanog razvoja vestacke inteligencije, i njene primene u Sirokom spektru drus-
tvenih oblasti, ali i ubrzanom razvoju pravnog i strateskog okvira koji ovu primenu regu-
liSe, efikasni mehanizmi kontrole u ovoj oblasti jo§ uvek nisu dovoljno razvijeni. Srbija u
tom smislu nije izuzetak, ali ono sto nasu drzavu izdvaja jeste posebna posvecéenost donosi-
laca odluka procesu digitalizacije i podrsci razvoja sektora informacionih tehnologija uop-
Ste. Ta posvelenost ogleda se i kroz usvajanje strateSkog okvira za razvoj i primenu VI,
razvoj institucionalnog okvira, saradnju sa privatnim sektorom i akademskom zajednicom
u ovoj oblasti, te niz drZavnih inicijativa koje podrazumevaju primenu vestacke inteligen-
cije. Medutim, utisak je da ove inicijative ne prati adekvatno razmatranje mogudeg uticaja
vestacke inteligencije na ljudska prava, niti razvoj institucionalnih i vaninstitucionalnih
mehanizama kontrole nad primenom VI, iako su to preporuke medunarodnih organizacija
Cija je i Republika Srbija ¢lanica, poput Saveta Evrope i uCesnica OEBS-a. Nedavni procesi
izrade strateskog okvira, kao i zakona koji predvidaju primenu VI, ukazali su na potrebu da
procesi donosenja odluka u ovoj oblasti budu transparentniji i otvoreniji, Sto je neizostavan
preduslov i transparentnije primene VI. Primer Nacrta zakona o unutrasnjim poslovima,
koji je dva puta povucen iz procedure, dokaz je u kojoj meri je uéesce svih zainteresovanih
subjekata u dijalogu o potrebi i posledicama primene VI u jednom drustvu, nuzan element
procesa donoSenja odluka u ovoj oblasti.

Potencijalni rizici primene VI po ljudska prava i slobode, ukljucujudi i slobodu izrazava-
nja, u Republici Srbiji do sada su razmatrani samo na nacelnom nivou. I pored mogucno-
sti za pokretanje postupaka u sluc¢ajevima povreda prava gradana predvidenih vazeéim
propisima, u Srbiji jo§ uvek nisu razvijeni trajni i odrzivi mehanizmi koji bi omogudili
nezavisnim organima i civilnom sektoru kontrolu nad primenom VI. Formiranje Saveta
za veStacku inteligenciju moZe biti prvi korak ka tom cilju, ali se postavlja pitanje u kojoj
meri ¢e i ovo telo imati kapacitet da prati pojedinacéne inicijative primene VI. Takode, iako
u civilnom sektoru i nezavisnim organima postoji visok nivo svesti o rizicima primene VI,
postupci zastite prava gradana usled primene VI su i dalje retki, i imaju delimican uspeh.
Takode, kapacitet ovih aktera joS uvek nije razvijen u dovoljnoj meri, kako bi mogli da spro-
vode efikasnu kontrolu nad razvojem i primenom VI, dok pristup informacijama o samim

sistemima gotovo da i ne postoji, pa je i praktiéno oteZano iniciranje postupaka nadzora.

Imajudi sve to u vidu, u nastavku su date preporuke za unapredenje postojeéih, i razvoj
dodatnih mehanizama kontrole primene VI od strane nezavisnih organa i civilnog sektora.
Preporuke su grupisane u tri kategorije, namenjene donosiocima odluka (izvr$noj i zako-
nodavnoj vlasti), nezavisnim organima i organizacijama civilnog drustva.
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Izvrsna i zakonodavna vlast trebalo bi da:

prilikom donoSenja propisa i politika koji se odnose na primenu VI u potpunosti
primenjuju vazedi pravni okvir Republike Srbije koji propisuje mehanizme za uce-
$ée nezavisnih institucija i civilnog sektora;

procese donosenja odluka o konkretnim projektima razvoja i primene VI koje ini-
cira, podrzava ili finansira drzava ucini transparentnim i otvorenim;

procese javnih nabavki, kao i medunarodne sporazume kojima se ugovara nabavka
opreme i usluga u oblasti VI, uéini dostupnim javnosti;

razmotri izradu smernice za javne nabavke opreme i/ili usluga koje se zasnivaju na
VI, kako bi se uzeli u obzir standardi ljudskih prava;

uspostavi primenjive i efikasne mehanizme nadzora nad primenom VI u privatnom
sektoru,

obezbedi efikasne pravne lekove za odluke zasnovane na automatskoj obradi
podataka;

obezbedi adekvatnu zaStitu prava gradana, unapredenjem kapaciteta nezavisnih
institucija i pravosuda za postupanje u predmetima koji podrazumevaju primenu
VI (Sto podrazumeva i obezbedivanje adekvatnih budzeta za rad ovih organa);

pravni okvir koji bi uredio primenu VI uzme u obzir najviSe medunarodne stan-
darde u ovoj oblasti, ukljucujudi i:
+ opropisivanje obaveze sprovodenja i objavljivanja procene uticaja na ljudska
prava za proizvodace ali i korisnike sistema VI;
+ opropisivanje obaveze objavljivanja procene uticaja na ljudska prava;

< opropisivanje jasne obaveze o transparentnosti sistema VI.

Nezavisne institucije trebalo bi da:

dodatno jacaju svoje kapacitete za pradenje razvoja i primene VI, te postupanja u

predmetima koji podrazumevaju primenu VI;

unaprede saradnju sa medunarodnim telima i organizacijama koje se bave pita-
njima zastite prava usled primene novih tehnologija;

unaprede saradnju sa civilnim sektorom u oblasti razmene informacija i praéenja

razvoja i primene VI;
unaprede medusobnu saradnju na pracenju razvoja i primene VI;

iniciraju samostalno, u skladu sa svojim ovlas¢enjima, postupke nadzora ili zastite
prava lica usled primene vestacke inteligencije;
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= objavljuju uputstva, smernice, misljenja i druge instrukcije, u skladu sa svojim ovla-

$¢éenjima, za javni i privatni sektor o postovanju standarda ljudskih prava prilikom
razvoja i primene vestacke inteligencije;

sprovode kampanje informisanja i edukacije gradana o njihovim pravima u ovoj

oblasti.

Organizacije civilnog drustva trebalo bi da:

38

= dodatno jadaju svoje kapacitete u oblasti veStacke inteligencije, ukljucujuéiiangazo-

vanje vedeg broja stru¢njaka iz oblasti informacionih tehnologija;

jacaju saradnju sa medunarodnim organizacijama i mrezama koje imaju eksper-
tizu u oblasti zastite ljudskih prava usled primene novih tehnologija, ukljucujuéi VI;

aktivno prate projekte, strateske pravce i razvoj pravnog okvira u oblasti VI;

iniciraju i u€estvuju u javnim debatama i raspravama o primeni VI i njenom uticaju
na ljudska prava i slobode;

jacaju saradnju sa razvojnim sektorom, i privatnim sektorom, uopste;
unapreduju kapacitet svojih korisnika o pravima u pogledu primene VI;

iniciraju postupke pred nezavisnim organima i sudovima za zastitu prava usled pri-
mene VI

sprovode kampanje informisanja i edukacije gradana o primeni VI, njenom uticaju

na ljudska prava i slobode, i pravima gradana u tom pogledu.
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Being Ai-Ware: Incorporating Civil Society Into National Strategies On Artificial
Intelligence
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gies-artificial-intelligence
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Greek public body https://homodigitalis.gr/en/posts/132195/
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pijace https://birn.rs/oprema-za-prepoznavanje-lica-u-skolama-i-vrticima/

Sud zabranio Zeljku Mitrovi¢u i Pinku da emituju lazni Dilasov snimak
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