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Acronime, abrevieri si termeni
cheie cu explicatii

A 5-a
directiva CSB

Directiva (UE) 2018/843 a Parlamentului European si a Consiliului din

30 mai 2018 cu privire la modificarea Directivei (UE) 2015/849 privind prevenirea
utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului, si
modificarea Directivelor 2009/138/CE si 2013/36/UE (Text cu relevanta pentru SEE).

Aceasta directiva a fost extinsa prin adaugarea criptoactivelor in domeniul sau de
aplicare. Pana la 10 ianuarie 2020, statele membre trebuie sa puna in aplicare legile si
regulamentele necesare pentru a implementa prezenta directiva.

csB

Combaterea spalarii banilor se refera la legile, reglementarile si procedurile menite sa
impiedice infractorii sa mascheze fondurile obtinute ilegal ca venituri legitime.

CASP

Furnizori de servicii de criptoactive — entitati care furnizeaza publicului servicii de
criptoactive. Aceste servicii pot cuprinde o gama larga de activitati, inclusiv, dar fara a se
limita la:

1. Servicii de schimb: facilitarea cumpararii si vanzarii de criptoactive pentru bani FIAT
sau alte criptoactive.

2. Furnizori de portofele cripto: ofera portofele cu sau fara custodie pentru a stoca,
gestiona si transfera criptoactive.

3. Servicii de transfer: permite transferul de criptoactive de la o adresa la alta sau de la un
cont la altul.

4. Consultanta financiara: oferirea de consultanta cu privire la cumpararea, vanzarea sau
detinerea de criptoactive.

5. Servicii de custodie: detinerea si protejarea criptoactivelor in numele clientilor. (Vedeti
p. 20 pentru mai multe informatii.)

CoE

Consiliul Europei — organizatie internationala dedicata apararii drepturilor omului,
democratiei si statului de drept in Europa.

CFT

Combaterea Finantarii Terorismului — se refera la politici si actiuni de prevenire a finantarii
activitatilor teroriste. Aceasta institutie urmareste sa detecteze si sa opreasca fluxul de
bani, atat din surse legitime, cat si din cele ilicite, catre grupuri care intentioneaza sa
comita acte de terorism.

Jetoane
ERC20

Jetoanele Ethereum Request for Comments 20 — implementat in 2015, este un standard
tehnic utilizat pentru crearea si emiterea de contracte inteligente pe blockchain-ul Ethereum.

UE

Uniunea Europeana — organizatie politica si economica din care fac parte 27 de tari din
Europa.

EPE

Platforma Europol pentru experti — un spatiu condus de Europol pentru expertii in
aplicarea legii, destinat schimbului de cunostinte, bune practici si date fara caracter
personal despre criminalitate.

EUROPOL

Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii — Agentia
Uniunii Europene de aplicare a legii care asista statele sale membre in lupta lor impotriva
infractiunilor internationale grave si a terorismului.

GAFI

Grupul de Actiune Financiara — un organism interguvernamental de stabilire a standardelor,
fondat pentru a dezvolta politici de combatere a spalarii banilor si finantarii terorismului.




FinCEN

Reteaua de Combatere a Infractiunilor Financiare este un birou al Departamentului
Trezoreriei Statelor Unite ale Americii care colecteaza si analizeaza informatii despre
tranzactiile financiare.

UIF Unitate de informatii financiare — o agentie guvernamentala responsabila pentru
colectarea, analiza si diseminarea informatiilor financiare si a informatiilor privind
activitatile suspecte de spalare a banilor si finantare a terorismului.

IP Internet Protocol — un set de reguli care guverneaza modul in care datele sunt transmise
prin internet sau alte retele.

LER Interpelare din partea organelor de aplicare a legii — O cerere facuta de agentiile de
aplicare a legii catre companii sau persoane fizice, prin care se solicita informatii pentru
investigatii.

MiCA Regulamentul (UE) 2023/1114 al Parlamentului European si al Consiliului, din 31 mai 2023,
privind pietele criptoactivelor si de modificare a Regulamentelor (UE) nr. 1093/2010 si (UE)
nr. 1095/2010 si a Directivelor 2013/36/UE si (UE) 2019/1937.

Este un nou regulament UE care reglementeaza activele cripto si care a intrat in vigoare la
30 decembrie 2024.

SB Spalare de bani — procesul ilegal prin care sume mari de bani, obtinute dintr-o activitate
infractionald, sunt facute sa para ca provin din surse legitime.

Portofel Portofel de criptomonede cu semnaturi multiple — tip de portofel de criptomonede care

MultiSig necesita mai multe chei private pentru a autoriza o tranzactie.

OCEEA Biroul Coordonatorului Activitatilor Economice si de Mediu al OSCE

OSCE Organizatia pentru Securitate si Cooperare in Europa — O organizatie regionala de
securitate in Europa, axata pe promovarea dialogului si cooperarii intre dimensiunile
militare, politice, de mediu si economice.

OSINT Open source intelligence (informatii din surse deschise) — informatii colectate din surse
disponibile public, utilizate intr-un context de investigatie.

OoTC Over the counter (direct la ghiseu) — tranzactionarea de active virtuale intre doua parti cu
sau fara implicarea unei platforme centralizate de schimb sau a unui broker.

UNODC Oficiul Natiunilor Unite pentru Droguri si Criminalitate este un organism in cadrul
Organizatiei Natiunilor Unite responsabil de producerea si diseminarea datelor despre
droguri si criminalitate.

VASP Furnizor de servicii de active virtuale — un termen introdus de GAFI pentru a desemna
o entitate care desfasoara activitati sau operatiuni cu active virtuale.

(Pentru mai multe informatii vedeti p. 20)
VPN Retea privata virtuala — o tehnologie care permite crearea unei conexiuni securizate

peste o retea mai putin sigura intre computerul unei persoane si internet, uneori, dar nu
intotdeauna, pentru a ascunde locatia utilizatorului.
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Introducere

Scopul acestui ghid

Acest document serveste drept ghid
cuprinzator pentru ofiterii de aplicare

a legii, inclusiv pentru politisti, procurori,
agenti de stat si federali, precum si pentru
specialisti in domeniul fiscal si criminalisti
care au fost recent introdusi in domeniul
criptomonedelor si a altor active virtuale.
Este gandit pentru cei care sunt din ce in
ce mai implicati in investigarea infractiunilor
cripto.

Ghidul se concentreaza pe cele

mai obisnuite tipuri de inselatorii si
comportamente frauduloase, explica cele
mai bune practici pentru ofiteri, ce actiuni
sa intreprinda si ce tip de informatii pot

fi consemnate de la potentialele victime,
in special in cadrul procesului initial de
colectare a probelor la sectiile locale de
politie.

Acest ghid a fost scris si conceput pentru
a indruma ofiterii de aplicare a legii si nu
acopera, Tn mod intentionat, domenii

ale criptomonedelor ce nu sunt foarte
relevante in cazurile investigate de politie
care au legatura cu victime individuale.
De asemenea, ghidul de fata se
concentreaza in mod intentionat pe
interactiunile dintre autoritatile de aplicare
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a legii si persoanele fizice. Informatiile
despre STR-uri (Raportari de tranzactii
suspecte) sau SAR-uri (Raportari de
activitati suspecte) utilizate de institutiile
financiare sau de agentiile de informatii
financiare (sau echivalentele acestora) nu
au fost luate in consideratie.

Tn modul in care au fost tratate cazurile
care implica criptomonede pana in prezent
au fost identificate multiple probleme. De
exemplu, din cauza colectarii incomplete
a datelor, anchetatorii au raportat ca au
trebuit sa ia legatura cu victimele pentru

a colecta informatii precum adresa unui
portofel de criptomonede, fara de care

o investigatie ramane imposibila.

Ofiterii au nevoie sa inteleaga ce informatii
sunt esentiale pentru a fi colectate.

O asemenea comunicare defectuoasa
adesea cauzeaza intarzieri de mai multe
zile, deoarece este posibil ca victimele sa
nu nteleaga pe deplin ce informatii sunt
relevante pentru aplicarea legii.

Aceasta lipsa de cunostinte nu este
doar un inconvenient, ci este exploatata
de infractorii care au constientizat c3,
desi tehnologia este disponibila la nivel

global inca de cand apare, practicile Tn
investigarea criptomonedelor continua sa
ramana in urma. Ca raspuns la aceasta
provocare din ce in ce mai mare, am
elaborat acest ghid care descrie modul in
care organele de aplicare a legii ar trebui
sa procedeze in investigarea si in asistarea
potentialelor victime care raporteaza
savarsirea unei infractiuni legate de
criptomonede.

Recunoscand complexitatea subiectului

si diversitatea situatiilor si practicilor legale
din diferitele state participante la OSCE,
scopul nostru nu este de a oferi un ghid
detaliat, ci mai degraba un manual practic
care poate fi utilizat ad-hoc de catre
agentii de aplicare a legii din prima linie
care primesc sesizari de la cetateni.

Ghidul de fata are ca scop generarea de
conversalii despre cum pot fi imbunatatite
bunele practici interne, in special in
cazurile in care liniile directoare existente
nu acopera criptomonedele. Cele mai
frecvente practici frauduloase au fost
rezumate asa cum se desfasoara in
prezent, iar acest material introductiv este
oferit pentru a facilita o intelegere mai
aprofundata asupra subiectului.




Acest ghid serveste ca o piatra de
temelie In reducerea decalajului dintre
aplicarea legii si contextul in continua
schimbare al activelor virtuale. Trebuie
recunoscut faptul ca spatiul Web3 in
care opereaza criptomonedele evolueaza
rapid si ca s-ar putea impune ca acest

Structura ghidului

Scopul principal al acestui ghid este de

a educa ofiterii de aplicare a legii pentru
care domeniul infractiunilor cu active
virtuale este o noutate si de a sprijini
victimele care raporteaza astfel de
infractiuni. Avand in vedere acest obiectiv,
ghidul este structurat dupa cum urmeaza:

In primul rand, sunt oferite informatii
concise privind activele digitale. Activele
digitale pot fi intelese ca un termen
general care include subiecte precum
criptomonedele, cum ar fi Bitcoin si
Ethereum. Se ofera o explicatie despre ce
sunt acestea si cum sunt asemanatoare
sau diferite una de cealalta.

Sunt examinate diferentele si asemanarile

Context

Investigatiile centrate pe activele cripto
ar putea parea intimidante la inceput,

mai ales date fiind conceptiile gresite
referitoare la dificultatea recuperarii
activelor. Este un mit faptul ca, odata

ce 0 moneda nationala a fost convertita
intr-o criptomoneda precum Bitcoin,
fondurile sunt pierdute iremediabil,
victimele nu mai pot face nimic iar
anchetatorii sunt nevoiti sa-si inchida
cazurile. Aceasta perceptie a fost corecta
pana acum cativa ani, insa vremurile s-au
schimbat.

Progresul tehnologic a deschis noi usi,
similar cu modul in care verificarea
ADN a permis redeschiderea si
rezolvarea cazurilor vechi, ramase
nesolutionate. Acum putem redeschide
dosarele de criptomonede clasate
anterior. Accesibilitatea tot mai mare

a instrumentelor concepute pentru
detectarea si verificarea tranzactiilor

cu criptomonede in blockchain si
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ghid sa fie completat cu cunostinte
suplimentare.

Acest ghid pune in evidenta nu numai
instrumentele si strategiile necesare
pentru conducerea unor investigatii
eficiente, ci isi propune, de asemenea,

dintre ele pentru a asigura o intelegere
clara. Mai mult decét atat, sunt
mentionate potentiale utilizari si abuzuri
de criptomonede si tehnologia care sta la
baza acestora.

Dupa stabilirea unei intelegeri
fundamentale a activelor virtuale,

ghidul prezinta infractiunile frecvente
asociate cu acestea. In continuare,
manualul descrie protocoalele standard
pentru gestionarea acestor infractiuni,
identificandu-le pe cele care pot fi
solutionate rapid si pe cele care necesita
investigatii mai amanuntite. Ghidul
include, de asemenea, colectarea de
probe pentru fiecare infractiune, intrebari

modificarile in dreptul international ne
permit sa identificam autorii infractiunilor
cu criptomonede. Aceste instrumente
devin tot mai usor de utilizat si tot mai
larg raspandite, anuntand o schimbare n
peisajul investigatiilor.

in ciuda tuturor acestor instrumente,
vedem Inca multe investigatii efectuate
de ofiterii de politie locali care sunt
clasate prematur din cauza intelegerii i

a cunostintelor limitate. Tn contrast cu
opinia general acceptata, tranzactiile cu
criptomonede pot fi urmarite. Daca datele
sunt introduse corect de la inceput, exista
0 mare probabilitate ca tranzactiile sa
poata fi legate de un potential suspect,
iar probele virtuale si fizice sa fie corelate
fara dificultate.

in ultimii ani, mai multe state participante
la OSCE au inceput sa integreze
criptomonedele si alte active virtuale in
reglementarile nationale de combatere

sa incurajeze colaborarea si invatarea
continua in cadrul comunitatii. Scopul
final este de a dota ofiterii de aplicare

a legii cu cunostintele si increderea
necesare pentru a face fata provocarilor
unice reprezentate de infractiunile legate
de criptomonede.

ce pot fi adresate victimelor, date ce pot fi
partajate cu furnizorii de servicii de active
virtuale si informatii care pot fi obtinute
din schimburile de active virtuale.

Accesibilitatea si simplificarea limbajului:
data fiind complexitatea domeniului, autorii
au folosit un limbaj simplificat si non-tehnic
pentru a face acest material accesibil
incepatorilor. Evitandu-se jargonul, scopul
este sa se asigure claritatea continutului,
pentru ca acesta sa fie usor de inteles de
catre toti cititorii. in cele din urma, ghidul
ofera surse de sprijin pentru victime si
prezinta diverse sugestii care pot ajuta

la prevenirea infractiunilor legate de
criptomonede.

a spalarii banilor, in conformitate cu
standarde actualizate emise de Grupul
de Actiune Financiara (GAFI). Aceasta
evolutie implica faptul ca entitatile care
opereaza cu criptomonede trebuie acum
sa adere la procesele concepute initial
pentru institutiile bancare traditionale.
Acestor entitati li se cere sa verifice
identitatea clientilor lor, sa cerceteze
sursele de fonduri si s& monitorizeze
unde sunt trimise criptomonedele.

in virtutea acestor schimbéri, Echipa
Expertilor OSCE in domeniul Activelor
Virtuale (OSCE Virtual Asset Expert
team) a decis sa lanseze un ghid

special adaptat membrilor unitatilor
locale de aplicare a legii. Acest ghid

nu doar va evidentia noile posibilitati in
investigarea criptomonedelor, ci va oferi,
de asemenea, ofiterilor de aplicare a legi
cunostintele si instrumentele necesare
pentru a urmari dreptatea in acest
domeniu complex si in continua evolutie.
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Despre OSCE

OSCE este Organizatia pentru
Securitate si Cooperare Tn Europa.
Aceasta functioneaza ca o organizatie
regionala de securitate care are scopul
de a promova dialogul si cooperarea,
adoptand o viziune cuprinzatoare asupra
securitatii, de la dimensiunile militare si
politice la cele de mediu si economice.

OSCE a fost infiintata in timpul Razboiului
Rece in 1975 si este formata In prezent
din 57 de state participante. Aceste state
sunt predominant din Europa, unde se
concentreaza o mare parte din activitatea
OSCE, dar includ si tari din America de
Nord, precum Canada si Statele Unite, si
din Asia Centrala, cum ar fi Kazahstan,
Kargazstan si Uzbekistan. OSCE
functioneaza pe principiile securitatii
cuprinzatoare, care include dimensiunile
militare, politice, economice, de mediu si
umane.

in Europa, misiunea OSCE este de
aincuraja stabilitatea si a gestiona
provocarile de securitate. Scopul

sau principal este acela de a preveni
conflictele si de a promova cooperarea
regionala prin mecanisme precum
negocierile diplomatice, initiativele de
solutionare a conflictelor si acordurile
de control asupra armelor. Mai mult
decéat atat, OSCE depune eforturi pentru
a sprijini democratia si drepturile omului,
cum ar fi prin monitorizarea alegerilor.

in ceea ce priveste infractiunile financiare
si criminalitatea cripto, OSCE contribuie
la combaterea acestor provocari prin
facilitarea schimbului de informatii si prin
dezvoltarea de capacitati intre statele sale
participante, imbunatatind astfel fluxul

de informatii transfrontaliere. Aceasta
este o activitate importanta, deoarece
infractiunile cripto, prin natura lor, nu se
limiteaza la o singura tara sau moneda si,
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prin urmare, cooperarea intre state este
vitala.

OSCE incurajeaza, de asemenea,
instituirea unor cadre juridice si a unor
masuri de reglementare solide, atat
pentru a combate spalarea banilor

si finantarea terorismului in forma

lor clasica, cat si pentru a detecta si
preveni activitatile ilicite care implica
criptomonede. Acest fapt presupune
asigurarea ca statele participante
respecta standardele internationale de
combatere a spalarii banilor si a finantarii
terorismului.

in acest sens, OSCE organizeaza
programe de formare si ateliere de lucru
cu intentia de a imbunatati cunostintele
agentiilor de aplicare a legii, institutiilor
financiare si ale altor actori relevanti

in combaterea infractiunilor financiare
si cripto. Aceste eforturi au ca scop
imbunatatirea tehnicilor de investigatie
si utilizarea tehnologiilor de ultima

ora pentru detectarea si combaterea
criminalitatii cibernetice si a activitatilor
infractionale legate de criptomonede.

Prin prezenta publicatie, OSCE raspunde
nevoii anumitor state participante de

a atenua riscurile generate de utilizarea
activelor virtuale In scopuri ilicite si pentru
eludarea sanctiunilor internationale.
Reducerea riscurilor este, asadar,
obiectivul principal al proiectului ,,Solutii
inovatoare de politici pentru atenuarea
riscurilor de spalare a banilor aferente
activelor virtuale” condus de Biroul
Coordonatorului Activitatilor Economice si
de Mediu al OSCE (OCEEA).

Obiectivul final al acestui proiect este

de a consolida capacitatile autoritatilor
nationale pentru a contracara
vulnerabilitatile specifice activelor virtuale.

Pe parcursul implementarii proiectului,
OCEEA, Tmpreuna cu Programul Global
pentru Combaterea Spalarii Banilor al
Oficiului Natiunilor Unite pentru Droguri
si Criminalitate (UNODC GPML), au
continuat sa asiste trei tari din Europa
de Est si Caucaz (Georgia, Republica
Moldova si Ucraina) in vederea
armonizarii cadrului lor de reglementare
pentru activele virtuale (VA) si furnizorii
de servicii privind activele virtuale (VASP)
cu recomandarile GAFI, oferind totodata
organelor relevante de aplicare a legii din
aceste trei tari sprijin tehnic si facilitand
consolidarea capacitatilor.

Pentru a spori eficienta proiectului,
echipa OSCE a incheiat un parteneriat
cu UNODC, care a contribuit la randul
Sau cu propria expertiza si cu programe
de formare practica pe teme precum
criptomonedele, riscurile de spalare

a banilor si finantare a terorismului,
investigarea, sechestrarea si confiscarea,
reglementarea si evaluarea riguroasa

a clientilor (customer due diligence).
OCEEA continua sa sprijine autoritatile
relevante precum bancile centrale,
departamentele de conformitate ale
institutiilor financiare cheie, unitatile

de informatii financiare, procuraturile
generale, ministerele de justitie si de
afaceri interne, prin oferirea de asistenta
pentru elaborarea de reglementari si
instructiuni pentru personal, organizarea
de activitati de constientizare si informare
si facilitarea cooperarii interinstitutionale si
internationale in investigarea infractiunilor
comise cu utilizarea criptomonedelor.

Aceasta publicatie a fost creata ca

parte a solutiilor inovatoare de politici de
atenuare a riscurilor de spalare a banilor
ale proiectelor de active virtuale, finantate
de Germania, Italia, Polonia, Romania,
Regatul Unit si Statele Unite.

S C Organization for Security and
Co-operation in Europe
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Greta Barkauskiené conduce un atelier pentru anchetatori in Astana, Kazahstan. Bazandu-se pe experienta sa vasta ca expert in CSB
(Combaterea Spalarii Banilor) si in calitate de coordonator al Grupului national de cooperare tactica de pe langa Centrul de Excelenta in
Combaterea Spalarii Banilor din Lituania, fondat ca parteneriat public-privat, ea transmite cele mai bune practici insusite atat de la actorii
publici, cat si de la cei privati, pentru a capacita tarile beneficiare.

Atelierele pentru anchetatori organizate in Tbilisi, Georgia, s-au concentrat pe aspectele cheie privind sechestrarea activelor de tip
criptomonede, inclusiv pe pregatirea unor condlitii securizate pentru potentiale confiscari. Aceste ateliere au fost urmate de un exercitiu de
Imbunatatire a abilitatilor de identificare, transfer si recuperare a activelor de tip criptomonede din Blockchain. Foto: Michal Gromek.
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Intelegerea activelor digitale:
un ghid simplificat

In aceasta sectiune vom explica diferentele dintre diverse

active digitale, FIAT si criptomonede. De asemenea,

vom evidentia diferentele dintre diferitele tipuri de

criptomonede si infrastructura din jurul lor.

Exista adesea o confuzie cu privire la
diferentele dintre activele digitale, activele
virtuale, activele cripto si criptomonedele.

Mai simplu spus, activul digital este
termenul cel mai larg ce se refera la un
activ care exista In forma digitala. Acesta
include imagini, videoclipuri, muzica, de
exemplu in format MP3, documente si
monede virtuale.

Activul virtual este un set mai restrans
de active digitale. Conform GAFI,"
activele virtuale (criptoactivele) se refera
la orice reprezentare digitala a valorii care
poate fi tranzactionata, transferata sau
utilizata digital ca mijloc de plata. Aceasta
nu se refera la reprezentarea digitala

a monedelor FIAT.

Spre deosebire, activul cripto (sau
criptoactivul) ocupa o nisa si mai ingusta.
Este un activ care stocheaza valoare,
dar trebuie transferat prin tehnologia
registrelor distribuite (DLT). Blockchain
este un tip de DLT. Puteti avea un

activ virtual precum o moneda intr-un
joc online care nu este un activ cripto,
deoarece este transferat intre jucatori in
cadrul jocului fara a se utiliza tehnologia
registrului distribuit. Blockchain este

in prezent cel mai proeminent tip de

1 Grupul de Actiune Financiard, sursa: https://www.fatf-gafi.org/en/topics/virtual-assets.html#: ~ :text=Virtual%20assets %20(crypto%20assets) % 20refer,digital %20

tehnologie de registru distribuit, dar
exista si alte tehnologii DLT, cum ar fi
Hashgraph, lota Tangle, R3 Corda si
multe altele. Avand in vedere scopul
acestui ghid, ne vom concentra pe
finantele bazate pe blockchain.

Domeniul activelor digitale cuprinde mai
multe active de diferite tipuri, cum ar fi
criptomonedele, ce reprezinta noi tipuri
de moneda care functioneaza folosind
tehnologia blockchain, si jetoanele
nefungibile (NFT), care sunt active bazate
pe imagini.

Astfel, odata ce un activ cripto este
elaborat pentru a fi tranzactionat,
transferat sau utilizat ca mijloc de plata, il
numim criptomoneda. Mai este raspandit
si termenul de valuta sau moneda
virtuala, utilizat adesea ca sinonim pentru
criptomoneda. Factorul distinctiv dintre
criptomoneda si valuta virtuala este
tehnologia subiacenta (sau tehnologia
de baza). Criptomonedele folosesc
blockchain, In timp ce monedele virtuale
nu sunt neaparat construite pe tehnologia
blockchain.

Acest ghid se va concentra predominant
pe infractiunile comise cu criptomonede.

Tipuri de active digitale

CUM SA FACEM DIFERENTA DINTRE
DIFERITELE TIPURI, BAZANDU-NE
PE TEHNOLOGIE SI SCOP

ACTIVE DIGITALE
Termenul cel

mai larg

Orice activ care exista

in forma digitala.

Acesta include imagini,
videoclipuri, muzica,

documente si monede
virtuale.

ACTIVE VIRTUALE
Posibilitatea de

a le tranzactiona

O reprezentare digitald

a valorii care poate fi

tranzactionata sau
transferata digital.

CRIPTOACTIVE
Bazate pe
tehnologii
specifice

Un tip de activ care
este construit pe un
registru distribuit (DLT)
sau pe o tehnologie
similara ca parte a
valorii lor percepute.

CRIPTOMONEDE
Comert si plata
Sunt activele bazate pe
DLT, tranzactionate,

transferate sau utilizate
ca mijloc de plata.

Cu permisiunea autorului
(citat din Alexandra Andhoy,
Computational Law, Karnov, 2022)

representation%200f%20fiat%20currencies (accesat: 26 sept. 2023).
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Criptomonede vs. FIAT

Monedele traditionale si banii de hartie,
cunoscuti sub numele de ,moneda FIAT”,
au fost coloana vertebrala a economiilor
noastre de secole. insa, odata cu
dezvoltarea tehnologiei, au aparut noi
forme de bani, estompand granitele
dintre tangibil si virtual. Cand persoanele
fizice efectueaza transferuri electronice

in moneda FIAT de la o persoana la alta,
folosesc ,e-money”, sau bani electronici.
E-money, sau banii electronici, reprezinta
moneda noastra FIAT familiara intr-o forma

Sumar despre E-Gold

digitala, facilitand tranzactiile electronice
fara a modifica valoarea acesteia. Banii
electronici sunt o reprezentare digitala
a monedei fiat.

Spre deosebire de FIAT, criptomonedele
opereaza intr-un mediu descentralizat.
Acestea nu se subsuma niciunui guvern
sau banci centrale, valoarea lor fiind
determinata de diversi factori, inclusiv
cererea, tehnologia si increderea. Bitcoin,
un nume de frunte in acest domeniu,

a manifestat potentialul acestor valute,
valoarea sa crescand la cote remarcabile.
n 2021, a atins o valoare de peste

64 000 USD per moneda. Criptomonedele,
cum ar fi Bitcoin si Tether, nu sunt
garantate de niciun guvern sau banca
centrala. Desi nu sunt nici pe departe

la fel de vechi ca valuta FIAT, monedele
virtuale nu sunt atat de noi pe céat presupun
majoritatea oamenilor. Una dintre primele
monede virtuale — E-Gold — a fost introdusa
in urma cu aproape 30 de ani, in 1996.

Una dintre primele monede virtuale populare s-a numit ,,E-Gold”. infiintata pentru prima data in 1996 de
Douglas Jackson si Barry Downey, E-Gold a permis utilizatorilor sa deschida un cont cu o valoare denominata
in grame de aur (sau alte metale pretioase), oferindu-le posibilitatea de a efectua transferuri instantanee de

valoare catre alte conturi E-Gold.

in 2005, E-Gold avea 2,5 milioane de titulari de cont ce efectuau tranzacitii zilnice la o valoare tipica de
6,3 milioane USD. Aceasta moneda a fost populara datorita eficientei, comisioanelor mici si accesibilitatii
globale. Cu toate acestea, in lipsa reglementarilor stricte, acest instrument a devenit atractiv si pentru

activitti ilicite. In 2007, un juriu din Statele Unite a pus sub acuzare compania E-Gold pentru spélare de bani,
conspiratie si administrare fara licenta a unei afaceri de transmitere de bani, ceea ce a dus in cele din urma la
inchiderea E-Gold de catre instantele din SUA in 2009. E-Gold a inspirat numerosi imitatori, precum e-Bullion.

com, Pecunix.com si altii.?

Este important sa fim specifici atunci
cand vorbim despre acest domeniu,
deoarece monedele virtuale se pot

referi atat la moneda electronica/banii
electronici, cét si la criptomonede. Lucrul
acesta poate deveni rapid derutant. in

Tehnologie de baza: Blockchain

Blockchain este o tehnologie de registru
distribuit (DLT). Aceasta tehnologie
noua a aparut pentru prima data in
2008 intr-un document tehnic publicat
de Satoshi Nakomoto.® Este definita

ca fiind descentralizata, deoarece

nu exista un singur centru de control

sau o singura persoana responsabila.
Orice utilizator poate face modificari,
ins&, pentru a deveni permanente, ele
trebuie acceptate de catre majoritatea
utilizatorilor.

Exista o mare varietate de blockchain-uri.

ghidul de fata, ne vom concentra pe
criptomoned

in termeni simpli, blockchain se refera

la tehnologia de baza. Imaginati-va ca
fiecare blockchain este o cladire. in timp
ce la exterior toate cladirile pot arata
foarte diferit si pot avea utilizari diferite,
atunci cand ne uitam dedesubt, aproape
toate sunt construite din caramizi si

2 “Feds accuse E-Gold of helping cybercrooks”, NBC News, May 2007./ ,Federalii acuza E-Gold ca a ajutat infractorii cibernetici”, NBC News, mai 2007.
(Disponibil la: http://redtape.nbcnews.com/news/2007/05/02/6346006-feds-accuse-e-gold-of-helpingcybercrooks (accesat: 24 august 2023).
“Internet currency firm pleads guilty to money laundering”, The Industry Standard, July 2008./ ,O companie de monede pe internet se declara vinovata de
spdlare de bani”, The Industry Standard, iulie 2008. Disponibil la: http://web.archive.org/web/20090414185759/http://www.thestandard.com/news/2008/0
7/22/internet-currency-firm-pleads-guilty-money-laundering (accesat: 24 august 2023). Synopsis of e-gold Transactions (1996) E-Gold./ Pe scurt despre

tranzactiile e-gold (1996) E-Gold. Disponibil la: http://www.e-gold.com/unsecure/synopsis.htm (accesat: 24 aug. 2023).

3 Nakamoto, S. (2008) “A peer-to-peer electronic cash system”, Bitcoin./ Nakamoto, S. (2008) ,Un sistem electronic de numerar de la egal la egal”, Bitcoin.
Disponibil la: https://bitcoin.org/en/bitcoin-paper (accesat: 26 august 2023).
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ciment.

La fel ca in cazul cladirilor, unele
blockchain-uri pot fi accesate de oricine
fara a avea nevoie de permisiune, in timp
ce altele necesita aprobare nainte de a vi
se permite sa va alturati. In acest sens,
este important sa facem distinctia dintre
blockchain-urile publice si cele private.
Blockchain-urile publice sunt cele ,fara
permisiune” necesara si tind sa solicite
mai putind transparenta sau control, in
timp ce blockchain-urile ,cu permisiune”
sunt adesea utilizate Tn scopuri de afaceri
si impun ca persoana care doreste sa se
alature sa fie aprobata.

Blockchain-ul este numit astfel deoarece
utilizatorii adauga sau modifica ,,blocuri”
de date, iar aceste blocuri sunt legate
intre ele Intr-un lant cronologic (in functie
de timp). Cand un utilizator face sau

Blocul 1

* Hash 1

* Marcaj
temporal 1
(20:10:22,

11/10/2019)

incarca un nou bloc (de ex., 0 noua
tranzactie cu un bitcoin), toti ceilalti
utilizatori de pe blockchain trebuie sa
valideze noul bloc folosind ,metode de
consens” (acest proces implica ecuatii
matematice destul de complexe si menit
sa asigure ca blocul respectiv este de
incredere). Deoarece blocurile sunt toate
legate intre ele, este aproape imposibil sa
mergi la un bloc anterior si sa- schimbi.
Aceasta Inseamna ca sistemul nu poate fi
manipulat. Orice informatie noua (inclusiv
modificarea unei informatii vechi) este
inregistrata intr-un bloc nou.

Blockchain functioneaza in asa fel incat
permite tuturor utilizatorilor conectati

la acel lant sa vada intregul istoric

al lantului (asa numitul “ledger”, sau
Jregistrul”). Prin urmare, utilizatorii

unui blockchain cu bitcoini pot vedea

Blocul 2

* Hash 1

* Hash 2

* Marcaj
temporal 2
(20:11:31,

11/10/2019)

fiecare tranzactie care a fost facuta.
Acest lucru permite anchetatorilor sa
efectueze investigatii. Datorita distributiei
registrului blockchain catre fiecare
utilizator, blockchain se mai numeste si
Ltehnologia registrelor distribuite” sau
DLT. Este ca o ,foaie de calcul google”
(“google sheet”) in care toata lumea
poate colabora si vedea versiunile
anterioare. Totul este vizibil si nimic nu
poate fi modificat fara ca toata lumea
sa vada, iar aceasta caracteristica
asigura un nivel ridicat de transparenta,
incredere si securitate. De asemenea,
este astfel asigurat si un nivel ridicat de
rezistenta la atacuri: deoarece fiecare
persoana are o copie de blockchain si
nu exista o versiune centralizata, chiar
daca un utilizator (,nod” In terminologia
blockchain) este atacat si esueaza,
sistemul poate functiona in continuare.

Blocul 2

* Hash 2
* Hash 3
* Marcaj
temporal 3
(20:10:41,
11/10/2019)

Cu permisiunea autorului (citat din Alexandra Andhov, Computational Law, Karnov, 2022).

Tipuri de criptomonede

Exista doua moduri de a face distinctia
intre criptomonede:

e Daca sunt convertibile sau
neconvertibile

e Daca sunt centralizate sau
descentralizate

Aceste caracteristici distinctive sunt
descrise mai detaliat mai jos.
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Monede convertibile si
neconvertibile

Monedele convertibile au o valoare
echivalenta in moneda FIAT si pot fi
schimbate Thapoi in bani ,normali”.
Convertibilitatea acestora nu este
garantata, deoarece criptomonedele
nu sunt sustinute de niciun guvern
sau institutie. Convertibilitatea unei
criptomonede Tntr-o moneda FIAT se
bazeaza pe acceptarea ofertelor de
piata si a celor private. Acesta este tipul
de criptomoneda cu care se produc

majoritatea infractiunilor. Exemple de
monede convertibile includ Bitcoin si
E-Gold.

Monedele neconvertibile sunt ca
monedele de aur care raman in cadrul
unui joc pe calculator. Infractiunile comise
cu acestea sunt mai putin frecvente,
deoarece ele nu au valoare reald. Cu
toate acestea, unii indivizi gasesc

o modalitate de a le tranzactiona in afara
limitelor jocului in care exista, facandu-

le convertibile n afara jocului, chiar

daca acest lucru este impotriva regulilor




acelui joc. De exemplu, cineva poate
transfera ,monede de aur colectate” de
la un jucator unui alt jucator intr-un joc,
tranzactia fiind achitata in numerar in
lumea reala.

Monede centralizate si
descentralizate

Criptomonedele centralizate sunt
supravegheate de o singura autoritate
care emite moneda, ii stabileste

regulile, mentine un registru de plati

si are competenta de a o retrage

din circulatie. Monedele centralizate

pot fi convertibile sau neconvertibile.
Monedele neconvertibile sunt intotdeauna

centralizate (deoarece, de exemplu,
cineva nu poate avea o moneda intr-

un joc fara ca jocul respectiv sa fie
responsabil de acea moneda). Atunci
cand este schimbata o moneda
convertibila centralizata, rata de schimb
este determinata de cererea si oferta
pietei sau este fixata de administrator.
Un bun exemplu de moneda centralizata
este E-Gold.

Monedele descentralizate, pe de alta
parte, nu se subsuma unei autoritati
centrale si functioneaza in baza unei
retele de la egal la egal (peer-to-peer).
Ganditi-va la un sistem descentralizat
precum internetul. Asa cum nu exista
un singur supraveghetor responsabil de

Capitalizare de piata

(cf.23 aug. 2023)

intreg internetul, un sistem descentralizat
nu are o autoritate principala de control.
Chiar daca majoritatea oamenilor
folosesc internetul zilnic, nu exista

o singura entitate care sa fie platita; in
schimb, diferiti furnizori sunt platiti pentru
diferite servicii. Acesta este modul in
care este utilizata tehnologia de retea
blockchain din spatele criptomonedelor
precum Bitcoin. Tranzactiile sunt
gestionate prin retea si nu exista nicio alta
forma de monitorizare din partea niciunei
autoritati.

Mai jos gasiti o selectie de zece
criptomonede cu cele mai mari
capitalizari de piata (la data de 23 august
2028), in link-ul din nota de subsol.*

Comparabil cu produsul

intern brut al tarilor de

mai jos®
Bitcoin BTC $514,912,135,787 Sudan
Ethereum ETH $201,475,414,760 Haiti
Tether USDt usDT $82,835,552,223 Somalia
BNB BNB $33,285,580,473 Andorra
XRP XRP $27,991,699,189 Curacao
USD Coin uUsbC $26,005,195,827 Lesotho
Cardano ADA $9,357,776,591 St. Vincent si Grenadine
Dogecoin DOGE $8,965,846,112 Insulele Mariane de Nord
Solana SOL $8,792,761,272 Samoa
TRON TRX $6,938,358,042 Samoa Americana

Pseudomonede si monede cu protectie a confidentialitatii

Monedele pseudo-anonime implica
conturi care folosesc pseudonime, ceea
ce Inseamna ca, desi tranzactiile nu
sunt direct legate de date personale de
identitate, unele informatii de identificare
raman inregistrate. De exemplu, un cont
bancar tipic n valuta FIAT, utilizat pentru

a cumpara criptomonede, detine date
identificabile. La aceasta categorie se
incadreaza monedele Bitcoin si Ether.

n schimb, monedele cu protectie
a confidentialitatii (privacy coins) ofera
un anonimat sporit datorita utilizarii

metodelor criptografice pentru a ascunde
detaliile tranzactiei si identitatile asociate,
ceea ce face dificila trasabilitatea lor pana
la utilizatorul initial. Exemple de astfel de
monede sunt Monero si Zcash.

4 All cryptocurrencies (2023) CoinMarketCap./Toate criptomonedele (2023) CoinMarketCap. Disponibil la: https://coinmarketcap.com/all/views/all/ (accesat la

24 august 2023).

5  in baza datelor Bancii Mondiale privind PIB-ul (in dolari SUA), https://data.worldbank.org/indicator/NY.GDPMKTP.CD?most recent value desc=false (accesat la

283 august 2023).
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Portofele cripto

Un portofel de criptomonede reprezinta
un loc in care sunt depozitate
criptomonedele. O analogie utila este sa
ne imaginam cum sunt depozitati banii la
nivel global in prezent.

Banii exista in diferite forme. O parte din ei
sunt depozitati in lingouri de aur, gazduite
de banci mari, o alta parte circula sub
forma de bancnote de hartie, transferuri
bancare online sau criptomonede.

Portofelele de criptomonede exista, de
asemenea, in diferite forme: ca aplicatie
pe telefon, ca dispozitiv asemanator unui
stick USB, sau ca software (asemanator
unei adrese de e-mail), la care puteti avea
acces dupa ce sunt introduse numele de
utilizator si parola. Desi exista diferite tipuri
de portofele de criptomonede, acestea
folosesc aceeasi tehnologie. Majoritatea
au parole de recuperare din 12, 18 sau 24
de cuvinte care pot redeschide portofelul.

Adrese de portofele cripto

Adresele portofelelor de criptomonede
sunt similare cu un numar de cont bancar.
A cunoaste numarul de cont bancar al
cuiva nu inseamna a avea acces la banii
acestuia. Adresele portofelelor cripto
contin secvente lungi si complicate de
caractere, cu multe litere si numere
sensibile la majuscule si minuscule. lata
doua exemple:

e N
Un portofel de criptomonede pentru moneda TRON
TYM3NTSyk85t9UHSAB8DY4vGWQADHXpaXJ
\. J
e N
Un portofel de criptomonede pentru Bitcoin
Bc1qubz7knOv2krhglsnan4cOmbf76xk69p53wjwgh
\. J

Diferenta dintre numarul traditional de cont
bancar si adresa de portofel cripto consta
in faptul ca, spre deosebire de cea din
urma, un numar de cont bancar

poate oferi multe informatii. Organele de
aplicare a legii pot decoda cu usurinta

un numar IBAN si contacta autoritatea
relevanta.

Un IBAN este un numar de cont bancar
international. Poate avea panain 34 de
litere si cifre. La Inceput este mentionat

codul tarii, urmatoarele doua cifre
reprezinta un cod de verificare si apoi sunt
trecute detaliile despre banca si cont.

Tn anumite cazuri, unele tari utilizeaza
formate diferite pentru aceste detalii
bancare. De exemp

e N
IBAN:
e LT44 3250047338696265
LT identifica Republica Lituania,
32500 identifica Revolut Bank UAB
47338696265 este numarul de cont al utilizatorului®
\. Y,

Daca un astfel de numar de cont bancar
IBAN apare intr-o investigatie, ofiterul ar sti
ca trebuie sa contacteze Banca Lituaniana
Revolut. Aceste informatii pot fi obtinute
de la asa-numitii ,validatori IBAN”, cum

ar fi iban.com sau https://wise.com/
gb/iban/checker. Ulterior poate fi initiat
procesul de obtinere a datelor personale
ale utilizatorului contului. in cazul
criptomonedelor pseudoanonime, cum ar
fi Bitcoin, niciun organ de aplicare a legii

nu va putea identifica datele personale ale
titularului contului in baza unui numar de
cont ca acesta:
bc1qubz7knOv2krhglsnan4cOm5Sf76xk-
69p53wjwgh.

Pentru a afla informatiile de identificare ale
proprietarului este nevoie de un software
specializat, si anume de un furnizor de
analize blockchain.

Furnizorii de analize blockchain pot
dezvalui informatiile de identificare ale
utilizatorilor si pot urmari tranzactiile
dintre diferite criptomonede, o tactica
comun utilizata in cazul criptomonedelor
furate. Capacitatea acestor furnizori de
a identifica care dintre institutiile financiare
sau platformele de tranzactionare

a criptomonedelor (VASP-uri — furnizori
de servicii de active virtuale) detin aceste
informatii cu privire la identitate depinde

6  Codurile IBAN si ale institutiilor financiare, Banca Lituaniei, https://www.lb.lt/en/iban-and-financial-institution-codes (accesat la 25 sept. 2023).
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de legile tarii in care opereaza. Din acest
motiv, actori internationali precum OSCE
ajuta statele participante sa se alinieze la
cele mai bune practici internationale din
acest domeniu.

Exploratoare de portofele
cripto (instrumente de
vizualizare a portofelelor cripto)

Deoarece principalele tipuri de blockchain
public sunt disponibile pentru toti, oricine
poate vizualiza toate tranzactiile care au
loc Intr-un portofel folosind un ,explorator
de portofel cripto”.

Un explorator de portofel cripto este

un motor de cautare conceput special
pentru a naviga in datele blockchain.
Acesta ofera informatii detaliate despre
blocuri individuale, tranzactii si portofele
asociate. Ganditi-va la acest instrument
ca la un fel de ,Google” pentru
tranzactiile blockchain.

Avertisment:

Este posibil sa fie necesar

un explorator de portofel

diferit pentru fiecare tip de
criptomoneda. O buna practica
este sa introduceti numele
criptomonedei pe care doriti sa
o analizati, urmat de expresia
sexplorator de portofel cripto”
sau ,explorator blockchain”,
intr-un motor de cautare,
pentru a identifica principalii
furnizori. Aceste servicii sunt, in
general, gratuite.

Principalele utilizari ale exploratorilor de
portofele cripto:

e Verificarea tranzactiilor: Exploratorii
de portofele permit utilizatorilor sa
verifice daca a avut loc o tranzactie.
Cand cineva sustine ca a trimis
o criptomoneda, lucrul acesta poate
fi confirmat cu ajutorul unui explorator

prin cautarea tranzactiei, folosind ID-ul
acesteia sau o adresa de portofel.

e Audit si evidenta: Pentru persoanele
sau companiile care au nevoie
sa pastreze evidenta tranzactiilor,
exploratorii pot oferi informatii detaliate
despre data la care a avut loc
o tranzactie, suma acesteia si adresele
implicate.

e Cercetare si analiza: Dezvoltatorii,
cercetatorii si analistii folosesc adesea
exploratorii de portofele pentru a studia
starea si activitatea generala ale unui
blockchain. Ei pot vedea céte tranzactii
au loc, dimensiunea tranzactiilor si multe
altele.

e Soldul portofelului: Daca introduceti
o adresa de portofel intr-un explorator,
puteti vizualiza soldul unui anumit
portofel de criptomonede si istoricul
tranzactiilor.

Exploratori gratuiti de portofele
cripto:

Este usor sa gasiti exploratori de portofele
cripto pentru fiecare tip de criptomoneda
pur si simplu tastand ,cel mai bun
explorator de portofel de criptomonede
XXX gratuit” intr-un motor de cautare
obisnuit pe internet.

Folosind aceste instrumente, oricine
poate explora si verifica tranzactiile de
pe un blockchain, chiar si fara a detine
criptomonede sau a avea cunostinte
aprofundate despre tehnologie. Asa cum
putem cauta pe internet cu instrumente
solide de cautare, putem cauta si pe
blockchain-uri.

Schimbul de criptomonede

La fel ca si in cazul banilor ,,normali”,

este nevoie de o platforma specifica de
tranzactionare pentru a schimba un tip de
criptomoneda in altul sau in moneda FIAT.
Exista trei tipuri principale de platforme:
Platforme de schimb de la egal la egal
(sau P2P), schimburi centralizate (CEX) si
schimburi descentralizate (DEX).

Denumirea P2P provine de la
peer-to-peer (de la egal la egal), adica
de la o persoana la alta sau, mai frecvent,
de la un utilizator la altul (deoarece si
persoanele juridice isi pot vinde sau oferi
activele). Aici utilizatorii nu cumpara de

la platforma de schimb in sine, ci de la
alti utilizatori. Un exemplu de astfel de
schimb P2P care si-a incetat activitatea
intre timp a fost furnizorul finlandez numit
LocalBitcoin.com.

Astfel de platforme de schimb isi vand
propriile active virtuale si nu coreleaza
utilizatorii intre ei.

Schimburile de la egal la egal sunt supuse
regulamentului” CSB si CFT si necesita
informatii detaliate despre utilizatori. De
asemenea, acestea trebuie sa respecte
anumite reguli in tarile in care opereaza.

Schimburile descentralizate sustin

ca functioneaza ca niste convertoare
automate de fisiere (de ex., .doc in
.pdf). Acestea sunt utilizate mai ales
pentru tranzactii de tip cripto-in-cripto
si mai rar pentru schimburi din FIAT in
criptomonede. Fondurile implicate in
schimburile descentralizate necesita
suport specializat pentru a fi urmarite.

Acesta este doar varful aisbergului. Exista,
de asemenea, noi tipuri de schimburi, pe
langa cele descentralizate mentionate
mai sus, si anume schimburile OTC,
mixerele si ,tumbler-ele”. Aceasta este

o tehnologie care evolueaza rapid si care
s-a dezvoltat cu scopul de a ascunde
urmele tranzactiilor utilizatorilor. Multe
state participante la OSCE iau masuri
pentru a limita utilizarea unor astfel de
instrumente.

Mixere si tumbler-e

Mixerele si tumbler-ele sunt servicii
concepute pentru a spori confidentialitatea
si anonimatul tranzactiilor cu
criptomonede. Functia lor principala

este de a amesteca fondurile diferitilor
utilizatori, ascunzand astfel sursa initiala

a fondurilor.

7  Aceasta se aplica doar pentru schimburile de criptomonede ce opereaza in tarile care au implementat recomandarea 15 a FATF cu privire la cererea de
a introduce entitatile financiare care se ocupa de criptomonede in reglementarile privind CSB si CFT.

int,elegerea infractionalitatii cripto: Ghid pentru organele de aplicare a legii
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Mixere

Acestea sunt servicii centralizate sau
descentralizate care amesteca fondurile
in criptomonede provenite din diverse
surse pentru a le ascunde originea.
Utilizatorii Tsi trimit criptomonedele

(cum ar fi Bitcoin) la un mixer, care apoi

amesteca aceste monede cu monedele
altor utilizatori sau cu propriile monede.
Odata ce ,procesul de amestecare”
este finalizat, serviciul trimite suma
echivalenta de monede, minus o taxa, la
adresa specificata de utilizator, facand
dificila urmarirea originii monedelor. Cu

Servicii conexe de tip mixer in sistemul bancar traditional

toate acestea, mixerele centralizate sunt
operate de o singura entitate care poate
inregistra tranzactiile. Echipa Europol EC3
ofera cursuri de demixare, disponibile
doar organelor confirmate de aplicare

a legii.

Mixerele functioneaza similar cu bancile conventionale unde fondurile sunt depuse si retrase. Ganditi-va la
o institutie financiara mare in care diversi indivizi depun bani. Daca aceasta institutie ar agrega toate aceste
depozite si apoi le-ar dispersa detinatorilor de conturi fara a specifica originea fiecarui dolar, acest lucru ar semana

cu procesul de mixing (,amestecare”). Fondurile sunt supravegheate de o entitate cunoscuta, cum ar fi un mixer
centralizat, si, odata introduse, sunt amestecate cu altele. Principalii furnizori de analize blockchain sustin ca ofera
servicii de ,,demixare” automata sau manuala pentru majoritatea mixerelor de top, ceea ce permite analizarea
tranzactiilor implicate in aceste procese.®

Tumbler-e

Tumbler-ele sunt similare cu mixerele si,
in multe contexte, termenii sunt folositi
ca sinonime. Scopul principal al unui

tumbler este, de asemenea, de

a Imbunatati confidentialitatea unei
tranzactii. Unii considera tumbler-ele
ca versiuni mai sofisticate ale mixerelor.

Servicii conexe de tip tumbler in sistemul bancar traditional

Acestea aplica algoritmi avansati pentru
a se asigura ca monedele amestecate
nu mai pot fi urmarite pana la sursele lor
originale.

Tumbler-ele pot fi comparate cu conturile bancare din tari care sunt definite ca paradisuri fiscale sau cu bancile
offshore, care au reputatia de a oferi confidentialitate sporita. Astfel de banci utilizeaza de obicei structuri si

servicii complicate in mod special, cu scopul de a asigura confidentialitatea si protectia activelor. in domeniul
criptomonedelor, tumbler-ele utilizeaza algoritmi matematici de ultima ora pentru a mentine anonimatul
tranzactiilor, oferind un nivel mai sofisticat de disimulare decat mixerele standard. Urmarirea unei tranzactii intr-un
tumbler este un proces complex si consumator de timp, dar nu imposibil.

Diferente si asemanari

In timp ce atat mixerele, cat si
tumbler-ele servesc aceluiasi scop de

a spori confidentialitatea tranzactiei,
discrepantele dintre acestea constau
adesea In metodele aplicate si nivelul
lor de sofisticare. Este ca si cum am
compara browse-erele simple de pe
internet cu cele care ofera functii de
confidentialitate ridicata. Ambele tipuri
va permit sa navigati pe internet, doar ca
unul dintre acestea va ofera instrumente
mai avansate pentru mentinerea
anonimatului.

VASP-uri si CASP-uri

Un furnizor de servicii de active virtuale
(VASP) desfasoara urmatoarele activitati:

e Facilitarea schimbului dintre active
virtuale si monede FIAT;

e Facilitarea schimbului dintre una sau
mai multe forme de active virtuale;

e Facilitarea transferului de active virtuale
dintr-un portofel in altul,

* Furnizarea de servicii financiare legate
de vanzarea activelor virtuale.

Exista o serie de termeni folositi ca
sinonime atunci cand vine vorba de VASP.
,VASP” este un termen aprobat de Grupul
de Actiune Financiara Internationala
(GAFI). Cu toate acestea, denumirea
,CASP”, care inseamna ,furnizor de
servicii legate de criptoactive”, este
utilizata cel mai frecvent in UE In loc de
VASP. Numarul de servicii acoperite de
CASP este mai mare decét cel al VASP.
Uneori se utilizeaza si termenii ,platforme
de schimb” si ,brokeri”, dar acestia
reprezinta doar unele dintre numeroasele
tipuri de VASP-uri sau CASP-uri.

8  Autorul nu a putut confirma sau infirma aceste afirmatii inainte de termenul limita stabilit pentru editarea acestei publicatii.
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Cele mai importante patru informatii de verificat

Céand o potentiala victima ajunge la

o sectie de politie si sustine ca a fost
supusa fraudei cu criptomonede, exista
patru informatii vitale care trebuie
verificate.

Tranzactiile cu criptomonede sunt
ireversibile — odata ce sunt finalizate si
au intrat In blockchain, va fi nevoie de un
efort semnificativ pentru a returna aceste
fonduri victimei. Si totusi, cu toate ca
efortul este cu adevarat substantial, nu
este imposibil.

Timp

Primul element cheie este timpul.
Tranzactiile cu criptomonede nu intra
intotdeauna imediat in blockchain.
Adesea exista un interval de timp n
care fondurile sunt retinute la o banca
sau la un broker de criptomonede
licentiat Tnainte de a fi inregistrate pe
blockchain. A determina daca aceasta
este situatia in cauza reprezinta primul si
cel mai important pas, intrucat permite
posibilitatea ca tranzactia sa fie anulata.

Institutie financiara

Urmatorul aspect extrem de important
este sa intrebati victima la ce broker de
criptomonede sau institutie financiara
a apelat pentru a transfera moneda
FIAT.

Daca transferul a fost efectuat catre un
broker dintr-o jurisdictie cu risc scazut
unde institutiile financiare au obligatia
de a respecta reglementarile impotriva
spalarii banilor, exista posibilitatea ca
tranzactia in cauza sa poata fi oprita.

22

Dimensiunea tranzactiei

A treia chestiune foarte importanta este
dimensiunea tranzactiei, deoarece sumele
mari de fonduri care depasesc pragul
pentru combaterea spalarii banilor sunt
supuse verificarii de catre un VASP sau
CASP. Daca victima a facut un transfer
mare catre o platforma de schimb
licentiata, puteti sa contactati acest
operator si sa opriti schimbul acestor
fonduri in criptomonede.

Tipul de criptomoneda

in cele din urma, ultima intrebare cheie
este ce tip de criptomoneda sau activ
virtual a fost achizitionat. Unele tipuri pot
fi urmarite cu usurinta, cum ar fi Bitcoin.
Alte tipuri de criptomonede cunoscute
sub numele de monede cu protectie

a confidentialitatii, cum ar fi Monero si
ZCash, au fost concepute pentru a face
urmarirea si investigatiile mai dificile, dar
chiar si acestea sunt posibil de urmarit cu
un anumit efort.

Daca tranzactia din contul bancar al
victimei s-a efectuat recent, ar trebui
depuse toate eforturile pentru a o opri
inainte sa intre in blockchain. Atunci cand
un astfel de caz este raportat la sectie si
e transmis mai departe pentru verificare
preliminara altor colegi care ar putea

sa-| preia céteva zile mai tarziu, sansele
de succes sunt reduse semnificativ.

lata trei exemple comune si ilustrative ale
acestui concept:

Exemplul 1: Daca in cazul unei
potentiale victime, transferul FIAT de la
0 banca internationala este initiat, de
exemplu, vineri seara, Si

raportat autoritatilor de aplicare a legii
sambata dimineata, atunci este Inca
posibil sa fie contactata banca si oprita
tranzactia. Daca victima nu a contactat
banca, este recomandabil sa faca acest
lucru imediat.

(vedeti solutia IGrip a INTERPOL, p. 23)

Exemplul 2: Chiar daca victima

a transferat o suma mai mare din contul
sau bancar unui broker de criptomonede
si fondurile au parasit deja contul victimei,
ar putea exista informatii in contul bancar
al clientului care indica denumirea
VASP/CASP catre care a fost efectuat
transferul. In acest exemplu, daca
transferul a fost trimis catre unul dintre
brokerii mai mari, cum ar fi Binance,
clientul ar trebui sa contacteze imediat
prin chat serviciul de asistenta pentru
clienti sau sa trimita un e-mail cu titlul:
“Urgent: Stop exchange - fraud”
(,Urgent: Opriti schimbul — frauda”) catre
fraud@nameofthebroker.domain sau
compliance@nameofthebroker.domain
pentru a-i informa ca transferul provenit
de la un anumit IBAN, de o anumita
dimensiune si efectuat intr-un anumit
interval orar nu trebuie procesat.

Angajatii organelor de aplicare a legii pot,
de asemenea, solicita blocarea fondurilor
prin intermediul Sistemului Binance
pentru solicitari din partea autoritatilor
guvernamentale si organelor de aplicare
a legii: https://www.binance.com/en/
support/law-enforcement.

Brokerii sau platformele de schimb

mai mari si alte VASP-uri au de obicei

o procedura stabilita care poate ajuta
organele de aplicare a legii sa localizeze
si sa blocheze transferul. Majoritatea
actorilor din domeniul dat au adrese de
e-mail precum:



mailto:fraud%40nameofthebroker.domain?subject=
mailto:compliance%40nameofthebroker.domain?subject=
https://www.binance.com/en/support/law-enforcement
https://www.binance.com/en/support/law-enforcement

Raporteaza
catre un organ

|
Victima

organul de aplicare
a legii din jurisdictia
victimei

<Fluxul de lucru I-GRIP>°

VASP

organul de aplicare
a legii din jurisdictia

Informeaza cu privire la
tranzactiile suspecte

>

la masuri obligatorii
VASP

Banca centrali din activitati infractionale
jurisdictia victimei

Procedura de solicitare:

a. Introduceti in titlul e-mailului "[I-GRIP]"
b. Includeti IFCACC in cc in cadrul e-mail-ului (IGRIP@gs.igcs.int si IGRIP@interpol.int)
c. Scrieti suficiente detalii

I-GRIP

Cerere de retinere
a veniturilor provenite din

Banca centrala din

jurisdictia VASP

Sursa: Imagine oferita de INTERPOL

compliance@denumirea-brokerului.com
sau fraud@denumirea-brokerului.com
care pot fi utilizate pentru a raporta cazuri
urgente.

Tn acelasi timp, organul de aplicare

a legii din jurisdictia victimei poate
emite o cerere de blocare a platii prin
intermediul INTERPOL, si anume cu
ajutorul unui instrument numit Global
Rapid Intervention of Payment
(I-GRIP), adica ,Interventie globala
rapida a platilor”. Acesta este un canal
de comunicare cu organul de aplicare
a legii din jurisdictia In care se afla VASP-
ul. INTERPOL a lansat I-GRIP pentru
a accelera cooperarea internationald,
astfel incéat sa se poata realiza etapele
initiale de recuperare a activelor.

Odata ce organul de aplicare a legii din
jurisdictia in care se afla VASP-ul primeste
o solicitare pe canalul I-GRIP, acesta
poate aplica masurile necesare pentru

a Impiedica procesarea in continuare

a produselor infractionale, in conformitate
cu legislatia nationala in vigoare.

Masurile necesare pot fi de diferite tipuri.
Receptorul VASP poate fi pur si simplu
informat despre tranzactia suspecta

si acesta, ulterior, poate lua in mod
voluntar decizia de afaceri de a ordona

suspendarea contului suspect sau chiar
revocarea tranzactiilor. De asemenea,
organul de aplicare a legii isi poate folosi
puterea administrativa pentru a ordona
VASP-ului sa suspende contul suspect.
Suplimentar, organul de aplicare a legii isi
poate deschide propria ancheta penala
interna in paralel cu ancheta desfasurata
de statele care au solicitat I-GRIP si
poate emite un ordin penal de sechestru
asupra contului suspect.

Daca cadrul legislativ din statul
participant la OSCE permite acest

lucru, o alta posibilitate ar fi inregistrarea
imediata a cazului impreuna cu plangerea
formulata de potentiala victima,

deoarece timpul este unul dintre cele mai
importante aspecte in investigatiile privind
criptomonedele.

Exemplul 3: Daca potentiala victima nu
este pe deplin sigura catre ce broker de
criptomonede au fost trimise fondurile si
n detaliile transferului exista grupuri de
litere si cifre care arata similar cu sirul de
mai jos:

1C5Eu4UpeK5djG3QiKwhcLELtFWHT146dG,

acest lucru ar putea indica faptul ca
fondurile au fost sau vor fi schimbate

intr-un portofel de criptomonede. Astfel
de portofele pot fi corelate cu conturile
bancare sau cu o casuta postala de
e-mail, unde sunt stocate fondurile. Cu
putina abilitate, fondurile dintr-un astfel

de portofel pot fi recuperate sau blocate.
Chiar daca o astfel de combinatie de

litere si cifre pare neobisnuita pentru
persoanele care nu sunt familiarizate cu
criptomonedele, pentru investigatorii cu
experienta in domeniu, astfel de combinatii
de litere si numere furnizeaza informatii
similare cu un numar de card de credit.

O adresa de portofel pentru criptomonede
este similara cu un numar de card de
credit, insa fara detalii personale asociate,
cum ar fi numele sau banca emitenta. Un
numar de card de credit indica emitentul
cardului si tipul cardului. In mod similar,
odata ce o victima sesizeaza organul de
aplicare a legii in legatura cu o adresa

de portofel de criptomonede, exista
posibilitati (care insa nu intotdeauna
garanteaza succesul) de a conecta adresa
de portofel cu 0 anumita criptomoneda
sau cu un anumit VASP sau intermediar
financiar, aplicand in acest scop niste
instrumente externe.

(Pentru mai multe informatii, consultati
sectiunea ,Instrumente suplimentare
pentru investigarea infractiunilor cu active
virtuale”, p. 47.)

9 INTERPOL, Guidelines for Seizing Virtual Assets (October 2023), p. 40./ INTERPOL, Ghid cu privire la sechestrarea activelor virtuale (octombrie 2023), p. 40.
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Cele mai bune practici pentru fiecare tip de tranzactie

Exista trei tipuri de tranzactii pe blockchain-uri, relevante pentru investigatori si pe care acestia trebuie sa le cunoasca, deoarece ar
putea avea nevoie sa coopereze cu furnizorii de servicii de active virtuale (VASP).

Moneda FIAT O victima a efectuat

in o plata (prin transfer

criptomoneda bancar, plata cu cardul,
plata mobila sau in
numerar) in

moneda nationala catre
un VASP care schimba

fonduri in criptomonede.
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pea mai buna practica nr.1
Incercati sa opriti sau sa anulati transferul catre un
broker de criptomonede, daca este posibil.

Cel mai mare esec in etapa de primire a sesizarii
este legat de inregistrarea infractiunii suspecte si
desemnarea unei persoane din cadrul sectiei pentru
a efectua verificarea preliminara. Acest lucru intarzie
contactul initial cu victima. Daca nu ar exista nicio
intarziere, tranzactia ar putea fi oprita.

Daca tranzactia a fost efectuata in afara orelor de
program bancar sau in weekend, exista posibilitatea
de a opri finalizarea transferului bancar, deoarece
unele banci proceseaza transferurile in urmatoarea zi
lucratoare.

Daca tranzactia a fost efectuata prin plata cu cardul,
puteti lua legatura cu emitentul de carduri pentru a va
returna fondurile sau pentru a opri transferul platii.

Un element cheie este sa aflati ce institutie financiara
a efectuat transferul bancar. Acest detaliu va fi reflectat
in extrasul bancar.

Cea mai buna practica nr.2

Daca nu reusiti sa opriti tranzactia, incercati sa
identificati la ce VASP a fost trimis transferul, cu
scopul ca acesta sa opreasca tranzactia si sa
blocheze fondurile, daca este posibil.

Daca brokerul de criptomonede opereaza intr-o tara

cu risc scazut care a introdus reglementarile CSB/

CFT pentru activele de criptomonede, atunci puteti sa
contactati brokerul fara intarziere si sa solicitati blocarea
sau returnarea fondurilor, daca acestea nu au fost deja

schimbate.

Uneori, aceasta procedura poate fi initiata chiar de
victime. Ulterior, brokerii ar putea opri schimbul
fondurilor, deoarece prevederile CSB stipuleaza ca
fondurile pot fi transferate numai daca originea lor
este cunoscuta si este clar catre cine sunt trimise.
Informarea operatorilor VASP ca adresa de destinatie
a unui portofel de criptomonede este o inselatorie ii va
obliga pe acestia sa ia masurile necesare pentru a opri
tranzactia, date fiind reglementarile in vigoare privind
spalarea banilor.




Criptomoneda
in
criptomoneda

O victima raporteaza

o frauda care se afla
exclusiv in cadrul
tehnologiei blockchain,
fara niciun fel de legaturi
cu institutiile financiare
traditionale care

proceseaza monede FIAT.

De exemplu, a avut

loc o frauda in care un
utilizator a fost pacalit sa
cumpere un alt produs
criptovalutar (cum ar fi
NFT, Staking, etc.), fapt
ce i-a cauzat pierderi
financiare.

Desi acest lucru depinde de politicile interne de
conformitate ale operatorului VASP, o blocare sau
inghetare temporara a fondurilor (pentru cateva zile
lucratoare) va permite organelor de aplicare a legii sau
procurorilor sa intervina cu o cerere oficiala de returnare
a fondurilor. Acest lucru este posibil daca se actioneaza
rapid si brokerul de criptomonede este receptiv.

Daca ambele procese au esuat, a treia posibilitate

este sa contactati VASP-ul identificat si sa solicitati
toate probele din bazele lor de date despre identitatea
persoanei care si-a creat un cont de utilizator (deoarece
exista probabilitatea sa fie un escroc sau identitatea

sa fie falsa), informatiile sale de identificare si hash-ul
tranzactiei.

Cea mai buna practica nr.1

Cautati potentiali intermediari financiari autorizati,
asa-numitele ,platforme de tranzactionare
centralizate” care au fost implicate in proces. Daca
reusiti sa le gasiti, puteti colecta datele de identitate
despre partile implicate prin intermediul lor.

Cea mai buna practica nr.2

Adesea, victimele au fost supuse ingineriei sociale,
situatie care lasa multe urme ce tin de securitate
cibernetica. De exemplu, suspecitii cer adesea
victimelor sa se conecteze cu ei prin intermediul
aplicatiilor pentru controlul de la distanta al
ecranelor, prin e-mailuri, apeluri telefonice,
transferuri bancare initiale, sms-uri sau mesaje prin
aplicatii de comunicare instantanee.

In acest scenariu, victimele de reguld sunt familiarizate
cu finantele pe baza de blockchain. O prima

sarcina ar fi sa se colecteze cele mai precise si
actualizate informatii referitoare la transfer: timpii de
tranzactionare, tipurile de monede utilizate de victima,
detalii despre portofelele de criptomonede, chitante,
e-mailuri, confirmari prin sms si alte tipuri de informatii.
(Mai multe detalii pot fi gasite in sectiunea urmatoare
»Colectarea probelor”, p. 27).
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Criptomoneda
in moneda FIAT

O victima raporteaza furt
sau pierdere de fonduri

in acest scenariu, victima detinuse criptomonede care
au fost trimise catre o platforma de schimb si ulterior
schimbate intr-o moneda nationala, cel mai probabil
pentru a fi extrase prin transfer bancar sau in numerar
de la un sediu fizic.

La fel ca in cazul transferurilor FIAT - criptomonede,
aici este necesar sa cautati intermediarul financiar care
a efectuat schimbul in moneda nationala si a initiat
transferul bancar. Daca este implicata o suma mare

si institutia financiara este situata intr-o jurisdictie cu
risc scazut, atunci aceasta institutie trebuie sa verifice
de unde provin fondurile, operatie efectuata de regula
manual de catre angajatii responsabili cu conformitatea.
O astfel de verificare, in cazul in care este desfasurata,
dureaza de obicei intre 24 de ore si doua zile lucratoare
de la momentul tranzactiei.

Daca este posibil, introduceti adresa portofelului de
criptomonede intr-un explorator de portofele blockchain
pentru a o verifica si a analiza daca este legata de

un intermediar financiar care ar putea fi contactat
(consultati sectiunea ,Instrumente suplimentare pentru
investigatorii de infractiuni virtuale”, p. 40, pentru mai
multe detalii). Daca o astfel de cautare nu are succes,
atunci trebuie sa utilizati un software dedicat (un
furnizor de analize blockchain) care ar putea indica daca
0 anumita adresa are legatura cu o institutie financiara
cunoscuta.
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Colectarea probelor

Colectarea informatiilor de la o persoana fizica

-

.

10 categorii de informatii esentiale
pentru ancheta

e Natura activului: ce proiect de criptomoneda sau NFT
a fost implicat, inclusiv numele, simbolul si specificul
tehnologiei de baza.

e Detalii despre tranzactie: Informatii despre tranzactiile
efectuate de victima, cum ar fi data, ora, suma, moneda si
ID-urile tranzactiei (de ex., chitantele de la un VASP).

* Adrese de portofel: Detalii despre adresele portofelelor
de criptomonede implicate, atat ale victimei, cat si ale
suspectului escroc.

e |storicul comunicarilor: Toate comunicarile pe care
victima le-a avut cu presupusii escroci, fie prin e-mail,
retele de socializare, aplicatii de chat, apeluri telefonice
sau forum-uri.

Materialele promotionale: Toate anunturile publicitare,
postarile online sau oricare alte materiale promotionale
primite de victime in legatura cu activele virtuale. in ceea
ce priveste copiile e-mailurilor, asigurati-va ca hyperlink-
urile sunt incluse in ele, In mod ideal pe stick-uri USB.
Atentie! In timp ce inregistrati astfel de materiale, nu faceti
clic pe niciun hyperlink furnizat in materialul electronic,
deoarece acestea ar putea fi virusate.

Detalii despre platforma: Toate detaliile despre
platforma sau schimburile operate de VASP-ul (vedeti
sectiunea ,VASP-uri si CASP-uri”, p. 20) de la care victima
a achizitionat activul in criptomonede. Pentru informatii

despre cum sa solicitati date de la VASP, vedeti sectiunea
de mai jos, ,Solicitarea de date de la VASP-uri”, p. 29.
Denumirile schimburilor pot fi adesea gasite pe chitantele
tranzactiilor.

Informatiile cu privire la recomandari: Informatii
despre modul in care victima a aflat despre activul in
cauza, fie printr-o recomandare, o publicitate online, Tn
mod direct de la cineva, etc.

Anomaliile de codare: Daca este disponibila, orice
dovada a codului manipulat cu scopul de a impiedica
vanzarea sau orice alte anomalii. Toate hyperlink-urile
catre sit-urile web utilizate pentru a sustine infractiunea
si, In functie de jurisdictie, atunci cand victima a eliminat
datele financiare, toate credentialele de autentificare care
ar ajuta organele de aplicare a legii sa inteleaga modul in
care functioneaza software-ul utilizat.

inregistrarile financiare: extrase bancare, extrase de
card de credit sau alte inregistrari financiare care reflecta
transferul de fonduri legate de investitie.

Informatiile de identitate: Toate detaliile care pot ajuta
la identificarea escrocului, cum ar fi numele de utilizator,
profilurile de pe retelele de socializare, adresele de e-mail
sau oricare alte date de contact care au fost utilizate in
timpul interactiunii cu victima, pe computerul victimei.

Anomaliile tehnologice: Victima a instalat aplicatii
software pe parcursul desfasurarii inselatoriei? Acest
software a fost dezinstalat sau este inca pe computer? Este
posibil sa se determine sursa sau originea software-ului?

\

J

Daca o tranzactie cu criptomonede nu a fost suspendata, este vital sa obtineti adresa portofelului de criptomonede de unde au fost

trim

ise sau primite fondurile.

Colectarea adreselor portofelelor de criptomonede

Care sunt cele mai importante informatii
necesare pentru o investigatie pe

blockchain?

Detaliile tranzactiei: Adresa portofelului
de criptomonede si numerele hash

Og

incorecta a adreselor de portofele de
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Exemplul 4: Cand inregistrati o adresa
de portofel de criptomonede etc.,

cifra zero ,0” poate fi usor confundata
cu litera O, sau litera g cu g. O buna
practica este sa introduceti adresa de
portofel de criptomonede pe care doriti

resealda comuna este inregistrarea

criptomonede, dat fiind ca acestea
implica siruri lungi de numere si litere.

pe internet, cum ar fi Google sau Bing,

sa o Tnregistrati intr-un motor de cautare

pentru a vedea daca poate fi identificata.

Daca adresa nu apare imediat, puteti
folosi un instrument de explorare

a portofelului.

(Vedeti si sectiunea ,Instrumente
suplimentare pentru investigatorii
infractiunilor cu active virtuale”, p. 47.)




Daca adresa portofelului de
criptomonede este corecta, vor fi afisate
imediat informatii care vor permite
extragerea urmatoarelor date:

Valabil doar pentru Bitcoin:
e Suma tranzactiei: Puteti vedea suma

de Bitcoin care a fost trimisa sau
primita in fiecare tranzactie.

Ora tranzactiei: Este vizibil un marcaj
temporal care indica momentul in care
o tranzactie a fost inclusa intr-un bloc.

¢ Soldul curent al portofelului de
criptomonede: Puteti vizualiza suma
totala de Bitcoin prezenta in portofel.

Hash-ul tranzactiei: Acesta este

un identificator unic pentru fiecare
tranzactie, un fel de ID de tranzactie
utilizat de furnizorii de servicii de plata

20

care serveste drept ,amprenta”.

Disponibil la unele servicii, dar nu la
toate:

Volumul tranzactiei: Unele

servicii ofera detalii despre volumul
tranzactiei, adesea schimbat in
monede FIAT principale, cum ar fi USD
sau EUR.

Personalizarea fusului orar:
Anumite platforme ofera posibilitatea
de a modifica fusul orar, care implicit
este UTC. De exemplu, utilizatorii Il pot
ajusta la fusul orar local, ceea ce ajuta
la colectarea probelor.

Este posibil ca o adresa de portofel
de criptomonede sa stocheze diferite
tipuri de criptomonede?

Posiblitatea ca un utilizator sa foloseasca
o singura aplicatie pentru a accesa
diverse active virtuale cu aceleasi date de
autentificare este incorporata in portofelul
multi-signature (MultiSig). MultiSig
utilizeaza o singura aplicatie pentru

a gestiona diverse active virtuale cu
aceleasi credentiale, simplificand procesul
de gestionare a diferitelor criptomonede.

Asa cum bancile atribuie numere de cont
unice pentru diferite valute — unul pentru
USD, altul pentru EUR - criptomonedele
bazate pe diferite tehnologii blockchain,
precum Bitcoin si Tron, necesita adrese
unice de portofel.

Portofelele MultiSig nu implica neaparat
mai multe persoane; in schimb, necesita
utilizarea mai multor chei private pentru
a autoriza o tranzactie. O persoana ar
putea detine mai multe chei private sau

Solicitarea datelor de la VASP-uri

Daca victima nu stie carui furnizor

de servicii de active virtuale (VASP)

au fost trimisi banii, este posibil sa
aiba o chitanta care sa arate adresele
portofelului. Daca nu, aceste date pot
fi adesea vizibile folosind un software
de analiza blockchain. Astfel de
furnizori sunt inregistrati in tari in care
legile prevad in mod clar ca activele
virtuale trebuie sa respecte normele de
combatere a spalarii banilor. Conform
acestor reguli, VASP-urile trebuie sa
verifice identitatea utilizatorilor lor si sa
tina evidenta tranzactiilor. De exemplu,
in Uniunea Europeana, conform celei
de-a cincea Directive CSB, VASP-urile
din statele membre UE trebuie sa fie
inregistrate si sa respecte o varietate
de obligatii privind combaterea spalarii
banilor.

int,elegerea infractionalitatii cripto: Ghid pentru organele de aplicare a legii

Daca victima stie catre ce sau de la care
VASP au fost trimise/au venit fondurile si
inca detine (sau poate recupera) datele
de autentificare, atunci primul pas este
sa extraga de la respectiva platforma

de schimb toate informatiile cu privire

la transferul efectuat. Aceste informatii
legate de transfer vor include tranzactiile
efectuate, criptomonedele trimise si
adresele lor de portofel.

Daca victima nu este sigura de unde au
fost transferate fondurile sau unde au
fost trimise, denumirea VASP poate fi
gasita uneori pe extrasul bancar sau pe
extrasul de card al victimei.

Unele dintre denumirile activelor virtuale
sau ale schimburilor includ PanCake Swap
(https://pancakeswap.finance/); Wasabi

mai multe persoane ar putea fi implicate
in gestionarea activelor, fiecare cu propria
cheie privata.

O vizualizare a acestui concept poate

fi reprezentata de distinctia dintre

tipurile de smartphone-uri si sistemele
sau aplicatiile pe care le accepta.
Anumite aplicatii sunt concepute
exclusiv pentru iOS de la Apple si
necesita un iPhone, in timp ce altele
sunt adaptate pentru Android si nu vor
functiona pe dispozitivele Apple. Cu
toate acestea, pe platforma Android

pot rula diverse aplicatii dezvoltate de
diferiti programatori si pot fi obtinute din
Magazinul Google Play. in mod similar,
criptomonedele unificate de o tehnologie
comuna, cum ar fi jetoanele ERC20
construite pe blockchain-ul Ethereum,
pot fi gestionate intr-o singura adresa de
portofel bazata pe Ethereum.

Acest lucru reflecta modul in care un
singur magazin de aplicatii faciliteaza
descarcarea a numeroase aplicatii
dezvoltate pe aceeasi platforma. De
asemenea, criptomonedele dezvoltate pe
acelasi blockchain, cum ar fi Ethereum,
pot fi consolidate intr-o singura adresa
de portofel bazata pe Ethereum,
permitand o experienta de utilizator mai
eficienta.

Wallet (https://wasabiwallet.io); Doge

Coin (https://dogecoin.com/); si Shit Coin
(https://www.investopedia.com/terms/s/
shitcoin.asp). Desi aceste denumiri nu
suna familiar celor care nu activeaza in
lumea criptomonedelor, ele sunt utilizate in
mod obisnuit.

Chiar si platformele care pretind ca

sunt complet descentralizate, cum ar fi
Uniswap, ofera posibilitatea de vizualizare
al istoricului tranzactiilor pentru utilizatorii
in format.csv, ceea ce poate ajuta la

o investigatie.

Cu sute de platforme centralizate

de tranzactionare in intreaga lume,
doar cateva nume ar putea fi usor de
recunoscut de publicul larg sau de
organele legii.
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Daca o persoana nu poate recupera
accesul la contul sau pe o platforma
VASP, este posibil sa apeleze la un
VASP centralizat sau la un portofel de
criptomonede (furnizor de custodie)
pentru ajutor.

Conform bunelor practici, VASP-urile nu
vor furniza, de obicei, nicio informatie
prin telefon, deci este nevoie de

o Cerere Oficiala din partea Organelor
de Aplicare a Legii (Law Enforcement
Request) catre VASP sau alte institutii
financiare care au procesat fondurille
victimei. Procesul de completare a unei
astfel de interpelari la un VASP este
descris la pagina 22.

Cel mai probabil veti primi urmatoarele
informatii de la un VASP centralizat:

e Prenume

e Nume

e Data nasterii

e Copii ale actelor de identitate™

e Anvergura tranzactiilor finalizate

e Data si ora (marcajul temporal) al
tranzactiilor'

e Tipul tranzactiei (FIAT si
criptomoneda)’

e Valoarea comisionului agentului

e Ora confirmarii verificarilor privind
sanctiunile si persoanele expuse politic
si tipurile de liste de supraveghere care
au fost utilizate.

e Adresa portofelului de
criptomonede, eventual, adresele,

daca exista mai multe tranzactii si
valute

e Hash-uri ale tranzactiilor efectuate

Este mai putin probabil, dar totusi posibil
sa primiti urmatoarele informatii:

Numarul de client sau ID-ul inregistrat
in cadrul agentului

e Domiciliul declarat™ al clientului
e Domiciliul inregistrat al clientului™

e Numarul de asigurare sociala, In
functie de tara in care este inregistrata
platforma

e |nteractiuni intre agent (VASP/CASP)
si client (adesea sub forma unui fisier
PDF, deoarece serviciul pentru clienti
este adesea realizat de catre furnizori
externi de software, cum ar fi Intercom
sau ZenDesk)

e Toate documentele care ofera dovada
fondurilor — incarcate catre si de la
utilizatori

e Adresa IP (care ar putea fi inselatoare,
deoarece utilizatorii tind sa foloseasca
VPN-uri)

e Dispozitiv utilizat pentru autentificare,
cum ar fi un telefon mobil sau un
computer desktop

e Browserul si versiunea utilizata pentru
accesarea serviciului: Opera, Chrome,
Safari, Internet Explorer sau similar

e \erificari ale antecedentor clientului,
efectuate utilizand informatii din surse
deschise (Open Source Intelligence,
OSINT)'™®

e Observatiile angajatilor VASP cu privire
la un anumit utilizator sau tranzactiile
acestuia

e Orice investigatii analitice pe
blockchain efectuate asupra
utilizatorului sau a tranzactiilor acestuia
de catre angajatii VASP

e QOrice solicitari de informatii despre
utilizatorul respectiv de la alte organe
de aplicare a legii sau institutii
financiare

e QOrice tranzactie initiata de utilizator, dar
nefinalizata

e Tn cazul birourilor fizice sau al ATM-
urilor, pot exista inregistrari video cu
persoanele care utilizeaza locatia

e Solicitati toate documentele incarcate
de utilizatori (inclusiv informatii ce
adeveresc sursa fondurilor si averiii),
precum si toate interactiunile cu
serviciul clienti

Ofiterii de politie pot colecta informatii
suplimentare de la victima privind detaliile
contului sau bancar, ceea ce poate

ajuta la filtrarea informatiilor obtinute

de la VASP-uri. Aceste informatii sunt
disponibile numai pentru tranzactiile FIAT
in cripto (nu si pentru tranzactiile cripto

in FIAT).

e Numarul de cont bancar al victimei
care a fost utilizat pentru a efectua un
transfer catre si dinspre un cont VASP.

e Numar de telefon: unii utilizatori
folosesc sistemul de plata al telefonului
mobil.

e |nformaltii despre cardul de credit,
debit sau cel preplatit, utilizate

10 Aceasta poate include un pasaport, o carte de identitate sau un act de identitate electronic. insa aceasta procedura are aceleasi vulnerabilitati ca si in cazul
infractiunilor cibernetice traditionale, cum ar fi utilizarea de documente false sau de colectie care imita documente de identitate reale (de exemplu, ,documente
de colectie” disponibile pe site-uri precum dokumencik.pl).

11 Este important sa determinati la ce fus orar se refera marcajul temporal. De exemplu, toate tranzactiile blockchain Bitcoin sunt inregistrate cu UTC (ora Londrei)
indiferent de locul din care provine utilizatorul. Uneori, problematica corelarii marcajelor temporale incorecte ale tranzactiilor cu alte probe devine critica.

12 Atat activele virtuale, cat si FIAT.

13 Daca legislatia tarii permite, se poate verifica daca sunt si alti clienti ai platformei care au efectuat tranzactii si care sunt inregistrati la aceeasi adresa.

14 Daca platforma extrage astfel de informatii dintr-o baza publica de date.

15 Aceasta ar putea include extrageri din surse de date disponibile public, cum ar fi certificate de cazier judiciar sau informatii despre beneficiarii finali ai anumitor
intreprinderi - informatii care ar fi putut fi extrase de angajatii unitatii de conformitate a platformei.
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pentru efectuarea tranzactiei. Contul
furnizorului poate contine informatii
suplimentare, cum ar fi un al doilea
nivel de confirmare printr-o aplicatie
bancara mobila sau serviciul SMS
numit 3D secure, care poate fi obtinut

Pentru tarile care utilizeaza sistemul

de ,open banking” (servicii bancare
deschise), pot fi disponibile informatii
suplimentare de la furnizorii de servicii
de plata care proceseaza aceste
tranzactii (daca tranzactiile respective
au fost finalizate folosind open banking)

Formatul informatiilor pentru
datele VASP

Pentru a asigura o eficienta optima,
este recomandat sa obtineti datele
tranzactionale necesare intr-un format
».csV”, facilitand integrarea directa in
sistemele fortelor de ordine. De obicei,
raspunsurile la solicitarile oficiale din
partea organelor de aplicare a legii (LER)
sunt oferite in doua formate:

e Un fisier ,.pdf” in care furnizorul de
active virtuale ofera raspunsuri directe
la intrebarile adresate de organele de
aplicare a legii (LEA)

e Un fisier ,.csv” cu date despre
tranzactie

Adesea, VASP-urile pastreaza un dosar cu
date consolidate ale clientilor. Acest dosar
include documente importante, cum ar fi
dovada fondurilor (Proof of Funds -POF)
si alte fisiere incarcate. VASP-urile mari
au, de obicei, 0 metoda standardizata

de a raspunde solicitérilor din partea
organelor de aplicare a legii. Atunci cand
interactioneaza cu institutii mai mici,
autoritatile pot specifica formatul de

date preferat pentru primirea informatiilor
solicitate.

Cu toate acestea, identitatea clientului
poate fi uneori transmisa in diverse
formate, cum ar fi un fisier ,,.pdf” sau
»-Jjpeg” al unui document de identitate sau
un videoclip care exista in formate precum
,-avi” sau ,,.mov”.

int,elegerea infractionalitatii cripto: Ghid pentru organele de aplicare a legii

Este recomandat sa evitati
solicitarea fisierelor ,,.xml|” sau
».XIs” de la VASP-uri. Mai exact,
utilizarea fisierelor ,,.xIsx” nu
este recomandata din cauza
riscurilor asociate cu securitatea
cibernetica. Exista riscul ca

datele furnizate de VASP-uri in
format ,,.xIsx” sa contina virusi,
in special in macrocomenzile
incorporate in fisier, ceea ce
poate compromite securitatea
sistemelor informatice ale
organelor de aplicare a legii.

Fiabilitatea adreselor IP
obtinute

O adresa IP (IP) poate fi adesea obtinuta
de la un VASP printr-o procedura oficiala
din partea organelor de aplicare a legii.
Adresa IP este un identificator unic al
unui dispozitiv precum un smartphone
sau un laptop, conectat la reteaua de
internet. Ganditi-va la o adresa IP ca la un
set unic de numere, cum ar fi un numar
de telefon. De exemplu, 193.46.242.201
indica Stockholm, Suedia. Dar, la fel cum
un numar de telefon fix poate fi folosit

de mai multi membri ai familiei In aceeasi
casa, multumita tehnologiei numite NAT
(Network Address Translation), mai multe
dispozitive pot folosi aceeasi adresa IP.

VASP-urile sustin adesea ca pot exporta
adrese IP care au fost captate in timpul
autentificarii utilizatorilor, insa fiabilitatea
acestor informatii pentru investigatii ar
trebui sa fie pusa sub semnul intrebarii.
Adresele IP indica doar ce dispozitiv

a accesat internetul, nu si cine I-a folosit
in mod specific. Aceste informatii pot fi
camuflate de escroci care folosesc retele
private virtuale (VPN) si, prin urmare, ar
trebui utilizate numai in cazurile in care
exista alte probe care pot corela IP-ul
utilizatorului cu o potentiala activitate
infractionala.

Companiile care ofera acces la internet
pentru utilizatorii casnici (numite furnizori
de servicii de internet, ,ISP”) pot identifica
adesea cine a folosit 0 anumita adresa

IP la un moment dat. Pe parcursul

unei investigatii, acestor companii li

se poate solicita sa coreleze adresa
respectiva cu anumiti utilizatori care

au semnat un contract de furnizare

a serviciillor respective. Din pacate,

chiar daca utilizatorul nu foloseste VPN,
aceste informatii nu sunt intotdeauna

de incredere. Utilizatorii Tsi pot pune la
dispozitie retelele WiFi fara parola, ceea ce
inseamna ca alte persoane pot folosi acea
conexiune si, implicit, acea adresa IP.

Cunoasterea unei adrese IP nu ofera
intotdeauna informatii exacte despre cine
a efectuat 0 anumitd actiune online. n
medii precum birouri publice, scoli sau
locuri de munca, mai multe persoane ar
putea utiliza aceeasi conexiune la internet,
complicand si mai mult atribuirea actiunilor
online unei anumite persoane.

Tn cele din urm&, VPN-urile sunt concepute
pentru a ascunde adresa IP reala a unui
utilizator, simulénd faptul ca originea
conexiunii se afla intr-o locatie diferita.

Cu toate acestea, chiar si cu un VPN

ar putea exista posibilitatea de a corela
anumite comportamente ale utilizatorului
cu vizitarea anumitor site-uri web,
asociindu-le cu un anumit IP intr-un
anumit interval de timp. Acest lucru
nseamna ca, desi VPN-urile contribuie

la cresterea anonimatului utilizatorilor, ele
nu fac ca actiunile online sa fie complet
imposibil de urmarit. Totusi, In anumite
circumstante, entitatile ce au capacitatea
de a efectua analize aprofundate ar putea
sa stabileasca o legatura intre activitatile
online si utilizatorii individuali.

Colectarea adreselor IP

Argumente pro:

¢ Trasabilitate: Adresele IP pot
servi drept punct de pornire pentru
a urmari potentialii suspecti sau
pentru a identifica originea activitatilor
suspecte. Exista posibilitatea ca aceste
informatii sa poata fi asociate cu alte
investigatii.

e Descurajare: Odata ce afla ca adresele
lor IP sunt monitorizate, persoanele cu
intentii infractionale pot fi descurajate
sa utilizeze propriile retele pentru
desfasurarea de activitati ilicite.
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Roman Bieda conduce un atelier practic pentru anchetatorii din Kazahstan. In calitate de fost proprietar al unui instrument de analiza
blockchain si martor expert in instantele din Europa si Statele Unite, el se concentreaza pe impartasirea nu numai a cunostintelor, ci si a celor
mai bune practici si perspective cu privire la provocarile cu care se confrunta in timpul procesului de colectare a probelor. Scopul atelierelor
OSCE este de a se asigura ca provocarile intampinate intr-un stat participant nu se vor repeta in altele.

e Coroborarea cu alte probe:
Coroborate cu alte probe, adresele IP
pot ajuta la consolidarea unui dosar
mai solid impotriva suspectilor.

Argumente contra:

¢ Inexactitate: Deoarece mai multe
dispozitive pot utiliza o singura adresa
IP si, avand la dispozitie VPN-uri si
alte instrumente de ofuscare, bazarea
exclusiva pe adresele IP poate duce la
identificari eronate.

e Preocupari legate de
confidentialitate: Colectarea
adreselor IP in masa poate incalca
drepturile de confidentialitate ale
persoanelor, mai ales daca aceasta se
face fara o justificare solida.

e Utilizarea intensiva a resurselor:
Urmarirea si verificarea adreselor IP, in
special in contextul utilizarii VPN-urilor
sau altor instrumente de mascare,
pot consuma mult timp si pot deturna
resurse de la alte activitati importante
de investigatie.

Tn concluzie, desi adresele IP pot oferi
informatii suplimentare despre activitatea
unui dispozitiv si locatia unui anumit
dispozitiv la un moment dat, ele nu

identifica in mod concludent utilizatorii
individuali. Investigatiile bazate pe
adresele IP sunt utile numai atunci

cand sunt abordate cu prudenta si se
considera drept parte a unui instrumentar
mai larg.

Alte documente de solicitat

in unele state participante la OSCE,
companiile care gestioneaza active
virtuale (cum ar fi criptomonedele) sunt
considerate ,institutii financiare supuse
obligatiilor legale” sau intermediari.
Aceasta Inseamna ca ele trebuie sa
monitorizeze in mod regulat activitatile
clientilor lor. Companiile sunt obligate

sa analizeze clientii si tranzactiile ce
prezintéd un comportament suspect,
adesea folosind instrumente de analiza
blockchain pentru a identifica potentialele
surse de risc. Odata ce aceste verificari
sunt efectuate si documentate, organele
de aplicare a legii pot solicita sa le vada.

De exemplu, in Republica Georgia,
furnizorii serviciilor tip platforme schimb
care sunt Inregistrate la Banca Nationala
a Georgiei sunt obligate sa utilizeze
instrumente specializate pentru a analiza
tranzactiile blockchain. Aceasta asigura

un nivel de transparenta si securitate in
monitorizarea fluxului de active virtuale.

Daca organele de aplicare a legii nu au
acces la astfel de instrumente de analiza
blockchain, ele pot solicita VASP-urilor
sa furnizeze detalii relevante pentru
investigatie. Aceste informatii pot fi
transmise intr-un format accesibil si
editabil, cum ar fi un fisier PDF sau
o imagine.

Aceasta Inseamna ca, desi instrumentele
sunt esentiale In mentinerea integritatii
tranzactiilor si in identificarea activitatilor
ilegale, exista considerente procedurale
si juridice care trebuie respectate atunci
cand se transmit informatii obtinute

prin intermediul lor. De exemplu, mai
multi furnizori de servicii de analiza
blockchain si de solutii de conformitate
ar putea avea protocoale si acorduri
specifice care limiteaza transmiterea de
informatii sensibile sau editabile chiar

si catre organelor de aplicare a legii

fara autorizatie prealabilda. Aceasta
poate genera dificultati pentru VASP-
urile, care pot fi reticente sa dezvaluie
informatii fiabile in detrimentul obligatiei
de a restrictiona accesul la dovezi din
cauza constrangerilor impuse de aceste
acorduri.
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Trimiterea cazurilor in instanta

Procurorii cazurilor privind activele virtuale

Pentru a asigura o baza solida de lucru
pentru procurori, ofiterii de aplicare

a legii ar trebui sa fie bine pregatiti in
colectarea probelor legate de activitati
de combatere a spalarii banilor (CSB),
in special In cazul activelor virtuale si al
criptomonedelor, un domeniu ce este in
continua expansiune.

Etapa de investigatie

e Ciutati probe digitale: intelegeti si
monitorizati tranzactiile pe blockchain
Si registrele distribuite.

¢ Analizati informatiile: Recunoasteti
tipare care ar putea sugera spalarea
banilor, cum ar fi tranzactiile rapide
si cu un volum mare, trecute prin
schimburi de criptomonede.

e Urmati indiciile digitale: urmariti
fluxul activelor prin mai multe portofele
si platforme virtuale, utilizand software
specializat daca este necesar.

¢ Evaluati credibilitatea tuturor
informatiilor de identificare primite
de la VASP-uri (vedeti provocarile
legate de ,Copii ale documentelor de
identitate”, p. 30)

Pregatirea materialelor
pentru instanta sau pentru
investigatie

a. Prezentare generala a cazului:

e Ar trebui sa se puna accent pe
portofelele cripto, adresele IP,
marcajele temporale ale tranzactiilor
si sumele tranzactionate digital.
Primul obiectiv ar trebui sa fie
ntelegerea conversiei activelor
virtuale in active corporale, cum ar
fi proprietati sau bunuri, si urmarirea
originii acestora.

b. Identificarea tipului de infractiune:
e Recunoasterea semnelelor utilizarii
criptomonedelor pentru spalarea
banilor, cum ar fi prin servicii de

,<tumbling” sau ,mixing” (mixare)
care urmaresc sa ascunda sursa
fondurilor. Unii dintre cei mai
importanti furnizori de analiza
blockchain ofera ,servicii de
demixing” (demixare) care pretind ca
pot descompune tranzactiile care au
fost procesate printr-un mixer. Daca
cazul este de importanta majora,
exista atat servicii de demixare
oferite de furnizorii de analize
blockchain, cat si cursuri despre
demixare oferite de organele de
aplicare a legii precum Europol.

e Utilizati registrul tranzactiilor
blockchain pentru a proba
elementele constitutive ale
infractiunii.

c. Legatura dintre activitatea

infractionala si active:

e Urmariti orice miscare de fonduri
din portofelele cripto pana la
achizitionarea de active corporale
sau alte active virtuale. Acest
lucru ar putea implica analizarea
miscarilor cripto de la platforme de
tranzactionare la un portofel privat si
apoi la o alta entitate sau serviciu.

e |dentificati orice servicii sau tehnici
de anonimizare utilizate si incercati
sa urmariti activele in ciuda acestor
provocari.

¢ Recunoasteti tipare care pot indica
intentii infractionale precum spélarea
banilor, cum ar fi impartirea unor
cantitati mari de criptomonede
in mai multe portofele sau utilizarea
monedelor de confidentialitate
precum Monero sau Zcash.

Prezentarea probelor:
e Explicati clar cum functioneaza

criptomonedele si blockchain-ul,
deoarece este posibil ca instanta sa nu
fie familiarizata cu aceasta tehnologie.

e Prezentati un traseu digital clar si

concis al procesului de spalare

a banilor, de la sursa fondurilor

ilicite pana la destinatia lor finala. Se
recomanda crearea unor materiale
vizuale si utilizarea unui limbaj simplu,
non-tehnic, atunci cand se prezinta
probe, deoarece multi procurori sau
judecatori s-ar putea sa nu fie inca pe
deplin familiarizati cu complexitatea
domeniului criptomonedelor.

Probe suplimentare:

° anegistréri de pe platforme
centralizate de tranzactionare pentru
criptomonede: Acestea pot oferi
detalii despre activitatea utilizatorului,
adrese de portofel, jurnale IP, sume
tranzactionate si datele tranzactiilor.

e Software de analiza blockchain: Un
astfel de software poate vizualiza fluxul
de monede digitale.

e Examinarea portofelor digitale:
Investigati portofele hardware, portofele
mobile, si portofele desktop. Acestea
ar putea contine inregistrari, istoricul
tranzactiilor sau metadate care pot fi
utile.

e Urmarirea adresei IP: Urmariti
adresele IP asociate tranzactiilor
pentru a identifica locatia geografica
a suspectilor. (vedeti la p. 31 limitarile In
utilizarea adreselor I1P)

e Colaborarea cu agentiile internationale:
Datorita naturii descentralizate
a criptomonedelor, cooperarea
transfrontaliera este cruciala pentru
urmarirea tranzactiilor transfrontaliere.
Cu toate acestea, o astfel de
cooperare este de obicei inceputa
intr-o etapa ulterioara de catre un
investigator principal.'®

Prin colectarea de probe cuprinzatoare
legate de tranzactiile si activitatile cu
criptomonede, ofiterii de politie pot oferi
colegilor implicati in investigatii, precum
si procurorilor, 0 baza solida pentru a-si
consolida dosarele si pentru a se asigura
ca infractorii sunt trasi la raspundere.

16 Unitati de informatii financiare care colaboreaza cu Grupul Egmont au dezvoltat un mecanism de sistem de schimb care poate fi accesat aici:
https://egmontgroup.org/wp-content/uploads/2022/07/2.-Principles-Information-Exchange-With-Glossary April2023.pdf (accesat la 15 feb. 2024)
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Recomandari si contacte pentru
cazuri complexe

Echipe dedicate si
cunostinte speciale

Furnizorii de top de software de analiza
blockchain infinteaza frecvent echipe
dedicate, formate din experti atat in
domeniul criptomonedelor, cat siin
proceduri investigative. Aceste echipe se
specializeaza in asistarea organelor de
aplicare a legii in navigarea complexitatii
analizei blockchain, asigurandu-se ca
instrumentele sunt utilizate la potentialul
lor maxim. Este recomandat sa verificati
intranetul institutiei pentru a vedea ce
departamente folosesc deja software de
analiza blockchain, deoarece colegii din
aceste departamente probabil vor fi cei
mai familiarizati cu acest domeniu.

Instruire si certificare

Avand n vedere complexitatea
tehnologiilor blockchain si importanta unui
management solid al cunostintelor, multi
furnizori de software de analiza blockchain
ofera, de asemenea, programe structurate
de formare. Adesea, aceste cursuri se

finalizeaza cu diferite niveluri de certificare,
care nu numai ca valideaza abilitatile
personalului de aplicare a legii, Ci Si
amplifica eficienta acestora in gestionarea
investigatiilor legate de blockchain. Tn
timp ce unele servicii, cum ar fi sprijinul
de tip consultanta, pot necesita finantare
suplimentara, avantajele pe termen lung
in ceea ce priveste capacitatile sporite de
investigare pot fi substantiale.

Sprijin extern pentru
investigatii aprofundate

Pe langa echipele interne si cursurile
proprii de instruire, exista si o gama

tot mai extinsa de furnizori comerciali
externi, specializati in efectuarea de
investigatii exhaustive ale tranzactiilor

cu criptomonede pe blockchain. Acesti
furnizori actioneaza in calitate de
subcontractanti, oferindu-si serviciile
competente organelor de aplicare a legii.
Cunostintele lor pot fi extrem de valoroase,
mai ales in cazuri complexe in care sunt
necesare analize aprofundate si tehnici de
investigatie cu mai multe fatete. Organele

de aplicare a legii, cum ar fi INTERPOL sau
Europol, ofera sprijin si formare dedicate
anchetatorilor (vedeti sectiunea ,Cooperare
cu experti in domeniul activelor digitale”,

p. 51). Daca echipa dumneavoastra
doreste sa participe la evenimentele de
instruire disponibile, va rugam sa contactati
VirtualAssets@osce.org pentru informatii
suplimentare.

Actionati cu prudenta

Cu toate acestea, in timp ce avantajele
furnizorilor externi sunt numeroase,
organele de aplicare a legii trebuie sa fie
constiente si de potentialele provocari.
Implicarea entitatilor externe in investigatii
sensibile, precum agentiile de consultanta
sau furnizorii de servicii de analiza pe
blockchain, poate complica desfasurarea
proceselor judiciare. Exista si problema
majora privind securitatea datelor.
Transferul de informatii sensibile catre terti
trebuie abordat cu cea mai mare precautie
pentru a asigura mentinerea integritatii
datelor si pentru a evita orice divulgare
accidentala a informatiilor confidentiale.

Maciej Szulc conduce un atelier de formare a formatorilor la Gdansk, unde factorii de decizie din state participante OSCE impartasesc cele
mai bune practici pentru solutionarea cazurilor complexe si asistarea partilor nationale interesate. Accentul este pus nu doar pe calitatea
continutului, ci si pe metode eficiente de livrare a materialului cursului.
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Sprijin pentru victime

Provocarile despre care victimele ar trebui sa fie avertizate

Victimele unei escrocherii cu
criptomonede pot cadea cu usurinta
prada altora. Gruparile infractionale
organizate nu ataca doar o data, Ci
isi vizeaza victimele in mod repetat si
strategic. Mai jos sunt detalii despre
escrocherii secundare comune:

« Tnselitoria ,salvatorului”. Dupa ce
o persoana a fost implicata initial
intr-o retea de escrocherii, o alta
ramura a aceleiasi structuri ii ofera,
pretinzénd a fi un profesionist, ajutor
pentru a-si recupera investitiile
pierdute: Aceasta oferta aparent
generoasa vine cu un pret, victima fiind
nevoita sa plateasca unei companii
de servicii pentru a recupera fondurile
pierdute. Dupa ce fondurile au fost
transferate, ,salvatorul” dispare adesea
impreuna cu sumele pierdute.

e Tactica ,avertizorului de integritate”:
Sub o alta infatisare, escrocii se pot
comporta ca fosti angajati nemultumiti
ai intreprinderii frauduloase, afirmand
ca detin cunostinte din interior care ar
putea ajuta victimele sa-si recupereze
activele. Procesul este acelasi ca siin
cazul ,salvatorului” — sumele trebuie
platite In avans si apoi persoana de
contact dispare de obicei.

e Mirajul recursului legal: Acestea sunt
scenarii In care victimele sunt abordate
de un profesionist din domeniul juridic
care promite sa recupereze banii, in
special atunci cand sunt implicate VASP-
uri. Dupa ce victima convine asupra
unui tarif orar, acesti avocati sustin ca au
creat documente extinse, uneori peste
40 de pagini, care detaliaza adesea
principiile fundamentale din legislatia

privind combaterea spalarii banilor (CSB)
si a finantarii terorismului (CFT), insa au
o valoare juridica limitata. Din pacate,
documentele care au fost folosite sunt
in mare parte generice si 99% dintre ele
raman neschimbate, astfel incat VASP-ul
este inundat cu aceleasi documente cu
detalii personalizate nesemnificative.
Victimelor |i se percep tarife exorbitante
pentru aceste demersuri in mare parte
inutile. Este esential sa intelegem ca

la majoritatea VASP-urilor, tranzactiile,
odata efectuate, sunt ireversibile.
Solicitarea de rambursari prin ,credit
card chargebacks” (adica prin retragerea
tranzactiei efectuate de pe card) are
sanse reduse de succes. Prin urmare,
astfel de masuri legale sunt de obicei

de valoare redusa si, mai degraba,
epuizeaza resursele financiare ale
victimei.

Olga de Truchis, expert OSCE in active virtuale si Co-Pilot al Programului Europol ,Parteneriat public-privat pentru Informatii Financiare
cu privire la Criptoactive (EFIPPP)”, a condus o sesiune privind cele mai bune practici pentru furnizorii financiari traditionali in gestionarea
riscurilor de criminalitate financiara asociate activelor virtuale si furnizorilor de servicii de active virtuale. Atelierul, gazduit de sediul Bancii

Nationale a Letoniei (Latvijas Banka), a inclus reprezentanti ai altor patru state participante la OSCE.
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Tipuri de infractiuni
comise cu implicarea
criptomonedei

Mai jos sunt detalii despre cele mai frecvente tipuri de infractiuni

comise cu implicarea criptomonedelor. Ar trebui sa fim cel putin

constienti de aceste tipuri de infractiuni, dar sa stim ca aceasta

nu este o lista cuprinzatoare.

Scheme frauduloase cu investit

Ce reprezinta?

Escrocheriile cu investitii in criptomonede
sunt unele dintre cele mai frecvente tipuri
frauda. Initial, aceasta inselatorie a vizat
cetatenii in varsta cu venituri mari din
tarile cu venituri ridicate. Insa tacticile au
evoluat, si acum investitorii pe piata de
capital si cei care se apropie de varsta de
pensionare sunt din ce In ce mai vizati.
Este esential sa ramaneti vigilenti si la
curent cu evolutiile acestei escrocherii in
viitor.

Aceasta inselatorie functioneaza prin
escroci care contacteaza persoane bogate
si le prezinta oportunitati de investitii
profitabile. De obicei, escrocul, pretinzand
ca este un investitor experimentat in
criptomonede, abordeaza persoane
neavizate care afiseaza averi semnificative.

Diferite tipuri ale acestei
inselatorii

De obicei, exista diferite tipuri de
revendicari:

e Taxe initiale: Escrocii ademenesc
persoanele cu promisiunea unor
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randamente ridicate din investitii. Cu
toate acestea, pentru a initia procesul,
acestia impun un avans, de la 250 EUR
la 1000 EUR (sau echivalentul in
moneda nationald in cauza), de obicei
la capatul inferior al acestui interval. La
primirea acestei plati initiale, escrocul
dispare pur si simplu, Iasand victima cu
mai putine finante si fara nicio investitie
potentiala.

e Intr-o abordare mai complex&, procesul
implica un apel video live, in timpul
caruia escrocul prezinta un ,,cont
financiar” care pretinde ca apartine
viitoarei victime care se confrunta cu
un influx substantial de bani. in timp ce
aceste conturi sunt concepute pentru
a parea legitime, ele sunt de fapt copii
de design si nu au nicio legatura cu
institutiile financiare traditionale.

e Uneori, victimele primesc o ,,prima
plata”, de exemplu, intre 50 EUR si 100
de EUR, pe care escrocii o prezinta
drept dobanda la investitiile realizate
— scopul este de a le determina sa
investeasca sume mai mari ulterior.

e Furtul de identitate: Pentru a crea
o iluzie a legitimitatii, escrocii ar putea sa

il in criptomonede

solicite detalii personale de identificare
ale victimei, pretinzand ca sunt necesare
pentru transferuri de fonduri sau
anumite depuneri. Cu toate acestea, in
loc sa ajute la o investitie reala, ei obtin
accesul neautorizat la datele personale
si financiare ale victimei. Victimele

uita sa-si blocheze documentele de
identitate la institutia financiara sau
chiar trimit copii ale acestor informatii
escrocului.

Cum se solutioneaza
aceasta problema

* Nu efectuati transferuri
suplimentare. Adesea, escrocii
mentioneaza costuri mici de transfer
sau costuri de plata care par foarte
mici In comparatie cu suma totala
a nselatoriei. Exemplu: o taxa de
600 EUR pentru o escrocherie de
60.000 EUR.

¢ Victima nu trebuie sa intrerupa
contactul. De obicei, In momentul in
care victima se adreseaza unui organ
de aplicare a legii, contactul ei cu
escrocul a fost deja intrerupt. Daca
nu este cazul, mentinerea contactului




é )

Pentru utilizatorii care au mai putind experienta in investiti, langa acesta. Acest lucru este util pentru depanarea
finante sau in utilizarea instrumentelor online, escrocii problemelor, oferirea de suport la distanta sau
instaleaza adesea software de acces de la distanta. accesarea fisierelor.

Acest software este conceput in primul rand pentru ¢ Transfer de fisiere: Software care permite utilizatorilor
acces, control si asistenta de la distanta. Permite sa transfere fisiere intre computere. Acest lucru duce
utilizatorilor sa acceseze de la distanta si sa controleze uneori la instalarea unui ,keylogger”, un tip de soft
desktopul sau laptopul si serverele din orice colt al lumii. de spionaj care monitorizeaza tot ceea ce tasteaza
Victima instaleaza adesea un astfel de software cu utilizatorul, si poate partaja informatii cu escrocii ani de
ajutorul unui escroc. Odata ce conexiunea a fost stabilita, zile dupa ce a fost instalat pe un computer.

victimele uita adesea sa dezinstaleze software-ul. Urmele

|asate de acest software pot constitui probe valoroase

e Acces de la distanta: Acest lucru permite escrocilor

de caracteristici, inclusiv:

N

pentru investigatiile organelor de aplicare a legii, daca
sunt protejate si pastrate in mod corespunzator.

e Control la distanta: Utilizatorii pot controla un
computer dintr-o alta locatie, ca si cum s-ar afla chiar

In functie de tipul de software utilizat, exista diferite tipuri

e Acces mobil: Acest lucru permite controlul de la
distanta al dispozitivelor cu ajutorul unui smartphone
sau al unei tablete.

sa acceseze computerul sau serverul victimei de la
distanta si sa modifice fisiere, sa instaleze programe
sau sa initieze conexiuni.

ar putea ajuta investigatia, permitand
cautarea instrumentelor utilizate Tn
comiterea infractiunilor cibernetice.

¢ Victimele nu ar trebui sa
dezinstaleze niciun software care
a fost instalat pe dispozitivele lor,
deoarece acesta ar putea lasa
urme de securitate cibernetica utile
pentru investigatii. Cu toate acestea,
victima ar trebui sa fie constienta de
posibilitatea de a avea pe dispozitiv
un software care urmareste ceea ce
tasteaza sau care mentine camera
pornita etc. Daca acesta este cazul,

victima ar trebui sa-si limiteze utilizarea
dispozitivului.

e Examinati ce informatii personale
au fost publicate. Daca este posibil,
schimbati datele de conectare la
banci si cereti parole noi pentru
instrumentele de identificare
electronica, daca sunt utilizate astfel
de instrumente.

¢ Vedeti sectiunea despre inselatorii
secundare mai sus la p. 38.

Extorcare si santaj sexual

In cazurile de extorcare, persoanele
primesc adesea un e-mail sofisticat care
le informeaza in mod fals ca un hacker

a obtinut acces la computerul lor si se
poate conecta la camera unui laptop

sau a unui smartphone. Cand vine vorba
de santaj sexual (sextortion) hackerul
pretinde a filmat victima in timpul unui act
de masturbare.

int,elegerea infractionalitatii cripto: Ghid pentru organele de aplicare a legii

Ce reprezinta?

Persoana primeste un e-mail de la un
escroc. Acest e-mail spune ca escrocul

a spart computerul sau smartphone-ul
victimei si a obtinut acces la cameré. in
cazurile de santaj sexual, escrocul sustine
apoi ca a inregistrat imagini cu victima

in timpul unui act de masturbare si va
publica acel videoclip daca victima nu l
plateste in criptomonede.

e Masurile adecvate care trebuie
luate depind de specificul situatiei
in care a ajuns victima. Pentru mai
multe detalii, vedeti sectiunea ,Cele
mai bune practici pentru fiecare tip de
tranzactie”, p. 24.

O alta varianta a acestei inselatorii

este utilizarea aparentei sustineri

a celebritatilor false. Escrocii isi
insusesc in mod abuziv fotografii reale
si le combina cu conturi fabricate sau
materiale promotionale, facand sa para
ca personalitati renumite garanteaza
escrocheria.

Victima este instruita sa transfere fonduri
intr-un anumit portofel de criptomonede
intr-un termen scurt pentru a preveni
distribuirea unor astfel de presupuse
imagini catre contacte de afaceri si
private, despre care hackerul sustine ca
le-ar fi gasit pe dispozitiv. Ca ,dovada”

a afirmatiilor sale, hackerul ofera de obicei
o lista de nume de utilizatori si parole
asociate cu diverse site-uri web, sugerand
ca victima a folosit acreditari identice pe
mai multe site-uri de continut pentru adulti.
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Un mesaj e-mail original trimis autorului acestei publicatii:

Subiect: Te-am inregistrat - (aici escrocul transmite parola care a fost gasita in bresa)
Data: 2023-06-22 3:32

Expeditor: ,,Salveaza-ti viata” <xxxxxxxxxf@xxxx.ga>

Destinatar: XXXXXX@xxxx.com

Buna, sunt hacker si programator, stiu ca una dintre parolele tale este: (parola utilizatorului extrasa
din scurgeri de parole)

Computerul tau a fost infectat cu malware-ul meu privat, deoarece browserul tau nu a fost
actualizat/patch-uit, in acest caz este suficient doar sa vizitezi un site web unde este plasat
iframe-ul meu pentru a fi infectat automat daca vrei sa afli mai multe — cauta pe Google: ,,Drive-by
exploit”.

Malware-ul meu mi-a oferit acces complet la toate conturile tale (vezi parola de mai sus), control
deplin asupra computerului tau si mi-a fost posibil sa te spionez prin camera web.

Am colectat toate datele tale private, am inregistrat cateva videoclipuri cu tine (prin intermediul
camerei web) si te-am INREGISTRAT IN MOMENTE DE AUTOSATISFACTIE!!

Pot publica toate datele tale private oriunde, inclusiv pe darknet, unde sunt oameni foarte bolnavi,
si videoclipurile cu tine sa le trimit contactelor tale si sa le postez pe retelele de socializare si
oriunde altundeval!

Numai tu ma poti impiedica sa fac asta si numai eu te pot ajuta. Nu au mai ramas urme, deoarece
am sters malware-ul dupa ce mi-am terminat treaba si acest e-mail a fost trimis de pe un server
piratat...

Singura modalitate de a ma opri este sa platesti exact 400$ in Bitcoin (BTC).

Este o oferta foarte buna, in comparatie cu toate cacaturile acelea ORIBILE care se vor intampla
daca nu platesti!

Poti cumpara cu usurinta Bitcoin aici: Www.XXXXXXX.COmM, WWW.XXXXX.COM, WWW.XXXXXX.COmM sau
cauta un bancomat Bitcoin n apropiere sau cauta pe Google alte schimburi de criptomonede.
Poti trimite Bitcoin direct in portofelul meu sau crea propriul portofel mai intai aici: www.login.
XXXXX.com/en/#/signup/, apoi le primesti si le trimiti mie.

Portofelul meu Bitcoin este: 17ysha¥Ymvdp4yjU3WoCwowh6HHTfEGDuUG

Copiaza-| si lipeste-|; este (CAsE sEnSEtIVE). Ai 3 zile.

Deorece am acces la acest cont de e-mail, voi sti daca acest e-mail a fost citit.

Daca primesti acest e-mail de mai multe ori, este pentru a asigura ca il citesti, agentul meu de
corespondenta este configurat astfel, iar dupa ce efectuezi plata, il poti ignora.

Dupa primirea platii, iti sterg toate datele si iti poti trai viata in liniste ca Tnainte. Data viitoare,
actualizeaza-ti browserul inainte de a naviga pe net!




Nina-Louise Siedler, in Riga, conduce un atelier pentru factorii de decizie din cinci state participante, impartasind informatii de la mesele
rotunde virtuale de reglementare a activelor. Sesiunea s-a axat pe legislatia paneuropeana referitoare la activele virtuale, cu scopul de
a identifica deficientele de reglementare si de a evidentia noi evolutii relevante pentru statele participante.

Cum se solutioneaza
aceasta problema

Cele mai bune practici in sprijinirea
victimelor care raporteaza e-mailuri
de extorcare.

e Ramaneti calm: Daca utilizatorul
a primit un e-mail de santaj sexual,
este nevoie sa ramana calm. Exemplul
e-mailului prezentat mai sus arata ca
infractorii folosesc adjective puternice
cu scopul de a insufla frica, de a crea
senzatia de urgenta si de a induce
rusine si panica.

e Victima nu trebuie sa
interactioneze cu expeditorul in niciun
fel: E-mailurile de santaj sexual de
obicei nu trimit nimic ca dovada si nu
contin atasamente. Daca exista link-uri
trimise Tmpreuna cu e-mailul, utilizatorul
nu trebuie sa le deschida.

e Utilizatorului trebuie sa i se interzica sa
schimbe FIAT in criptomonede si sa le
transfere intr-un portofel suspect de
criptomonede.

¢ Verificati portofelul de
criptomonede: O modalitate de

intelegerea infractionalitatii cripto: Ghid pentru organele de aplicare a legii

a evalua autenticitatea unei adrese de
portofel de criptomonede este prin
intermediul instrumentelor denumite,
de obicei, ,exploratori de portofele”. De
exemplu, portofelul de criptomonede
mentionat poate fi examinat folosind
urmatorul link:

https://www.blockchain.com/explorer/

addresses/btc/17yshaYmvdp4yjU-

3WoCwowhBHHITIEGDUG.

e |La o investigatie initiala, care raméane
gratuita si dureaza mai putin de
10 secunde, este deja evident ca
acest portofel a inregistrat mai multe
tranzactii. Acest lucru contrazice
adesea afirmatia hackerului ca ar
fi 0 adresa de portofel cripto care
este unica si utilizata o singura data.
Tranzactiile multiple sugereaza ca mai
multe persoane ar fi transferat fonduri
catre acesta.

e Utilizarea pietei de conturi furate
in avantajul victimelor: Victimele
pot folosi servicii gratuite precum:
https://haveibeenpwned.com, care
le permit sa verifice daca au avut loc
brese in datele lor prin analizarea
miliardelor de scurgeri ale detaliilor

Atunci cand se investigheaza
persoane suspectate de
extorcare, este esential sa se
urmareasca platile pana la
portofelele lor de criptomonede.

in acest fel, se poate vedea
daca vreunul dintre portofele
este legat de platformele
financiare oficiale, ceea ce
poate ajuta organele de aplicare
a legii sa identifice persoanele
ce au trimis bani suspectului.
Desi plata catre un portofel de
extorcare nu este o infractiune,
cei care au facut-o ar putea
detine informatii relevante

sau s-ar putea confrunta cu
amenintari similare din partea
aceleiasi persoane, ceea ce
poate ajuta investigatia.

de conturi. Introducénd adresa de
e-mail sau numele de utilizator,
utilizatorii pot vedea daca informatiile
lor apar in brese cunoscute. Daca
atacatorul prezintd o parola care este
utilizata, schimbati-o imediat pe toate
platformele pe care este utilizata.
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Cursuri de formare gazduite de Secretariatul OSCE din Viena, organizate pentru factorii de decizie ucraineni cu privire la lacunele de
reglementare in domeniul activelor virtuale, cu accent pe schimburile descentralizate.

inselatorii de tip “Rug Pull”

Escrocherii de tip ,iesire”, escrocheri
pump-and-dump sau escrocherii ,rug
pull” (denumire provenita din expresia,

»a trage presul sub picioare”) sunt scheme
in care escrocii creeaza mult entuziasm

in jurul unui nou activ digital. Poate fi
orice tip de activ digital, nu doar o noua
criptomoneda. Astfel de inselatorii au fost
facute si cu proiecte si jetoane nefungibile
(NFT). Escrocii ies apoi rapid din proiect,
furand banii investitorilor si lasand activul
digital fara valoare.

Ce reprezinta?

Obiectivul acestui tip de inselatorie este

de a atrage cat mai multi cumparatori

sau investitori pentru noul activ digital si

sa umfle artificial, cat mai mult posibil,
valoarea perceputa a acestuia. Odata ce
escrocii au strans suficienti bani, dispar
(aici intervine partea de ,exit” din exit scam,
sau Inselatoria cu iesire) si pastreaza banii.
Aceasta iesire se poate intampla rapid,
cand toti cei implicati dispar fara urma, sau
treptat prin retragerea lenta a fondurilor si

inselatorii de tip phishing

Escrocheriile de tip phishing sunt

o Inselatorie comuna in multe domenii

ale internetului. Este, de asemenea,

o Inselatorie comuna si eficienta legata de
activele digitale.

Ce reprezinta?

Escrocii pretind ca reprezinta o afacere
oficiala, avand site-uri web sau acte
corporative cu aspect legitim,

si trimit mii de e-mailuri si mesaje cu
link-uri ce duc la versiunea falsa a unui
site web. Acest site web este creat

pentru a permite conectarea si stocarea
informatiilor personale ale fiecarui
vizitator, precum si toate adresele si
parolele cripto (numite ,chei de portofel
cripto”) pe care acestia le introduc.
Acest lucru este deosebit de important
in cazul infractiunilor cripto, deoarece,
spre deosebire de alte tipuri de conturi,
daca cheia privata a unui portofel cripto
este furata, atunci contul este aproape
imposibil de recuperat. Aceasta inseamna
ca fondurile din portofel sunt pierdute
pentru totdeauna.

reducerea dezvoltérii proiectului. in cazul
din urma, uneori poate fi greu de distins
intre 0 adevarata frauda de tip ,,rug pull” si
un proiect esuat, dar lansat cu bune intentii.

n ambele cazuri, iesirea escrocilor
nseamna ca activul se dovedeste a fi fals

si devine fara valoare. Victimele raman fie
cu mai multe monede sau jetoane care
valoreaza o fractiune din cat au platit pentru
ele, daca pot gasi un cumparator, fie activul
digital contine un cod care indica faptul ca
activul nu poate fi vandut deloc.

Diferite tipuri ale acestei
inselatorii

Potrivit unui raport publicat de un

furnizor de analiza blockchain,'” noi

tipuri de Tnselatorii precum phishing
implica starnirea sentimentului ,FOMO”
(teama resimtita de indivizi ca ar putea
rata oportunitati) Tn noii investitori cripto,
determinand victimele sa trimita bani in
contul gresit In speranta de a cumpara un
NFT. Aceasta inseamna ca victimele pierd
doar suma de bani pe care au trimis-o in
contul gresit, nu intregul portofel.

17 lliicit Crypto Ecosystem Report. (2023) /Raport privind ecosistemul cripto ilicit. (2023), disponibil la adresa: https://www.trmlabs.com/report (accesat: august 2023).
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O alta varianta de nselatorie, din ce in ce
mai raspandita, este ,address poisoning”
(,otrévirea adresei”). in acest caz, escrocul
Creeaza o adresa care seamana cu cea
careia victima vizata a trimis anterior
fonduri. Apoi escrocul trimite o cantitate
mica de criptomonede victimei, in
speranta ca aceasta va efectua, fara sa
vrea, o plata viitoare la adresa frauduloasa
in locul destinatarului vizat initial.

Ce se poate face pentru
a o evita?

Ar trebui sa fim constienti de link-urile false
de phishing si sa verificam toate linkurile.

Verificati de doua ori adresele:
¢ Verificati intotdeauna adresa la care
trimiteti fonduri, mai ales atunci

cand tranzactionati sume mari. Nu
mizati doar pe functiile clipboard-

ului, adica a unei zone de memorie,
unde continutul este stocat temporar
(asa-numita functie copy-paste),
deoarece malware-ul le poate manipula
pentru a lipi adresa portofelului de
criptomonede, diferita de cea pe care
victima credea ca a copiat-o.

e Utilizati marcaje pentru site-urile cripto
vizitate frecvent. Astfel veti evita riscul
de a tasta gresit sau de a ateriza pe un
site de phishing care arata similar.

Activati masuri de securitate

suplimentare:

e Se recomanda utilizarea autentificarii
cu doi factori (2FA) de céate ori este
posibil. Acest lucru adauga un nivel

suplimentar de securitate, ceea ce face
mai dificila accesarea conturilor de
catre escroci.

e Actualizati si puneti in aplicare in
mod regulat software anti-malware
pentru a detecta si elimina potentialele
amenintari de pe dispozitivul dvs. Unele
tipuri de malware sunt concepute pentru
a monitoriza tranzactiile cripto sau
pentru a modifica datele clipboard-ului.

Utilizati manageri de parole: Managerii
de parole sunt instrumente software
concepute pentru a stoca, gestiona si
completa automat parolele. De asemenea,
acestea permit utilizatorilor sa creeze note
sigure ce pot salva in siguranta numerele
portofelelor de criptomonede pentru
diferite conturi online.

Atacuri de tip man-in-the-middle (,,omul de la mijloc”)

Ce reprezinta?

Tn acest tip de inselatorie, escrocii nu
vizeaza direct o victima, ci intercepteaza
transmiterea datelor atunci cand
persoana isi acceseaza contul de
criptomonede pe o retea WiFi publica
sau nesecurizata, adica locurile unde
site-urile web vizitate si informatiile
trimise de la computer la site nu sunt
private. Escrocii colecteaza adresa
portofelului cripto, detaliile de conectare

si cheile portofelului si apoi le utilizeaza
pentru a prelua contul.

Cum le abordam sau
le evitam?

Acest tip de inselatorie poate fi evitat
prin utilizarea unei retele private virtuale
(VPN). Acestea sunt destul de ieftine, de
obicei doar 3 - 4 EUR pe luna. VPN-urile
cripteaza conexiunea utilizatorului

la internet, astfel incat persoanelor

neautorizate le va fi mai dificil sa vizioneze
ce site-uri web sunt vizitate sau ce este
tastat. De asemenea, aceasta metoda
ascunde adresa IP originala a utilizatorului,
permitdnd navigarea anonima si
impiedicand vizibilitatea locatiei geografice
reale a utilizatorului. Acest lucru permite
utilizatorilor sa aiba acces de la distanta

la resursele organizatiei lor sau sa evite
cenzura.

(Vedeti mai multe informatii in sectiunea
,Colectarea adreselor IP”, p. 31.)

Site-uri web false care imita schimburile de criptomonede

Ce reprezinta?

in loc s& creeze o criptomoneda falsa,
escrocul creeaza site-uri web care arata
ca platforme de tranzactionare pentru
criptomonede. Cand victima acceseaza
acest site pentru a-si schimba tipul de
criptomoneda intr-un alt tip sau in moneda
FIAT, escrocii li fura atat detaliile personale,
cat si criptomoneda depusa.

inselatorii secundare

Exista, de asemenea, inselatorii secundare
care apar dupa ce o victima a fost

int,elegerea infractionalitatii cripto: Ghid pentru organele de aplicare a legii

Cum le abordam sau
le evitam?

Pentru a spori securitatea, utilizati
ntotdeauna autentificarea cu doi
factori (2FA) atunci cand va conectati la
platforma de schimb pe care o utilizati.
Acest nivel suplimentar de verificare
poate implica primirea unui cod unic
prin SMS sau e-mail, pe care trebuie

nselata anterior. Acestea sunt acoperite in
sectiunea ,Sprijin pentru victime”, p. 37.

sa-l introduceti in timpul procesului
de conectare. Alternativ, daca statul
participant la OSCE ofera o solutie
de identificare electronica, luati in
considerare utilizarea acesteia ca

0 masura suplimentara de protectie in
timpul conectarii.
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De la stanga la dreapta: Marcin Zarakowski, Michal Gromek, Anna Pajewska si Nina-Louise Siedler, care au condus un atelier
independent, axat pe provocarile si avantajele supervizarii furnizorilor de servicii de active virtuale (VASP) pentru delegatia ucraineana.
Sesiunea a inclus reprezentanti ai institutiilor ucrainene cheie, cum ar fi Banca Nationala a Ucrainei, Serviciul de Monitorizare Financiara
de Stat al Ucrainei, Ministerul pentru Transformare Digitald si Comisia Nationala pentru Valori Mobiliare si Burse. Atelierul a fost gazduit

cu generozitate de Ministerul Polonez de Finante, care continua sa-si ofere spatiile gratuit pentru o serie de sesiuni de instruire pentru
delegatii ucraineni.
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Instrumente
suplimentare
pentru investigarea
infractiunilor legate
de activele virtuale
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Instrumente suplimentare pentru
investigarea infractiunilor legate
de activele virtuale

Instrumente de analiza blockchain

Un instrument bun de analiza blockchain
sau un explorator de portofele (wallet
explorer) le permite politistilor sa
desfasoare o parte din investigatii fara

a fi nevoiti sa mizeze pe informatiile de
la VASP, care pot fi furnizate lent sau
incomplet. In plus, inc& nu toate VASP-
urile utilizeaza instrumente de analiza
blockchain.

De ce conteaza acest lucru:

Organele de aplicare a legii
solicita frecvent informatii de la
VASP-uri despre soldul actual de
pe anumite adrese de portofel
de criptomonede. in timp ce
unitatile de conformitate VASP
sunt dotate pentru a raspunde
la aceste interpelari, solicitarile
de acest fel sunt asociate cu un
volum semnificativ de lucru din
punct de vedere administrativ.
O alternativa mai eficienta

este introducerea adresei
portofelului de criptomonede
intr-unexplorator de portofele,
care ofera apoi rapid informatiile
necesare pentru majoritatea
criptomonedelor de top, insa nu
pentru toate.

Informatii oferite de
instrumentele de vizualizare
(exploratorii de portofele):

e Soldul curent in criptomonede si
principalele monede FIAT, de ex.

e USD Total fonduri primite in portofelul
de criptomonede.

e Total fonduri trimise din portofelul de
criptomonede.

* Marcaje temporale pentru tranzactii.
(Nota: orele tranzactiilor pot varia in
functie de fusul orar).

e Taxe suportate pe blockchain.

e Adresele portofelelor-sursa de
criptomonede (de unde au fost
transferate fondurile).

e Adresele portofelelor-destinatie de
criptomonede (unde au fost trimise
fondurile).

Pentru cei care nu sunt familiarizati

cu analiza blockchain, aceste date

ar putea parea superficiale. Cu toate
acestea, in scopuri de investigatie, ele
pot oferi informatii valoroase, cum ar fi
afisarea unui tipar cu multe tranzactii
mici de intrare, impreuna cu mai putine
tranzactii mari de iesire. Acest tip de
comportament ar putea sugera activitati
asemanatoare cu cele ale unui traficant
de droguri.

Exemple din lumea reala:

S-a constatat ca urmatoarele portofele au

fost implicate in cazuri penale:

e Portofelul de criptomonede legat de
un caz de santaj sexual: Blockchain
Explorer

Portofel de criptomonede asociat cu
Twitter Hack, un explorator de portofele
ce colecteaza informatii de la utilizatori
si Chain Abuse

La fel ca si in cazul tuturor informatiilor

cu sursa deschisa (open source), orice
date obtinute de la astfel de exploratori ar
trebui abordate cu scepticism si verificate
nainte de a trage concluzii.

Exemple de instrumente
gratuite de analiza
blockchain:

Block Explorer: Acesta este un
instrument simplu care ofera informatii
detaliate despre blocurile, adresele si
tranzactiile Bitcoin. Este un bun punct
de plecare pentru incepatori.

Etherscan: Acest instrument este
special pentru blockchain-ul Ethereum
si poate oferi analize detaliate ale
tranzactiilor si adreselor.

Blockchair: Acest instrument versatil
acopera mai multe blockchain-uri, de la
Bitcoin la Ethereum, fiind versatil pentru
cei care doresc sa analizeze diferite
retele.
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Olga de Truchis si Greta Barkauskiené, experte OSCE in active virtuale si Co-Coordonatoare ale Programului Europol ,Parteneriat public-
privat pentru Informatii Financiare cu privire la Criptoactive (EFIPPP), au participat la plenara EFIPPP organizata in aprilie 2024 la sediul
Europol din Haga. fmpreuné, ele au facilitat sesiuni de schimb de cunostinte, in cadrul carora participantii din diferite tari, inclusiv tari
beneficiare ale OSCE, au explorat si discutat despre acest modus operandi emergent al criminalitatii organizate in domeniul activelor virtuale.

Furnizori de instrumente analitice blockchain

Furnizorii de instrumente analitice
blockchain sunt omologii comerciali ai
exploratorilor de portofele.

Acestia folosesc software specializat
conceput pentru a monitoriza, analiza
si vizualiza activitatile din retelele
blockchain. Aceste instrumente ajuta
investigatorii sa descopere tipare, sa
urmareasca tranzactiile si sa obtina
informatii despre vastul si complexul
univers al blockchain-ului.

Dincolo de datele disponibile colectate
cu ajutorul unui explorator de portofele,
furnizorii de analiza blockchain ofera:

e Urmarire si trasabilitate: Majoritatea
instrumentelor de analiza pot urmari
si trasa parcursul unei tranzactii
cu criptomonede de la sursa pana
la destinatie. Acest lucru este vital
pentru intelegerea fluxului de fonduri si

int,elegerea infractionalitatii cripto: Ghid pentru organele de aplicare a legii

identificarea oricaror potentiale activitati
ilegale.

Vizualizare: Aceste instrumente ofera
adesea scheme vizuale si grafice
pentru a facilita intelegerea unor
cantitati mari de date dintr-o privire

si pentru a conecta portofelele de
criptomonede la institutii financiare sau
pentru a lega tranzactiile ori furnizorii
de portofele intre ei.

Evaluarea riscurilor: Analizand
tiparele de tranzactii, unele instrumente
pot evalua riscul asociat cu anumite
portofele sau tranzactii, oferind informatii
valoroase pentru institutiile financiare si
autoritatile de reglementare.

Date cuprinzatoare: Aceste
instrumente pot extrage si integra
date din diferite blockchain-uri, oferind
utilizatorilor o viziune de ansamblu

asupra criptomonedelor, ceea ce poate
fi util pentru un numar mai mare de
investigatii.

e Servicii de demixare: Unii furnizori
sustin ca serviciile lor sunt capabile
sa afiseze tranzactii prin mixere si
tumbler-e, care sunt servicii concepute
pentru a spori confidentialitatea
si anonimatul tranzactiilor cu
criptomonede.
(Vedeti sectiunea ,Mixere si tumbler-e”,
p. 19, precum si discutia despre
serviciile de demixare din sectiunea
»Irimiterea cazurilor in instanta”, p. 34,
pentru mai multe informatii.)

Utilizand aceste instrumente, cercetatorii
pot intelege mai bine dinamica
complicata a universului blockchain,
asigurand decizii informate si 0 perceptie
mai profunda a acestei tehnologii
revolutionare.
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Sediul central al Bancii Nationale a Georgiei: in ultimii doi ani, echipa de active virtuale a primit sprijin important din partea expertilor OSCE in
active virtuale. Drept rezultat, scorul Georgiei in MONEYVAL a fost ridicat la ,in mare parte conform” cu recomandarea 15 a GAFI.
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Cooperarea cu
expertii in active
digitale
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Cooperarea cu expertii in
active digitale

Atunci cand se gestioneaza active digitale si rapoartele aferente

intr-o unitate a organelor de aplicare a legii, colaborarea cu entitati
externe devine esentiala. Aceste entitati includ organizatii internationale
de politie, banci si unitati specializate din anumite tari. Expertiza lor
contribuie la 0 gestionare eficienta a investigatiilor.

Identificarea competentelor locale

Este extrem de util sa identificati angajati
locali ai organelor aplicare a legii care au
experienta In active virtuale. Datele lor
de contact pot fi utile din urmatoarele
motive:

e Scop: Sa raspunda la intrebari dificile
si sa obtina informatii valoroase n
procesul de sesizare.

o echipa de consultare pentru cazuri
complicate. Mai multe idei pentru
modul de organizare a cooperarii in
cadrul organelor de aplicare a legii in
ceea ce priveste activele virtuale puteti
gasi si in Typologies Report 2023 /
Raportul de tipologii 2023, Tntocmit de
Consiliul Europei.™

e Exemplu: Agentia Nationala pentru
Combaterea Criminalitatii (NCA) din
Regatul Unit a creat o unitate dedicata
criptomonedelor, care poate actiona ca

Sprijin international
Platforma Europol pentru Experti (EPE)
* Procesul de aderare: Daca un stat

e Descriere: Aceasta este o platforma experti din afara acestui cerc atat din

18

19
20
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gratuita pentru asistenta practica in
domeniul activelor virtuale, creata
pentru angajatii organelor de aplicare
a legii.

Eligibilitate: Pentru a fi eligibila pentru
accesarea EPE (https://epe.europol.
europa.eu/), o tara trebuie sa fie
membra a Uniunii Europene sau sa fie
parte la asa-numit acord operational.™

Avantaje: EPE ofera cele mai bune
practici privind investigatiile in domeniul
activelor virtuale. De asemenea,
platforma ofera acces la webinare si
date de contact ale partilor interesate,
informatii despre conferinte si alte
resurse de invatare.

participant la OSCE face parte din

acordul operational® (lista furnizata

separat), acesta poate solicita accesul.

Procedura de aderare implica urmatorii

pasi:

- Contactarea autoritatatii desemnate
la 03 (at) europol.europa.eu folosind
un e-mail de serviciu si specificati ce
legatura aveti cu activele virtuale si
modul in care cunostintele dvs. vor
aduce beneficii altora.

- Specificarea clara a motivul aderarii,
n special in ceea ce priveste activele
virtuale.

Cine poate adera: Desi platforma
este conceputa in primul rand pentru
functionarii organelor de aplicare a legii,

sectorul public, cét si cel privat, pot, de
asemenea, aplica. Cu toate acestea,
complexitatea informatiilor accesibile ar
putea fi limitata pentru profesionistii din
afara organelor de aplicare a legii.

e Cost: Nu se percepe nicio taxa.
Accesul este complet gratuit.

in octombrie 2019, Europol a lansat doua
jocuri educationale numite ,Cryptopol”.
Acestea au fost actualizate de mai multe
ori si includ mai multe criptomonede.
Acestea raman gratuite pentru organele
de aplicare a legii din statele membre ale
UE. Accesati prin:
03@europol.europa.eu.

Cautati ‘Case Boxes’ -Typologies Report 2023 - Money Laundering and Terrorist Financing Risks in the World of Virtual Assets, Moneyval, Council of Europe

https://rm.coe.int/moneyval-2023-12-vasp-typologies-report/1680abdec4 (accesat la 25 februarie 2024).

Acorduri si intelegeri operationale cu tari. Europol https://www.europol.europa.eu/partners-collaboration/agreements (accesat la 26 noiembrie 2023).

Acorduri si intelegeri operationale cu tari. Europol https://www.europol.europa.eu/partners-collaboration/agreements (accesat la 26 noiembrie 2023).
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Centrul INTERPOL Anticoruptie si Criminalitate Financiara (IFCACC)

Centrul INTERPOL Anticoruptie si
Criminalitate Financiara (IFCACC):
Acesta este un centru dedicat combaterii
infractiunilor financiare transnationale
pentru a proteja sistemele financiare
globale.

Eligibilitate: Abordand preocuparea
crescanda in legatura cu globalizarea
infractiunilor financiare, INTERPOL

a lansat Centrul IFCACC ca un raspuns
consolidat pentru a ajuta la combaterea
acestor provocari. Activitatile acestui
Centru se extind dincolo de simpla
aplicare a legii, fiind relevante si pentru
organismele internationale si partile
interesate.

Avantaje: IFCACC faciliteaza:

e Sprijin in caz de frauda, infractiuni de
plata si anchete transfrontaliere din
partea organelor de aplicare a legii.

e Asistenta in combaterea spalarii banilor,
recuperarea activelor si intelegerea
activelor virtuale.

e Supravegherea practicilor anticoruptie,
de la preocupari legate de sport, la
discrepante politice la nivel inalt.

Procesul de aderare: Dat fiind faptul
ca IFCACC opereaza bazandu-se pe un
model constituit din mai multe agentii,
potentialele colaborari implica:

e Stabilirea contactelor cu Secretariatul
General al INTERPOL sau cu Biroul
Central National al INTERPOL, care de
obicei se afla in subordinea ministerului
de justitie si politia judiciara a statului
respectiv.

e Demonstrarea angajamentelor clare
in legatura cu obiectivele Impotriva
infractiunilor financiare si a coruptiei.

e Exprimarea potentialelor domenii de
colaborare sau nevoi.

Cine poate adera: Pe langa organele
de aplicare a legii, institutiile financiare,
entitatile internationale si reprezentantii
sectorului privat pot interactiona cu
IFCACC. Cu toate acestea, profunzimea

colaborarii poate varia in functie de natura
si scopul asocierii.

Cost: Dat find faptul ca INTERPOL este
o organizatie internationald, nu exista
niciun cost asociat cu colaborarea cu
Secretariatul General.

Pentru informatii suplimentare despre
IFCACC si I-GRIP, consultati:

e |[FCACC@interpol.int

¢ |GRIP@interpol.int

Pentru informatii suplimentare legate
de aspectele tehnice ale activelor
virtuale, angajatii organelor de
aplicare a legii pot trimite un e-mail la:
innovation@interpol.int

Resursa suplimentara: angajatii
organelor de aplicare a legii pot
solicita Ghid INTERPOL pentru
confiscarea activelor virtuale:
vaguidelines@interpol.int

Programe UNODC cu privire la active virtuale pentru combaterea
criminalitatii informatice si a spalarii banilor si ateliere de investigatie

Prezentare generala:

Condusa de echipa Oficiului Natiunilor
Unite pentru Droguri si Criminalitate
(UNODCQC), aceasta serie cuprinzatoare

de ateliere ofera o explorare aprofundata

a activelor virtuale, a infractiunilor financiare
si a domeniului esential al conformitaii.

Curriculum-ul este structurat In sesiuni
de baza, avansate siin cascada, definite
ca formare de formatori, incurajand
impartasirea celor mai bune practici

din industrie. Atelierele Timbina aspecte
teoretice riguroase cu exercitii practice,
echipand participantii din organele de
aplicare a legii cu abilitati nepretuite in
urmarirea, investigarea si gestionarea
eficienta a activelor virtuale.

Eligibilitate: Aceasta formare
specializata este organizata pentru
profesionisti din diverse sectoare, cum
ar fi aplicarea legii, institutii financiare,
intreprinderi tehnologice si domenii
educationale. Este o resursa nepretuita
pentru factorii de decizie politica,

int,elegerea infractionalitatii cripto: Ghid pentru organele de aplicare a legii

autoritatile de reglementare, ofiterii de
investigatie si toti profesionistii interesati
de decodificarea complexitatii activelor
virtuale, dinamica blockchain si arta
atenuarii infractiunilor financiare.

Domenii cheie de interes:

e Elementele esentiale ale activelor
virtuale: Explorati in profunzime
geneza, evolutia si aspectele complexe
ale activelor virtuale in continua
schimbare si tehnologiile care stau la
baza lor.

¢ Dinamica tranzactiilor: Decodati
ciclul de viata al tranzactiilor
blockchain, de la inceput pana la
finalizare.

¢ Blockchain in profunzime:
Descoperiti procesele prin care sunt
inregistrate, ratificate si arhivate
tranzactiile pe blockchain.

e Criminalistica blockchain: Deveniti
competenti in supravegherea
tranzactiilor in timp real si discerneti
tiparele folosite de raufacatori pentru
a-si ascunde identitatile.

e Tactici CSB/CFT: invatati si calibrati
protocoalele de combatere a spalarii
banilor si a finantarii terorismului pentru
a va alinia la peisajul metamorfic al
activelor virtuale.

e Gestionarea riscurilor: Cu scopul de
a familiariza participantii cu standardele
de aur (golden standards) in atenuarea
riscurilor distincte legate de activele
virtuale.

e Supravegherea activelor: Cu
scopul de a le oferi participantilor cele
mai bune practici in arta confiscarii
si administrarii adecvate a activelor
virtuale in timpul investigatiilor.

Procedura de inscriere:

Potentialii participanti pot:

e Consulta calendarul viitoarelor ateliere
si Isi pot asigura locurile.

e Stabili potentialele reduceri de taxe,
reiesind din experienta lor profesionala
prin intermediul formularului specificat.

e Citi cu atentie si accepta termenii
expliciti de participare in instruiri.
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Public tinta:

Atelierele sunt concepute pentru

a rezona cu un public divers,
cuprinzand investigatori, cei pasionati
de drept, reprezentantii autoritatilor

de reglementare financiara, pionieri in
tehnologie, jurnalisti si altii. Acestea sunt
utile atat sectorului public, cat si celui
privat, adresandu-se celor pasionati de
activele virtuale si de normele fiscale
corelate.

Structura taxelor: Estimarile pentru
costul unei sesiuni de instruire variaza
de la 10.000 USD péana la 20.000 USD,
in functie de numarul de participanti.
Preturile preferentiale sunt potential
accesibile pentru delegatii din sectorul
public, academicieni, entitati non-profit si
lucratorii din domeniul media. Informatii
suplimentare despre domeniul de aplicare
al instruirii pot fi solicitate contactand
Directia de Instruire Tn domeniul

Institutul Basel pentru Guvernanta

Institutul Basel pentru Guvernanta:
Aceasta este o organizatie independenta,
non-profit, axata pe Imbunatatirea
guvernantei si combaterea infractiunilor
financiare la nivel global. Cu sediul

in Basel, Elvetia, Institutul opereaza,

de asemenea, in diferite tari africane,
colaborand indeaproape cu Universitatea
din Basel.

Atelierul de criptomonede al
Institutului Basel: Ofera un curs
virtual cuprinzator de 4 zile, axat

pe fundamentele criptomonedelor,
criminalitatii financiare si conformitatii cu
normele de prevenire a spalarii banilor
(CSB). Cursul cuprinde un scenariu
practic de spalare a banilor, ghidand
participantii sa urmareasca tranzactiile
blockchain pentru activitati ilicite.

Eligibilitate: Este deschis unui spectru
larg de profesionisti din organele de
aplicare a legii, sectoare financiare,
intreprinderi si chiar si studenti. Continutul
este adaptat pentru factorii de decizie
politica, autoritatile de reglementare,
jurnalistii de investigatie si oricine este
interesat de activele virtuale, tehnologia

Fundatia FinCrime Fighters

Fundatia FinCrime Fighters (,Luptatorii
impotriva infractiunilor financiare”) este

o fundatie cu sediul la Stockholm, creata
de expertii din Grupul Operativ pentru
Active Digitale al Coalitiei Globale pentru
Combaterea Criminalitatii Financiare.
Scopul acestui instrument este de a primi
raspunsuri rapide si sustinute de referinte
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blockchain si atenuarea infractiunilor
financiare.

Avantaje: Atelierul Institutului Basel ofera

informatii despre:

* Fundamentele criptomonedelor:
Intelegerea principiilor de baza,
aparitiei si domeniului activelor virtuale,
tehnologiei registrelor distribuite si
multe altele.

¢ Mecanica tranzactiilor: Intelegerea
modului in care functioneaza reteaua
Bitcoin, criptografia si gestionarea
tranzactiilor.

¢ Blockchain si minare: Studierea
modului in care tranzactiile sunt
securizate, stocate si validate in
blockchain.

¢ Analiza blockchain: Tehnici de
monitorizare a tranzactiilor in timp
real, eludarea anonimatului de catre
infractori si utilizarea instrumentelor.

¢ Diligenta necesara: Adaptarea
programelor CSB/CFT la noile metode
de plata.

¢ Managementul riscurilor: Cele
mai bune practici si surse pentru
gestionarea riscurilor asociate activelor
virtuale.

la probleme legate de finante bazate pe
blockchain si Web 3.

Fundatia ofera un fond de jetoane
gratuit pentru Al Assistant generativ,
dedicat exclusiv celor care lupta
impotriva criminalitatii financiare publice
si private. Echipa publica si analizeaza

activelor virtuale a UNODC prin e-mail:
cryptocurrency@unodc.org

Caracteristici suplimentare:

Platforma de e-learning a UNODC poate
fi accesata prin urmatorul link:
https://www.unodc.org/elearning/en/
courses/course-catalogue.html

e Confiscarea activelor: proceduri
si elemente specifice ce tin de
confiscarea criptoactivelor, gestionarea
portofelelor si multe altele.

Cine poate participa: Cursul este
destinat investigatorilor, avocatilor,
profesionistilor CSB/CFT, colaboratorilor
unitatilor de informatii financiare,
practicienilor din domeniul FinTech,
jurnalistilor si multor altora. Este menit
atat pentru profesionistii din sectorul
public, cét si cei din sectorul privat,
interesati sa navigheze in lumea activelor
virtuale si a infractiunilor financiare.

Cost: 750 CHF de persoana cu

o reducere la de 300 CHF pentru anumiti
membri, cum ar fi cei din sectorul public,
academicieni, organizatii non-profit si
jurnalisti.

Pentru mai multe informatii:
info@baselgovernance.org

Detaliile cursului si link-urile de
inregistrare pentru datele disponibile pot
fi gasite pe platformele de socializare ale
Institutului Basel.

in mod constant cele mai noi rapoarte,
inclusiv materialele OSCE publicate.
Reglementarile pot fi cautate cu un
sistem asemanator Chat GPT ce ajuta
practicienii sa fie la curent cu modificarile
normative zilnic.

https://www.fincrimefighters.com/
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Recomandari pentru
organele de aplicare
a legil dupa sesizare
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Recomandari pentru organele de
aplicare a legii dupa sesizare

e Oferiti sprijin imediat: asigurati-va ca
victimele primesc indrumari imediate
cu privire la modul prin care pot
securiza activele digitale ramase si la
reducerea riscului de pierderi financiare
suplimentare. Aceasta poate include
sfaturi privind schimbarea parolelor,
securizarea portofelelor sau transferul
activelor catre o platforma mai sigura.

e Consiliere financiara: Puneti victimele
in legatura cu serviciile de consiliere
financiara care le pot ajutasa inteleaga

pierderile suferite, potentialele implicatii
fiscale si strategiile derecuperare sau
atenuare a pierderilor in timp.

Educati: Lansati campanii si ateliere
de constientizare publica despre astfel
de escrocherii. Cu céat publicul este
mai informat, cu atat devine mai greu
pentru escroci sa insele potentialii
investitori.

Colaborati cu platformele de
schimb: Lucrati indeaproape

cu platformele de schimb de
criptomonede pentru a urmari si,
eventual, a Ingheta activele escrocilor,
ingreunandu-le incasarea castigurilor
obtinute ilegal.

Colaborare inter-jurisdictionala:
Deoarece inselatoriile digitale depasesc
adesea granitele, colaborati cu
organele internationale de aplicare

a legii pentru a trasa, retine si asigura
urmarirea penald a vinovatilor.

Mariam Grigalashvili impartaseste informatii din Georgia si Banca Nationala a Georgiei cu colegii de la Banca Centrala a Armeniei din Erevan

in timpul unui atelier axat pe impozitarea criptomonedelor si relatia acesteia cu politicile CSB si CFT.
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Rezumat
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Rezumat si principii

de cooperare cu OSCE

Initiativa OSCE de sprijin in domeniul activelor virtuale

Cine suntem

Echipa de experti in active virtuale

a OSCE este pregatita Tn mod unic
pentru a raspunde provocarilor in
continua evolutie prezentate de activele
virtuale pentru factorii de decizie si
organele de aplicare a legii. Bazandu-ne
pe aproape cincizeci de ani de excelenta
in oferirea expertizei tehnice, ajutam
institutiile politice si organele de aplicare
a legii sa navigheze in complexitatea
activelor virtuale din cele 57 de state
participante la OSCE.

Valoarea pe care o cream pentru
organele de aplicare a legii si pentru
factorii de decizie

e Cunostinte de ultima ora: Instruirea
noastra echipeaza organele de aplicare
a legii si factorii de decizie cu informatii
Si strategii actualizate, adaptate
pentru a aborda provocarile unice din
domeniul activelor virtuale.

e Eficienta operationala: Oferim
cursuri de instruire practica, asiguram
logistica, rezervam locatii, invitam
experti verificati In active virtuale
din statele participante la OSCE,
propunem agenda si stabilim
obiectivele de invatare.
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* Formare si dezvoltare
a cunostintelor: Oferim programe
cuprinzatoare de formare in domeniul
activelor virtuale. Echipa noastra, care
este formata din factori de decizie
politica, organe de aplicare a legii,
membri ai echipelor de conformitate
ale bancilor traditionale si companii
WEBS3, acorda prioritate Invatarii
practice, cu o componenta teoretica
scurta si clara. Accentul principal
este pus pe exercitii practice, ceea
ce asigura aplicabilitatea In lumea
reala. Participantii din trecut au vazut
rezultate directe, inclusiv investigarea
CU succes a cazurilor complexe de
spalare de bani.

¢ Furnizarea de resurse: Colaboram
cu experti de top In blockchain.
Aceasta experienta practica in
aplicarea instrumentelor profesionale
le ofera membirilor posibilitatea de
a utiliza In mod eficient cunostintele
insusite la sesiuni si ateliere de
aprofundare, in procesul carora
transpunem procese complexe in
exercitii.

e Analiza de caz: Cursul nostru include
adesea studii de caz In timp real si
suport legislativ, care reflecta evolutiile

in curs, si astfel ne asiguram ca vom
putea rezolva provocarile nainte ca
acestea sa se Intample cu adevarat.

Scalabilitate si continuitate:
Sistemul nostru de formare in cascada
include un model de ,instruire

a formatorilor”, prin intermediul caruia
echipam expertii cu capacitatea

de a disemina aceste cunostinte

in continuare in propria jurisdictie.
Acest lucru asigura o acoperire mai
larga si o continuitate in dezvoltarea
cunostintelor speciale in tarile de
origine.

e Construirea unui mediu digital mai
sigur: Asigurandu-ne ca factorii de
decizie politica si organele de aplicare
a legii sunt bine echipate pentru a face
fata problemelor ce tin de activele
virtuale, contribuim in mod semnificativ
la crearea unui mediu financiar digital
mai sigur si mai transparent.

Alaturati-va noua pentru a modela viitorul
securitatii cibernetice si pentru a asigura
un domeniu digital mai sigur si mai
transparent pentru toti.

Contactati-ne la:
VirtualAssets@osce.org
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O scurta selectie de
lecturi suplimentare

59



O scurta selectie de lecturi
suplimentare

Oficiul Natiunilor Unite pentru
Droguri si Criminalitate
(UNODC)

Basic Manual on the Detection And
Investigation of the Laundering of Crime
Proceeds Using Virtual Currencies (2014) /
Manual de baza privind detectarea

si investigarea spalarii produselor
infractionale prin utilizarea monedelor
virtuale (2014)

Desi a fost publicat de UNODC acum
mai bine de zece ani, in 2014, acest
document cuprinzator de 200 de pagini
analizeaza in profunzime diversi termeni
si ofera contextul pentru termenii descrisi
in aceasta analiza. De asemenea,

acesta contine chestionare detaliate de
autoevaluare:

https://www.unodc.org/documents/
middleeastandnorthafrica/
money-laundering/FULL10-
UNODCVirtualCurrencies-final.pdf.pdf

Organizatia pentru Securitate
si Cooperare in Europa
(OSCE)

Handbook for Dealing with Virtual
Currencies in Criminal Proceedings
(2022) / Manual pentru gestionarea
monedelor virtuale in cadrul procedurilor
penale (2022)

https://www.osce.org/files/f/
documents/2/0/522754.pdf

Despre autor

Aceasta analiza a fost creata de Michal
Gromek, un expert de top in active
virtuale in cadrul proiectului OSCE ce
vizeaza atenuarea riscurilor de spalare

a banilor asociate activelor virtuale si
criptomonedelor, implementat de catre
Biroul Coordonatorului Activitatilor
Economice si de Mediu al OSCE
(OCEEA). Domnul Gromek este un fost
director de conformitate al VASP Safello
cu sediul in Stockholm, tranzactionat

la Nasdaq. Prezideaza Grupul Operativ
pentru Active Digitale din cadrul Coalitiei
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Globale pentru Combaterea Criminalitatii
Financiare, o colaborare stabilita intre
Europol, Forumul Economic Mondial si
London Stock Exchange Risk Solutions
(Servicii de administrare a riscurilor
oferite de Bursa de valori din Londra).
Gromek este, de asemenea, membru
al echipei executive a Coalitiei Globale
pentru Combaterea Criminalitatii
Financiare. El continua sa conduca
sesiuni de instruire pentru guverne si
organe de aplicare a legii, oferind sprijin
in elaborarea legislatiei pentru a preveni

Departamentul de Justitie
al SUA

The Role Of Law Enforcement In
Detecting, Investigating, And Prosecuting
Criminal Activity Related To Digital Assets
(2022) / Rolul organelor de aplicare a legii
in detectarea, investigarea si urmarirea
activitatilor criminale ce tin de active
digitale (2022)

https://www.justice.gov/d9/2022-12/
The%20Report%200f%20the %20
Attorney%20General%20Pursuant%20
10%20Section.pdf

Publicat de Departamentul de Justitie al
SUA, raportul serveste drept document
complementar la Raportul cu privire la
cooperare internationala dintre organele
de aplicare a legii si actualizeaza Cadrul
normativ in domeniul criptomonedelor.
Ofera o imagine de ansamblu pentru
referinte viitoare.

provocarile cu care se confrunta statele
participante la OSCE. Si-a acumulat
cunostintele speciale prin rolurile
anterioare n calitate de director executiv
FinTech si de director de program al
Diviziei de Educatie Executiva de la
Scoala Economica de la Stockholm. Mai
bine de zece ani a lucrat Tn domeniul
conformitatii pentru Fintech

si active virtuale. Constatarile sale au fost
publicate pe Forbes.com, precum si in
diverse carti si reviste.
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Multumiri

Revizia si sugestiile facute de dr.
Alexandra Andhov au contribuit
semnificativ la imbunatatirea acestui ghid.
Acuratetea, relevanta si profunzimea
continutului prezentat au sporit foarte
mult datorita cunostintelor si viziunilor

ei din domeniul juridic. Prin prisma
experientei sale ca profesor asociat

la Facultatea de Drept a Universitatii

din Copenhaga, ne-a oferit evaluari

si recomandari nepretuite in scrierea
acestui document. Dr. Andhov are
experienta atat in drept, céat si tehnologie,
contribuind la un numar semnificativ de
proiecte in acest domeniu, in special in
calitatea sa de co-fondator si director
juridic al organizatiei Financial Crime
Fighters.

Pentru a asigura cea mai inalta lizibilitate
si calitate posibila, limbajul documentului
a fost editat de mai multe persoane,
predominant de Grace Marshall,
asigurand claritate si coerenta pe tot
parcursul publicatiei. In calitate de
secretar general al Coalitiei Globale
pentru Combaterea Criminalitatii
Financiare, ea a ajutat la adaptarea
informatiilor pentru un public larg.

Pe langa doamna Marshall, Denisse
Rudich a oferit multe ore de sprijin In
evaluarea si editarea documentului,
contribuind cu experienta sa vasta in
domeniu dat. Cunostintele ei atat in
privinta continutului, cat si a limbajului, au
fost indispensabile.

Sprijin editorial suplimentar a fost oferit de
Greta Barkauskiené, Emilia Pachomow,
Sungyong Kang si Vincent Danjean.
Revizuirea suplimentara si sugestiile de
modificari au fost efectuate de Centrul
INTERPOL pentru Infractiuni Financiare
si Anticoruptie (IFCACC), in special de
Mona Hessein, precum si de membri
ai Centrului European de Combatere

a Criminalitatii Informatice (EC3), In
special Gert Jan van Hardeveld.

Echipa OCEEA a OSCE este
recunoscatoare pentru un sprijin atat de
puternic.

Multumim sincer Unitatii de Informatii Financiare din Letonia pentru rolul crucial in identificarea si selectarea liderilor ecosistemului pentru
organizarea unei vizite de studiu axate pe activele virtuale in tarile baltice. De asemenea, multumim Ministerului de Finante din Polonia pentru
sprijinul continuu acordat in oferirea de spatii pentru cursuri de formare. In plus, suntem profund recunoscétori numeroaselor institutii si
persoane dintr-o gama larga de sectoare ale caror contributii au fost esentiale in progresul cu succes al proiectului.

int,elegerea infractionalitatii cripto: Ghid pentru organele de aplicare a legii
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