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856. Plenarsitzung
StR-Journal Nr. 856, Punkt 4 der Tagesordnung

BESCHLUSS Nr. 992
TAGESORDNUNG, ZEITPLAN UND ORGANISATORISCHE
MODALITATEN FUR DIE OSZE-KONFERENZ UBER EINEN
UMFASSENDEN ANSATZ IN FRAGEN DER
INTERNETSICHERHEIT - UBERLEGUNGEN ZUR ZUKUNFTIGEN
ROLLE DER OSZE

Der Standige Rat —
unter Hinweis auf seinen Beschluss Nr. 991 —

beschlieRt, die OSZE-Konferenz tiber einen umfassenden Ansatz in Fragen der
Internetsicherheit — Uberlegungen zur zukiinftigen Rolle der OSZE entsprechend der
Tagesordnung, dem Zeitplan und den organisatorischen Modalitaten laut Anhang zu diesem
Beschluss abzuhalten.
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OSZE-KONFERENZ UBER EINEN UMFASSENDEN ANSATZ
IN FRAGEN DER INTERNETSICHERHEIT -
UBERLEGUNGEN ZUR ZUKUNFTIGEN ROLLE DER OSZE

I. Tagesordnung und vorlaufiger Zeitplan

Montag, 9. Mai 2011

10.00-10.45 Uhr

10.45-11.00 Uhr

11.00-13.00 Uhr

13.00-15.00 Uhr

15.00-17.00 Uhr

17.00-19.00 Uhr

Eroffnungssitzung

Einleitende Worte des OSZE-Vorsitzes
Erdffnungsrede des OSZE-Generalsekretars

Kaffeepause

Arbeitssitzung 1: die politisch-militarische Dimension

Einfhrung durch den Moderator der Sitzung
Meinungsaustausch auf nationaler Ebene tber die Entwicklung
staatlicher Verhaltensnormen fur den Cyberspace als Antwort
auf fir den politisch-militarischen Bereich einschlieBlich
kritischer Infrastruktur relevante Bedrohungen

Diskussion

Abschlieender Kommentar des Moderators

Mittagspause

Arbeitssitzung 2: Internetkriminalitat und Nutzung des Internets zu
terroristischen Zwecken

Einflihrung durch den Moderator der Sitzung

Entwicklung moglicher GegenmafRnahmen flr die
Bedrohungen, die von der Internetkriminalitat und der Nutzung
des Internets zu terroristischen Zwecken ausgehen

Diskussion

Abschlieender Kommentar des Moderators

Networking-Empfang
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Dienstag, 10. Mai 2011
10.00-12.00 Uhr Arbeitssitzung 3: globale Antworten

- Einflhrung durch den Moderator der Sitzung

- Globale Entwicklungen im Bereich der Internetsicherheit,
darunter Initiativen und Gesetze im Zusammenhang mit dem
einschldgigen internationalen Recht und internationaler
Zusammenarbeit

- Diskussion

- Abschlielender Kommentar des Moderators

12.00-14.00 Uhr Mittagspause
14.00-16.00 Uhr Arbeitssitzung 4: regionale Antworten

- Einflhrung durch den Moderator der Sitzung

- Rolle und Initiativen regionaler Organisationen, insbesondere
im Hinblick auf ihren Zusammenhang mit einschlégigen
internationalen Entwicklungen

- Diskussion

- AbschlieRender Kommentar des Moderators

16.00-16.30 Uhr Kaffeepause
16.30-18.00 Uhr Schlusssitzung: die mogliche Rolle der OSZE

- Zusammenfassung relevanter Ergebnisse und Vorschlage der
Konferenz

- die mogliche zukunftige Rolle der OSZE und inshesondere die
Frage, inwieweit globale und regionale Initiativen durch die
OSZE in allen drei Dimensionen gestérkt werden kdnnen,
einschlieBlich der Frage, ob mdglicherweise erganzend zu
bereits bestehenden Bemiihungen die Ausarbeitung eines
strategischen OSZE-Dokuments erforderlich ist

- Diskussion

- AbschlieRender Kommentar

I1. Organisatorische Modalitéaten
Organisation
_ Die OSZE-Konferenz uber einen umfassenden Ansatz in Fragen der Internetsicherheit
— Uberlegungen zur zukinftigen Rolle der OSZE findet am 9. und 10. Mai 2011 (2 ganze
Tage) in der Hofburg in Wien statt.

Fur diese Tagung gelten sinngemaR die Ubliche Geschaftsordnung und die Ublichen
Arbeitsmethoden der OSZE.



-3- PC.DEC/992
31 March 2011
Annex

Bei der Er6ffnungs- und Schlusssitzung sowie bei den Arbeitssitzungen wird fiir
Dolmetschung aus allen in alle sechs Arbeitssprachen der OSZE gesorgt.

Fur jede Arbeitssitzung ist ein Moderator vorgesehen, der das Thema der Sitzung kurz
einfiihrt und in einem knappen abschlielenden Kommentar auf die Empfehlungen und
Vorschlage fir konkrete FolgemaRnahmen eingeht.

Fur jede Arbeitssitzung sind drei Vortragende vorgesehen. Die Vortragenden und
Moderatoren werden vom OSZE-Vorsitz ausgewahlt. Geeignete Personenvorschlédge sind den
Koordinatoren der Konferenz ehestmdglich zu Gbermitteln.

Die Gruppe Terrorismusbekdmpfung der OSZE (ATU) wird in allen Sitzungen als
Berichterstatter fungieren und einen weiterfiihrenden Bericht ausarbeiten, der die konkreten
Vorschlage und Empfehlungen skizziert, die auf der Konferenz zur moglichen kinftigen
Rolle der OSZE im Bereich der umfassenden Verstarkung der Internetsicherheit und zu
konkreten und koordinierten Folgeaktivitaten der einschlagigen OSZE-Organe gemacht
wurden. Dieser Bericht wird dem Sicherheitsausschuss bis spatestens 27. Juni 2011
ubermittelt.

Die Abteilung Presse- und Offentlichkeitsarbeit (PP1S) wird die Presse in geeigneter
Weise informieren, unter anderem durch eine Presseaussendung anlésslich des Konferenz-
beginns. Die Erdffnungssitzung der Konferenz steht den Medien offen.

Unter der Gesamtleitung des Vorsitzes wird die ATU als Konferenzkoordinator
beauftragt und mit den einschlégigen logistischen VVorkehrungen betraut; sie wird im OSZE-
Sekretariat als Ansprechpartner flr Projekte — in enger Abstimmung mit anderen ein-
schlagigen Organen und insbesondere dem Konferenzdienst — fungieren.

I11. Teilnahme

Zielgruppe der Konferenz sind politische Entscheidungstréger in Schliisselpositionen
bei nationalen Behorden, die fur Internetsicherheit zustandig sind. Den Teilnehmerstaaten
wird nahegelegt, dafiir zu sorgen, dass in erster Linie solche Beamte an der Konferenz
teilnehmen. Um diese politischen Entscheidungstrager bei eventuell im Zuge der
Diskussionen auftauchenden komplexen und technischen Fragen zu unterstitzen, wird den
Teilnehmerstaaten empfohlen, auch Fachexperten vorzuschlagen, die fur die Dauer der
Konferenz den politischen Entscheidungstragern beratend zur Seite stehen. Da der
Schwerpunkt auf einem umfassenden Ansatz in Fragen der Internetsicherheit liegt, kdnnten
den nationalen Delegationen auch Mitglieder von Computer Emergency Response Teams
(CERTS) angehdren, Vertreter der Privatwirtschaft insbesondere von Computer- und
Internetunternehmen, Vertreter der Wissenschaft und von Denkwerkstatten, Juristen und
Vertreter der Zivilgesellschaft.

Die OSZE-Institutionen werden zur Teilnahme an der Konferenz eingeladen. Die
Parlamentarische Versammlung und die Kooperationspartner werden ebenfalls zur Teilnahme
eingeladen.
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Andere einschlégige internationale und regionale Organisationen, die sich mit dem
Thema Internetsicherheit befassen, werden ebenfalls eingeladen.

Die Anmeldefrist endet am 22. April 2011.
Allgemeine Leitlinien fur Teilnehmer
Diese Konferenz wird in vier Arbeitssitzungen durchgefiihrt (2 Tage).

Die Arbeitssitzungen werden sich auf die von den Rednern vorgetragenen
Informationen konzentrieren. Auf jeden Vortrag folgt eine Diskussion zu allen einschldgigen
Unterthemen, die Delegierte gegebenenfalls zur Sprache bringen.

Im Interesse einer lebhaften Diskussion werden die Delegationen ersucht, offizielle
Erklarungen ausschliellich schriftlich vorzulegen. Die Delegationen werden ersucht, ihre
mindlichen Erklarungen auf fiinf Minuten zu beschrénken. Sie werden den VVorgaben des
Moderators Folge leisten.

Leitlinien far Vortragende

Zur Erleichterung der Diskussion im vorgegebenen Zeitrahmen sind die VVortrége auf
hdchstens 15 Minuten zu beschréanken. Die Moderatoren werden fiir die genaue Einhaltung
der zeitlichen Vorgaben sorgen.

Die Vortragenden werden mit ihren Beitrdgen den Rahmen fir die Diskussion in den
Sitzungen abstecken und durch entsprechende Themen und Empfehlungen fir konkrete
FolgemafRnahmen die Diskussion unter den Teilnehmern anregen. Die Redner werden sich in
ihren VVortragen ausschlie3lich auf inhaltliche Fragen beschrénken. Sie werden darauf
verzichten, die Organisation bzw. Einrichtung, die sie vertreten, ausfihrlich vorzustellen —
die Moderatoren werden nachdricklich tiber die Einhaltung dieses Punktes wachen. Darlber
hinaus werden die Redner wahrend der gesamten Sitzung, in der sie einen Vortrag halten,
anwesend und bereit sein, sich an der Diskussion im Anschluss an ihren Vortrag zu
beteiligen.

Leitlinien fir Moderatoren

In jeder Sitzung wird der Moderator den Vorsitz fuhren und die Teilnehmer zum
Dialog animieren und diesen fokussieren. Der Moderator gibt eine kurze Einflihrung zum
Thema der Sitzung und geht in einem knappen abschlieenden Kommentar gezielt auf die
Empfehlungen und Vorschlage fir konkrete Folgemalinahmen ein.

Die Moderatoren werden auch Gber die genaue Einhaltung des Zeitrahmens wachen
und dafiir sorgen, dass die Redner ihre VVortrage auf ausschlielich inhaltliche Fragen
beschrénken.

Abgesehen von ihren einfuhrenden Worten werden die Moderatoren keine
personlichen Ansichten aufiern.
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Leitlinien fur die Einreichung und Verteilung schriftlicher Beitrage

Prinzipiell wird eine vorherige Ubermittlung von Informationen, Uberblicks-
darstellungen und Erklarungen beflirwortet.

Die Vortragenden sollten ihre schriftlichen Beitrage bis spétestens 2. Mai 2011 den
Koordinatoren der Konferenz ibermitteln.

Die Teilnehmer werden eingeladen, alle schriftlichen Beitrdge bis spatestens
2. Mai 2011 einzureichen.



