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Predgovor

Internet je javnosti omogucio ogroman pristup informacijama, izmedu
ostaloga i pristup tokom izbornih perioda, te pruzio alatku za Siroku poli-
ticku debatu i uceSce u njoj. S pojavom stranica za druStveno umrezavanje
na internetu, izborne kampanje su usle u novu eru komunikacija. Politi¢ki
diskurs se odmakao od jednostranog prenoSenja informacija prema mul-
tilateralnom interaktivnom sistemu u kojem biraci imaju Siroke kanale za
iznoSenje misljenja. Debata o utjecaju druStvenih mreza na birace i izborne
procese u posljednje je vrijeme privukla dosad nevidenu paZnju javnosti.
Prije nego $to se pozabavimo detaljima ove debate, vazno je razumjeti da je
digitalna kampanja tek joS jedan metod koji koriste izborni kandidatiidrugi
akteri kojiu€estvujuuizborima kako bi privukli podrsku ili komunicirali sa
birac¢ima. Kao takva, ona treba biti podloZna medunarodno priznatim stan-
dardima i principima slobodnog i pravednog vodenja kampanje.

Stranice druStvenih mreZa pruZaju prostor bira¢ima za veée neposredno
uceS¢e u kampanjama i pritom izbornim kandidatima omogucavaju da bolje
mobiliziraju njihovu podrsku. U isto vrijeme, koriStenje druStvenih mreZa,
posebno tokom izbornih kampanja, sa sobom nosi Sirok spektar izazova.
Neki od njih predstavljaju prijetnju ostvarivanju i zastiti temeljnih sloboda i
ljudskih prava, kao i ukupnom integritetu izbornog procesa.

Internetske komunikacijske tehnologije se konstantno razvijaju, a krajolik
1 popularnost raznih platformi druStvenih mreZa redovno se mijenjaju u
sve rigidnijem regulatornom okruZenju. Big-tech kompanije, kao vlasnici
drustvenih mreza, poCele su uvoditi promjene nacina na koji funkcioniraju
1 postupaju s internetskim sadrZajem. Mnoge od tih inicijativa mogu poten-
cijalno donijeti pozitivni razvoj, kao Sto je povecana transparentnost, sprje-
cavanje zloupotrebe privatnih podataka ili zastita specifi¢nih prava ili kate-
gorija korisnika od uznemiravanja, ali, Cesto, oni takoder mogu onemoguditi
pristup i primjenu temeljnih sloboda. U ovom kontekstu, jedna od pojava
koje najviSe zabrinjava je to Sto platforme podlijeZu pritisku nekih vlada da
uklone legitimni sadrZaj i korisni¢ke profile koji se kriti¢ki odnose protiv
vlasti, Cesto bez moguénosti pravne zastite. Tamo gdje su big-tech kompanije
ustale u odbranu slobode govora, one su ponekad izloZene sve vecem regula-
tornom pritisku, Sto ukljucuje i prijetnje da ¢e izgubiti pristup trzistu.
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Ured za demokratske institucije i ljudska prava (ODIHR) Organizacije za
sigurnost i saradnju u Evropi (OSCE) razvio je sistemati¢nu i sveobuhvatnu
metodologiju za posmatranje izbora i procjenu izbornih procesa. Dok je pro-
cjena izborne kampanje ve¢ sredis$nji aspekt ODIHR-ove opce metodologije
za posmatranje izbora, ove Smjernice imaju za cilj da se specifi¢no bave
kampanjom koja se vodi na druStvenim mrezama. One sadrZe smjernice za
ODIHR-ove posmatrace i korisna su alatka za druge medunarodne i gra-
danske posmatracke organizacije u vezi sa vaznim principima i meduna-
rodnim dobrim praksama vezanim za ovu temu. Smjernice mogu pomoc¢i i
drZavama ucesnicama OSCE-a u njihovim nastojanjima da adekvatno odgo-
vore na izazove koji proizlaze iz aktivnosti kampanja na internetu tokom
izbornog procesa.’

Matteo Mecacci
Direktor ODIHR-a

1 ODIHRje opredijeljen da redovno razmatra i usavrsava svoju metodologiju posmatranja izbo-
ra, u skladu sa relevantnim zadacima koje im postave drzave ucesnice OSCE-a https://www.osce.
org/mc/23209 (Ministerial Council Decision 19/06)
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1. UVOD

DruStvene mreZe pojedincima i grupama omogucavaju da izraze svoja
miSljenja, u€estvuju u dijalogu i neposredno komuniciraju sa politickim
akterima i institucijama, kao i da postanu aktivni ucesnici u izbornoj kam-
panji.? Globalno, koriStenje drusStvenih mreZa je dodatno pojacalo kriticki
angazman biraca i potaknulo pojavu i organizaciju velikih grupa i drus-
tvenih pokreta. DruStvene mreZe su postale klju¢ne za napredak u pogledu
izraZavanja i ostvarivanja temeljnih sloboda time Sto su birace od pasivnih
primalaca informacija pretvorile u aktivne ucesnike koji doprinose sadrzaju
javne debate. DruStvene mreZe su znacajno promijenile politicke kampanje,
bilo da je to vezano za nacin na koji ih kandidati koriste kao platforme za
prezentiranje i diskusiju o svojim politikama sa bira¢ima, kao alatke za poli-
ticko oglaSavanje, ili za prikupljanje i obradu licnih podataka biraca.

S druge strane, koriStenje drustvenih mreZa na izborima, i Sire u politici,
moZe sa sobom nositi cijeli niz izazova i prijetnji. Neke od njih ukljucuju
Sirenje manipulativnog sadrZaja; pokuSaje drzava da ogranice pristup odre-
denim temeljnim slobodama na internetu; neopravdanu kriminalizaciju
sadrZaja i aktivnosti; samovoljno blokiranje ili ukidanje pristupa mreZama;
i selektivno prezentiranje, brisanje ili sakrivanje sadrzZaja koji bi mogao
djelotvorno ograniciti specificne grupe biraca u uske informacijske silose
ili, takozvane, ‘eho komore’. Drugi tipovi izazova su povezani sa zloupotre-
bom liénih podataka za oglaSavanje iizborniinZinjering, strano mijeSanje u
izbore i politicki diskurs, i sve veée koriStenje botova i trolova s ciljem uspo-
stavljanja javne agende i oblikovanja miSljenja biraca, kao i za mobilizaciju
ili onemogucéavanje izlaska biraca na izbore. Takve prakse, bilo da ih pro-
moviraju drZave, big-tech kompanije, razliCite interesne grupe ili pojedinci,
Stetne su za demokratski izborni proces i mogu umanjiti povjerenje javnosti
uizbore.®

Prepoznavsi prijetnje koje predstavljaju neki od ovih izazova i osobito porast
razlic¢itihtipovamanipulativnogsadrzaja,big-techkompanijesve viSenastoje
suzbiti Sirenje takozvanih ‘dezinformacija’ i drugih zloupotreba koje mogu

2 Smjernice koriste termin ,druStvene mreZe“ kao internetske platforme koje pruzaju
viSesmjernu interakciju putem sadrzZaja koji generiraju korisnici. Ova definicija je slicna onima
koje sukoriStene u Joint Report Evropske komisije Vije¢a Evrope za demokratiju putem vladavine
prava (Venecijanska komisija) i Direktorata za informacijsko drustvo i akciju protiv kriminala
Generalnog direktorata za ljudska prava i vladavinu prava (DGI), o digitalnim tehnologijama
i izborima; i Medunarodnim IDEA Guidelines za izradu kodeksa ponaSanja tokom izbora na
drustvenim medijima iz 2019.

3 Drugi glavni problemi su povezani sa decentraliziranom ili transnacionalnom prirodom
drustvenih mreZa i sa ograni¢enjima u pogledu primjenjivosti i djelotvornosti zakonskih i
pravosudnih radnji kao i mogucénosti uinkovitog pravnog lijeka, koja iz toga proizlaze..
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podsticati okruZenje koje ne doprinosi provodenju demokratskih izbora. Za
rjeSavanje pitanja takvih tipova sadrzaja u saradnji sa vladama ili meduna-
rodnim organizacijama razvijeni su zajednicki zakoni, u kojima su se big-
tech kompanije saglasile da oznaceilirazrijeSe znacajna pitanja pouzdanosti
sadrZaja, transparentnosti prilikom oglasavanja i zaStite podataka. Neki od
tih zakona predvidaju brisanje nezakonitog sadrzaja ili oglasa, dok u nekim
zemljamakorisnicisemorajuinformiratikadasupredmetmikrociljanja(eng.
micro targeting).

1.1 Svrha smjernica

Ova deSavanja, kako pozitivna tako i negativna, otvorila su brojna pitanja
postivanja temeljnih ljudskih prava u sferi interneta. Mada su neke drzZave
ucesnice OSCE-a pokusale regulirati neke aspekte interneta u domacem
zakonodavstvu, praksa je pokazala da su smisleni, sveobuhvatni i najuc¢in-
kovitiji odgovori oni koji se provode multilateralno kroz akcije koje prepo-
znaju prekograni¢nu prirodu drustvenih mreza. U tom pogledu, Ujedinjene
nacije, OSCE i druge regionalne organizacije, poput Vijeca Evrope ili Evrop-
ske unije, pokrenule su inicijativu za ponovnu potrebu da se zastita ljudskih
prava i temeljnih sloboda treba primjenjivati na jednak nacin na internetu
kao i u stvarnom svijetu. Tako je pristup internetu i koristenje drustvenih
mreZa tokom izbora postalo klju¢no podrudje interesa u kontekstu meduna-
rodnog i gradanskog posmatranja izbora.

Iako je vodenje kampanja na internetu globalno u porastu i ukljucuje cijeli
niz aktivnosti i metoda, od kojih se neke Cesto koriste izvan perioda sluz-
bene kampanje, i koja Ce se nastaviti razvijati, ove Smjernice ne obuhvataju
sve aspekte aktivnosti na internetu u kontekstu izbora. Takoder, ove Smjer-
nice ne pokuSavaju dati definiciju, razliku ili procjenu razlicitih tipova
manipulativnog sadrzaja (namjernu neta¢nu informaciju, eng. disinforma-
tion, zlonamjernu informaciju, eng. maliformation, ili nenamjernu neta¢nu
informaciju, eng. misinformation) i ne daju smjernice o tome da li socijalne
mreZe treba smatrati odgovornim za sadrzaj. U ovom kontekstu posebno je
vazno spomenuti da ne postoji jedan jedinstveni pristup i da drZave ucesnice
OSCE-a imaju suverena prava da reguliraju funkcioniranje druStvenih plat-
formi i ponaSanja u vlastitim izbornim kampanjama na internetu, u skladu
sa medunarodno dogovorenim obavezama, standardima i principima kao i
sa vlastitim politickim opredjeljenjima.

Cilj ovih Smjernica je da daju okvir, uglavnom za izborne posmatrace, da na
odgovarajuci nacin procijene utjecaj kljunih aspekata kampanje na inter-
netunasveukupniintegritetizbornog procesaiizborne kampanje. Tiaspekti
ukl]juCuju aktivnosti kandidata na internetu, Sirenje specificnih tipova
sadrZaja relevantnog za izborni proces, politicko oglaSavanje i oglaSavanje
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u toku kampanje, i zaStitu privatnih podataka. Smjernice su razvijene uz
vanbudZetsku podrSku i kao dio ODIHR-ovih nastojanja da kontinuirano
poboljSava svoju metodologiju te da poveca svoju sposobnost posmatranja
odredenih, specijaliziranih aspekata izbora.

U skladu sa ODIHR-ovom metodologijom posmatranja izbora, svaka pro-
cjenaregulatornog okvira i prakse vezane za vodenje kampanje, ukljucujuci
i vodenje kampanje na druStvenim mrezama, treba da se ¢ini na osnovu
priznatih obaveza, standarda i principa sadrZzanih u relevantnim medu-
narodnim dokumentima.” Procjena treba da uzme u obzir pravni okvir
koji se odnosi na vodenje kampanje na internetu, koji se moZe stalno i brzo
mijenjati i Siriti. Uslijed toga, svako nastojanje da se posmatra i procjenjuje
provodenje izbora na internetu neminovno ima ogranicenja i nac¢in na koji
medunarodniizborni posmatraci pristupaju ovoj temi i dalje ¢e se mijenjati.

Bitno je za politickog analiti¢ara, koji ima sveukupnu odgovornost za pro-
cjenu izborne kampanje, uklju¢ujucii one na drustvenim mrezama, da bude
u stanju kontekstualizirati ono $to se deSava na internetu i da utvrdi kore-
lacije unutar ukupnog ambijenta kampanje. S obzirom na razna pitanja koja
treba posmatrati na internetu, politi¢ki analiti¢ar, kad procjenjuje izbornu
kampanju na druStvenim mreZama, treba saradivati sa drugim klju¢nim
Clanovima tima. Potencijalna podrucja preklapanja i modusi saradnje su
razradeni u nastavku.

Smjernice su strukturirane na sljede¢i nacin:

¢ Uvod u vodenje kampanje na druStvenim mreZama, koji ukljucuje pre-
gled razlika i preklapanja izmedu dru$tvenih mreZa i tradicionalnih
medija;

¢ Analiza OSCE-ovih opredjeljenja i drugih medunarodnih obaveza, stan-

dardaiprincipa relevantnih za vodenje izborne kampanje na internetu;

+ Opis opcih karakteristika vodenja kampanje na druStvenim mrezama i
kljuCnih podrucja reguliranja i procjene: internetski sadrzaj i aktivno-
sti, politicko oglaSavanje i zaStita privatnosti podataka;

+ ODIHR-ov pristup posmatranju i procjeni vodenja kampanje na drustve-
nim mrezZama;

¢ Uloga politickog analitiCara u posmatranju i procjeni vodenja kampanje
na drustvenim mrezZama;

4 Izmedu ostalog, to ukljuc¢uje Universal Declaration of Human Rights (UDHR) iz 1948; UN
International Covenant on Civil and Political Rights (ICCPR) iz 1966; European Convention for
the Protection of Human Rights and Fundamental Freedoms (ECHR) iz 1950. i OSCE Copenhagen
Document iz 1990.
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¢ Analiza vazZnosti u¢inkovitog nadzora internetskog sadrZaja, politickog
oglaSavanja i zaStite podataka;

¢ Predstavljanje nekih prilika i klju¢nih metodoloSkih ogranicCenja za
kvantitativni monitoring.

Smjernice se bave ODIHR-ovim pristupom posmatranju i procjeni izborih
kampanja iskljuivo na druStvenim mrezZama. ODIHR-ova metodologija
ukupnog posmatranja i procjene izbornih kampanja, koja ukljucuje tradi-
cionalne oblike vodenja kampanje, obradena je u Priru¢niku za prosmatra-
nje izbornih kampanja i politickih okruzZenja, objavljenom zajedno s ovim
Smjernicama. Smjernice se bave druStvenim mreZama kao subjektima koji
se znacajno razlikuju od tradicionalnih medija (televizije i Stampe), njihovih
internetskih verzija kaoispecijaliziranih informativnih portala, koji se pro-
cjenjuju u odnosu na medunarodne obaveze vezane za medije, standarde i
opredjeljenja, te stoga ostaju u djelokrugu rada medijskog analiticara tokom
izbornih posmatrac¢kih aktivnosti.® Elementi po kojima se dru$tvene mrezZe
razlikuju od tradicionalnih medija opisane su u sljedeé¢em dijelu.

U kontekstu OSCE-a nisu razradena specijalizirana opredjeljenja u vezi sa drustve-
nim mrezama i kampanje na internetu moraju ispuniti iste standarde koji se pri-
mijenjuju na ukupno vodenje izborne kampanje. Zbog nepostojanja specifi¢nih opre-
djelienja i standarda, te da bi se bolje razumijeli izazovi koje predstavljaju skorasnja
desavanja u svijetu interneta, ove Smjernice nude definicije i citate iz brojnih izvje-
Staja koje su sacinile vierodostojne medunarodne organizacije, relevantne za drzave
ucesnice OSCE-a. Dok ¢e podrucje drustvenih mreza sasvim izvjesno nastaviti svoj
tempo brzog razvoja i veoma je vjerovatno da ¢e se pojavljivati nove platforme, u
vrijeme pisanja ovih smjernica, u OSCE-ovom podrucju se tokom izbornih kampanja
najéescée koriste sljedece drustvene mreze: Facebook, Instagram, Twitter, YouTube,
Odnoklasniki i Vkontakte. Alatke za prenosenje poruka, kao Sto su WhatsApp, Mes-
senger, Telegram ili drugi, mogu igrati vaznu ulogu u Sirenju informacija, pogotovo
tokom izbornih perioda, medutim, one nisu predmet ovih Smjernica ponajviSe zbog
njihove zatvorene prirode i manjka transparentnosti za posmatranje, kao i zbog dru-
gih pitanja vezanih za postovanje privatnosti i zastitu podataka ¢lanova tih grupa.

1.2 Drustvene mreze i mediji

Pitanje prirode druStvenih mreza — da li ih treba razumjeti kao medij, kako
Cesto koristenitermin ‘drustveni medij’ implicira, ili kao neSto drugo—idalje
je predmet javne i akademske debate. OcCito je da druStvene mreZe sluze kao
medij komunikacije i razmjene informacija. Stavise, one sluze u sliénu svrhu

5 O ODIHR-voj izbornoj metodologiji, vidjeti Election Observation Handbook (Sixth Edition), a
za izbornu kampanju, vidjeti Handbook for the Observation of Election Campaigns and Political
Environments.

10 Smjernice za posmatranje izbornih kampanja na drustvenim mrezama


https://www.osce.org/odihr/elections/68439
https://www.osce.org/odihr/elections/handbooks
https://www.osce.org/odihr/elections/handbooks

—razmjenu informacija, i teZe da postignu slican cilj - informirati javnost.¢
Medutim, odnedavno je sve viSe saglasnosti oko toga da druStvene mreZe doi-
sta jesu kreacija sui generisida postoje mnogi aspekti koji ih odvajaju od tra-
dicionalnih i internetskih medijskih organizacija. Neki od tih aspekata su:

¢ Sadrzaj: U kontekstu tradicionalnih i internetskih medija, medijske
organizacije i profesionalni novinari su oni koji kreiraju ve¢inu sadr-
Zaja, dok je produkcija sadrZaja na druStvenim mreZama disperzirana, i
uglavnom su konzumenti ti koji ga mogu oblikovati i Siriti.

+ Uredivacka politika: Uredivacka politika je jedan od stubova funkcio-
niranja i djelovanja medija. S druge strane, drusStvene mreze, izuzmu li
se algoritmicke postavke koje kreiraju big-tech kompanije, nemaju jasne
standarde uredivacke politike te se vodi debata o nivou odgovornosti
koju one moraju snositi za sadrzaj produciran i dijeljen na njihovim
platformama.

¢ Angazman:Drustvene mreZe suveomadifuzneinformacijske platforme,
gdje svako moZe ucestvovati u razgovoru u realnom vremenu. Tradici-
onalni mediji su uspostavljeni hijerarhijski, gdje informacije op¢enito
teku u jednom smjeru - od medijske organizacije ka Sirokoj javnosti.

¢ Multimedijalnost: DruStvene mreZe dozvoljavaju koriStenje razliCitih
tipova sadrZaja u istom prostoruiu isto vrijeme: tekst, fotografije ili gra-
fike, video i audio. Tradicionalni mediji obi¢no imaju uze moguénosti u
pogledu prezentacije, madaiinternetski mediji mogu integriratirazlicite
tipove komunikacije.

+ Vrijeme: Komunikacija na drustvenim mreZama je trenutac¢na, dok tra-
dicionalni mediji opéenito rade po prethodno uspostavljenom raspo-
redu. Internetski mediji su fleksibilniji, ali i oni pokazuju tendenciju da
se ogranice na prethodno uspostavljene vremenske okvire, dok je komu-
nikacija na njima u realnom vremenu i dalje izuzetak, a ne pravilo.

+ TroSak: Kada se radi o produkciji sadrZzaja tradicionalni i internetski
medijipokazujutendencijudauporedenjusadrusStvenimmreZama zahti-
jevaju znatno vece troSkove, uklju¢ujuc¢i materijalne i lJjudske resurse
koji iziskuju prihod da bi se omogucilo kontinuirano funkcioniranje.

¢ Prikupljanje privatnih podataka: Iako tradicionalni mediji ¢esto kori-
sterazlicite tehnike za mjerenje svog rejtinga ili popularnosti programa,
poput anketa javnog mnijenja ili mjernih uredaja, koji povremeno mogu
prikupiti odredenu koli¢inu li¢nih podataka, jedan od klju¢nih aspekata

6 Zbog ovih preklapanja izmedu tradicionalnih medija i drustvenih mrezZa, izvjestan broj
medunarodnih standarda, obaveza, principa i politickih opredjeljenja vezanih za slobodu
izrazavanja i pristup informacijama primjenjiv je i na jedne i na druge. ODIHR-ova metodologija
za posmatranje medija moZe se nac¢i u Handbook on Media Monitoring for Election Observation
Missions.
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funkcioniranja druStvenih mreza (i drugih platformi zasnovanih na
internetu i internetskih medija) je stalno prikupljanje privatnih poda-
taka njihovih korisnika. Tip, koli¢ina, obrada, koriStenje i trgovanje pri-
vatnim podacima korisnika, posebno radiizbora, postalo je jedno od naj-
kontroverznijih pitanja vezanih za funkcioniranje drustvenih mreza.

Prepoznavsi promjene na polju masovnih komunikacija, Vije¢e Evrope, meduna-
rodna organizacija za ljudska prava koja u svom ¢lanstvu ima 47 od 57 drzava uce-
snica OSCE-a, razradila je Sest kriterija za zajednicko razumijevanje pojma medija
u drzavama c¢lanicama i da li druStvenim mrezama dati specificna prava vezana za
medije i dodijeliti im odredene odgovornosti.” U toj Preporuci se zapaza da ,mjera
do koje se kriteriji ispunjavaju dopusta prepoznavanije da li novi komunikacijski servis
predstavlja medij ili ukazuje na to da moze vrsiti posrednicku ili pomoénu aktivnost
na medijskim servisima.” Ova Preporuka dalje navodi da ,,se posrednici [...] mogu
razluciti od medija posto ispunjavaju neke od tih kriterija [...], ali obiéno ne ispunja-
vaju neke od kljuénih kriterija, kao sto je uredivacka kontrola ili svrha. Medutim, oni
Cesto igraju bitnu ulogu, $to im moZe dati znatnu mo¢ u pogledu dometa i kontrole ili
nadzora nad sadrzajem. Kao rezultat, [oni] mogu lako preuzeti aktivnhu ulogu u ure-
divackim procesima u sredstvima masovne komunikacije. Drzave ¢lanice ih stoga
trebaju pazljivo uzeti u razmatranje prilikom kreiranja politika vezanih za medije i
posebnu paznju posvetiti svojim vlastitim pozitivnim i negativnim obavezama koje
proizlaze iz ¢lana 10. Evropske konvencije o ljudskim pravima.”

Ti kriteriji (dati u masnim slovima) koji su dopunjeni setom pokazatelja (dati u zagra-
dama) su: (i) Namjera da se djeluje kao medij (samooznacavanje kao medij; metodi
rada tipi¢ni za medij; opredijeljenost za profesionalne medijske standarde; prakti¢na
rieSenja za masovno komuniciranje); (i) Svrha i osnovni ciljevi medija (producira-
nje, prikupljanje ili Sirenje medijskih sadrzaja; rad na aplikacijama ili platformama koje
su dizajnirane da olaks$aju interaktivnhu masovnu komunikaciju — naprimjer, drustvene
mreze; animiranje i davanje prostora za javnu debatu i politi¢ki dijalog; oblikovanje
i utjecanje na javno mnijenje; promoviranje vrijednosti; olakSavanje nadzora i pove-
¢anje transparentnosti i odgovornosti; nudenje obrazovanja, razonode, kulturnog i
umjetni¢kog izrazavanja; kreiranje radnih mjesta; generiranje prihoda; periodi¢no
obnavljanje i aZzuriranje sadrzaja); (iii) Uredivacka kontrola (uredivacka politika; ure-
divacki proces; moderiranje; uredivacki tim); (iv) Profesionalni standardi (preda-
nost; procedure uskladivanja; Zalbene procedure; potvrdivanje prerogativa, prava ili
privilegija); (v) Doseg i Sirenje informacija (stvarno Sirenje; masovna komunikacija
u svojoj ukupnosti; resursi za informiranje javnosti); (vi) Ocekivanja javnosti (raspolo-
zivost; pluralizam i raznolikost; pouzdanost; postivanje profesionalnih i eti¢kih stan-
darda; odgovornost i transparentnost).

7

Vidjeti Ministarskog komiteta

Vijeca Evrope.
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OSCE-ova OPREDIELIENJA
| DRUGE MEDUNARODNE
OBAVEZE, STANDARDI [ PRINCIPI

Drzave ucCesnice zasad nisu utvrdile zasebna opredjeljenja u pogledu kori-
Stenja interneta i druStvenih mreza. Medutim, u posljednjem desetlje¢u bilo
je udruZenih nastojanja sa raznim medunarodnim organizacijama, uklju-
Cujudi Vijece Evrope, da se utvrde osnovni principi i standardi za koriste-
nje tehnologija na izborima. Vodenje izborne kampanje na druStvenim
mrezama treba poStovati iste uslove kao i tradicionalno vodenje kampanje
i, stoga, mora ispuniti iste obaveze, opredjeljenja i standarde koji se primje-
njuju na druge metode vodenja kampanje. OSCE-ova opredjeljenja — s kojima
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su se drzave ucesnice OSCE-a saglasile u Kopenhaskom dokumentu iz 1990,
i kasnija OSCE-ova opredjeljenja i Ministarske odluke - definiraju principe
za demokratske izbore, bez obzira na metod kampanje koji se koristi. Opce-
nito gledano, ovi principi nalazu da se kampanja treba voditi u slobodnom
i pravicnom okruZenju, uz poStovanje temeljnih sloboda, a drZave trebaju
osigurati potrebne uslove da se kandidati natjecu pod jednakim uslovima.

Kada se procjenjuju zakonodavstvo i praksa vodenja kampanje na drustve-
nim mreZama, treba uzeti u obzir sljedece obaveze, standarde, principe i
opredjeljenja, koje su potpisale drzave ucesnice OSCE-a u raznim meduna-
rodnim dokumentima:

1.Slobodaizrazavanjaipravo na miSljenje bez tudeg mijeSanja-temeljno
ljudsko pravo, neodvojivo od svakog demokratskog drustva, a u kontekstu
izbora, osigurava pravo kandidata da iznesu svoja glediSta i pravo biraca da
imaju pristup raznovrsnim informacijama i donesu utemeljene odluke prili-
kom izbora kandidata.® Sustinski element ove slobode je pravo na misljenje
bez tudeg mijeSanja, Sto znaci da svi gradani, kao i udruzenja, ukljucujuci
politicke stranke, moraju imati slobodu da imaju vlastita glediSta i slobodno
ih prenose drugima.® Interpretativni izvori zapazaju da: ,,biraci trebaju biti
u stanju da formiraju misljenja nezavisno, oslobodeno od nasilja ili prijetnje
nasiljem, prisile, navodenja ili manipulativnog mijeSanja bilo koje vrste.”°
U isto vrijeme, sloboda izraZzavanja ima neka ogranicenja. Ona ukljucuju:
»svako zagovaranje nacionalne, rasne ili vjerske mrznje koja predstavlja
podsticanje na diskriminaciju, neprijateljstvo ili nasilje.”""

i. Pristup informacijama i internetu — pravo na slobodu izraZavanja je
blisko povezano sa ostvarenjem drugih prava, kao $to je pristup infor-
macijama.'” Mada jo$ uvijek nije priznato kao ljudsko pravo u meduna-

8 UDHR i ICCPR garantiraju pravo na slobodu misljenja i izraZzavanja. Njihova neophodnost u
svakom demokratskom drustvu je dalje potvrdena u Op¢im komentarima br. 25 i 34 koje je izdao
UN-ov Komitet za ljudska prava. Brojni drugi sporazumi $tite slobodu izrazavanja, kao §to su
Medunarodna konvencija o eliminaciji svih oblika rasne diskriminacije (ICERD); i Konvencija o
pravima osoba s invaliditetom (CRPD).

9 Vidjeti ¢lan 19.1 ICCPR-a. I OSCE-ov Kopenhaski dokument iz 1990. i Konvenciju o ljudskim
pravima i temeljnim slobodama (CHR) Komonvelta nezavisnih drZzava (CIS) iz 1995. u ¢lanovima
9.1111(1), respektivno, prepoznaju da svako ima pravo na slobodu izrazavanjaida to pravo treba
da ukljuci slobodu misljenja i primanja i prenosenja informacija i ideja, bez mijeSanja javnih
organaibez obzira na granice.

10 Vidjeti Komitet za ljudska prava Ujedinjenih nacija (UN) General Comment br. 25.

11 Kako je to zabranjeno u ICCPR-u. Nadalje, sve druge zabrane se mogu primijeniti na (1)
postivanje prava ili ugleda drugih i (2) za$titu nacionalne sigurnosti ili javnog reda i mira, ili
javnogzdravljailimorala. Usvimsluc¢ajevima, prije nametanja bilo kakvih ogranicenja temeljnih
prava, uklju€ujuéi slobodu izraZavanja, treba provesti takozvani trostruki test legalnosti,
potrebe i srazmjernosti, §to znaci da svako ograni¢enje (1) mora biti jasno utvrdeno zakonom uz
mogucnost pravnog lijeka; (2) mora se jasno opravdati gore navedenim izuzetnim okolnostima; i
(3) mora biti srazmjerno interesima koje namjerava zastititi.

12 Vidjeti UN-ov Komitet za ljudska prava General Comment No. 34.
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rodnom pravu, Vijece UN-a za ljudska prava (HRC) je pozvalo drZzave da
promoviraju univerzalni pristup internetu i priznaju ljudska prava u
kibernetskom prostoru.'® Pristup internetu kao temeljno pravo takoder
je promoviran u nekoliko OSCE-ovih i UN-ovih Zajednickih deklaracija
oslobodiizrazavanjaiinterneta.'* Na drZavnom nivou, neke drzave uce-
snice OSCE-a priznale su u svom nacionalnom zakonodavstvu pristup
internetu kao temeljno pravo.'®

ii. Princip mreZne neutralnosti — suStinski povezan sa pravom na pri-
stup internetu, ovaj princip zahtijeva da se jednako tretira cjelokupan
promet podataka.'® Mrezna neutralnost znaci da korisnicima interneta
trebaju omoguciti koristenje bilo koje aplikacije ili pristup bilo kojem
servisu po vlastitom izboru i da tim prometom ne upravljaju, ne postav-
ljaju prioritete ili ne diskriminiraju mrezni operateri.'” Pod principom
mrezne neutralnosti u kontekstu izbora, pruzaoci internetskih usluga
ne smiju namjerno blokirati, usporavati, umanjivati vaznost ili diskri-
minirati odredeni tip internetskog sadrzaja.

2. Nediskriminacija - zahtijeva da svi pojedinci bez obzira na rasu, boju
kozZe, spol, jezik, religiju, politi¢ko ili drugo misljenje, nacionalnost ili drus-
tveno porijeklo, imovinu, rodenje ili drugi status budu jednako tretirani.’®
U kontekstu izbora i kampanja na internetu, ovo se u velikoj mjeri odnosi na
koriStenje diskriminatornog jezika protiv birac¢a ili kandidata koji pripadaju
odredenim zajednicama i grupama. Nadalje, poStivanje ovog principa treba

13 Rezolucije UN HRC-a iz 2012. i 2016. o promociji, za$§titi i ostvarivanju ljudskih prava na
internetu potvrdile su ,da neka prava [...] izvan interneta moraju takoder biti zasti¢ena na
internetu, posebno sloboda izraZavanja” i pozivaju na ,usvajanje nacionalnih javnih politika

vezanih za internet ¢iji je cilj univerzalni pristup i ostvarenje ljudskih prava.”

14 Vidjeti zajednicke deklaracije UN-a, OSCE-a i Organizacije Ameri¢kih Drzava (OAS) o:
Freedom of expression and the Internet (2011); Universality and the right to freedom of expression
(2014); Freedom of expression and “fake news”, disinformation and propaganda (2017); Media
independence and diversity in the digital age (2018); Challenges to freedom of expression in the
next decade (2019) i Freedom of Expression and Elections in the Digital Age (2020).

15 U trenutku pisanja ovih Smjernica ova lista uklju€uje: Estoniju, Finsku, Francusku, Gréku i
Spaniju.

16 Naglobalnom nivou, mreZna neutralnost se zagovara u Zajednickoj deklaraciji UN-a, OSCE-a
i OAS-a iz 2011. o Freedom of expression and the Internet. Komitet ministara Vije¢a Evrope
navodi da princip mrezZne neutralnosti ,,osnazuje puno ostvarivanje i uzivanje prava na slobodu
izrazavanja.” Vidjeti takoder Uredbu EU iz 2015, Standards for a Free, Open, and Inclusive
Internet Meduamericke komisije o ljudskim pravima, i Joint Report Venecijanske komisije iz
2019.1 Direkcije za informacijsko drustvo i Djelovanje protiv kriminala Generalnog direktorata
za ljudska prava i vladavinu prava (DGI), o Digitalnim tehnologijama i izborima. Vidjeti takoder
Report specijalnog izvjestioca UN-a o promociji i zastiti prava na slobodu misljenja iizrazavanja
iz 2017.

17 Vidjeti takoder OSCE Media Freedom on the Internet Guidebook iz 2016. Council of Europe
Declaration of the Committee of Ministers on Network Neutrality iz 2010.

18 Medunarodno pravo odreduje da svako treba biti tretiran kao jednak pred zakonom i uzivati
jednaku zakonsku zastitu. Vidjeti ICERD; CRPD; ICCPR i General Comment No. 28; OAS ACHR; EU
CFR; CIS CHR.
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se procjenjivati u odnosu na negativnu praksu algoritama nekih big-tech
kompanija i pretrazivaca koji sistematski diskriminiraju ili umanjuju vaz-
nost sadrZaja i rezultata pretrage u odnosu na specificne grupe i zajednice.
Drzave ucesnice OSCE-a su se u Kopenhaskom dokumentu iz 1990. opredije-
lile da ¢e osigurati uslove u kojima je gradanima dozvoljeno ,da se natjeCu za
politi¢ku ili javnu duznost, pojedinacno ili kao predstavnici politickih stra-
naka ili organizacija, bez diskriminacije.”

3. Jednakost prilika - jednaki uslovi su suStinski dio pravi¢nog natjeca-
nja.'? Okviri izbornih kampanja, za tradicionalno ili internetsko vodenje
kampanje, trebaju da pruze priliku svim kandidatima i drugim kvalificira-
nim akterima da slobodno izraZavaju svoja glediSta na jednakoj osnoviibez
neopravdanog ogranicavanja. Svi kandidati na izborima trebaju imati iste
prilike da predstave svoju kandidaturu, trebaju podlijegati istim pravilima
kojima se ureduje koristenje internetskog prostora za kampanjuiostvarivati
isti pristup druStvenim mreZama. Nekoliko OSCE-ovih opredjeljenja sadrza-
nih u KopenhaSkom dokumentu iz 1990. specificno pozivaju na jednak tre-
tman i pravi¢ne prilike za natjecanje, ukljuc¢ujuéi stavove 7.6 i 7.7.%°

4. Princip transparentnosti- nalazi se u samom srediStu procjena politic-
kog finansiranja i finansiranja kampanje.”' Stoga je to klju¢ni element kada
seradio posmatranju kampanja, pogotovo u pogledu objelodanjivanja izvora
finansiranja i iznosa koje su potroSili kandidati, politicke stranke i trece
strane na internetu. U kontekstu druStvenih mreza, princip transparentno-
sti je takoder relevantan kada se radi o moderiranju internetskog sadrZaja
(naprimjer, kako se odredenitip sadrZzaja promovira, njegov zna¢aj umanjuje
ili se uklanja sa odredene platforme). Provedba principa transparentnosti i
dalje predstavlja izazov i cesto moZe biti onemogucena zbog transnacionalne

19 Vidjeti takoder ICCPR; CRPD; ACHR; CFR; CIS CHR; General Comment No. 25; Committee of
Ministers’ Recommendation on Financing Political Parties 1516(2001) iz 2001. Vije¢a Evrope,
i 2002 Code of Good Practice in Electoral Matters. Clan 10. CIS Convention on Standards of
Democratic Election, Voting Rights and Freedoms in the Member States of the Commonwealth of
Independent States radi osiguranja pravednih izbora zahtijeva ,jednake moguénosti za svakog
kandidata ili svaku politicku stranku (koaliciju) da ucestvuju u izbornoj kampanji, ukljucujuci
pristup masovnim medijima i telekomunikacijskim sredstvima.”

20 U stavu 7.6 OSCE Copenhagen Document iz 1990, drZzave ucesnice su se opredijelile da
,politickim strankama i organizacijama pruZe potrebne pravne garancije kako bi im se
omogucilo da se medusobno natjeu na osnovu jednakog tretmana pred zakonom i od strane
vlasti”, austavu 7.7 ,da dozvole da se vodenje politicCke kampanje obavlja u pravi¢noj i slobodnoj
atmosferi u kojoj ni administrativna radnja, nasilje niti zastrasivanje ne sprje¢avaju stranke i
kandidate da slobodno prezentiraju svoja gledista i kvalifikacije, niti sprje¢avaju birace da to
saznaju ili o tome raspravljaju”.

21 United Nations Convention against Corruption (UNCAC) iz 2003, navodi da svaka drZava
strana Konvencije takoder treba razmotriti preduzimanje odgovaraju¢ih mjera da se ,poveca
transparentnost finansiranja kandidatura za izabranu javnu duZnost.” Drugi medunarodni
standardisuobuhvaceniuRecommendation (2003)4 Komiteta ministara Vije¢a Evrope drzavama
€lanicamaiRecommendation 1516 (2001) Parlamentarne skupStine Vije¢a Evrope (PACE). Vidjeti
takoder €lanove 7.1 12. CIS Convention on Standards of Democratic Election, Voting Rights and
Freedoms in the Member States of the Commonwealth of Independent States.
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i decentralizirane prirode druStvenih mreza i moguénosti da korisnici
mreZe ostanu anonimni, te ograni¢enih mehanizama provedbe.?

5.Zastita podataka-odnedavno je postala temeljniprincip ujavnojraspravi
o utjecaju druStvenih mreza na politicka i izborna deSavanja. Privatne kom-
panije (big-tech platforme, trgovci (brokeri) podacima, ali i kandidati) obra-
duju velike koli¢ine licnih podataka prikupljenih iz anketa, javnih eviden-
cija, aktivnosti na internetu, komercijalnih izvora i drugih izvora. Ti podaci
se Cesto koriste za ciljano vodenje kampanje, oglaSavanje, slanje direktnih
poruka i procjenu naklonosti bira¢a. Medunarodno pravo pruza zastitu od
»svojevoljnog nezakonitog mijeSanja u [...] privatnost, porodicu, dom ili pre-
pisku” i obavezuje drZave da ,osiguraju da informacije koje se ti¢u privat-
nog zZivota osobe ne dospiju u ruke osoba koje nisu ovlasStene zakonom da
ih primaju, obraduju ili koriste.”?® Zastita ovog prava je takoder ugradena u
mnoge regionalne instrumente, uklju¢uju¢i OSCE-ov Kopenha$ki dokument
iz 1990.? Pravo na privatnost se jednako primjenjuje na internetuiizvjestan
broj instrumenata poziva na vecu zastitu podataka na internetu.®

6. Sloboda okupljanja i sloboda udruzivanja - koje Stite UDHR i ICCPR kao
i OSCE-ov Kopenhaski dokument iz 1990.°° Druga regionalna tijela, poput
Vijec¢a Evrope i njegove Evropske konvencije o ljudskim pravima (ECHR) ili
CIS-a takoder Stite ili garantiraju slobode mirnog okupljanja i udruzivanja.”’
Digitalne tehnologije su donijele nove prilike za ostvarivanje tih sloboda i
uveliko su proSirile mogucénosti pojedinaca, politickih pokreta i grupa civil-
nog drustva da se organiziraju i mobiliziraju, povezuju sa drugim grupama
i koordiniraju svoje aktivnosti te da se okupljaju u okruZenju interneta bez

22 Nedostatak transparentnosti je naveden kao glavni nedostatak u moderiranju sadrzajem
i reguliranju koje vrSe big-tech kompanije. Vidjeti Report UN-ovog specijalnog izvjestioca
o promociji i za$titi prava na slobodu mis$ljenja i izrazavanja iz 2019. Vidjeti takoder Joint
Declaration UN-a, OSCE-a i OAS-aiz 2011.

23 Vidjeti ICCPR1i General Comment No. 16 UN-ovog Komiteta za ljudska prava.

24 OSCECopenhagenDocumentiz 1990.zahtijeva od drZava da osiguraju pristup informacijama
izaStitu privatnosti..

25 Vidjeti Resolution Generalne skup$tine UN-a o pravu na privatnost u digitalnoj eri,
Convention 108 Vije¢a Evrope za zaStitu pojedinaca u vezi sa automatskom obradom li¢nih
podataka; Recommendation (20012)/4 Komiteta ministara Vijeca Evrope o zastiti ljudskih prava
na servisima drudtvenih mreZa i Recommendation (2016)/5 o slobodi na internetu.

26 U OSCE Copenhagen Document iz 1990, drzave ucesnice su se opredijelile da Stite temeljne
slobode koje imaju sredi$nje mesto u provodenju demokratskih izbora, uklju¢uju¢i mirno
okupljanje (stav 9.2) i udruZivanje (stav 9.3). Nadalje, stav 7.6 osigurava ,pravo pojedinacaigrupa
da se udruzuju u vlastite politicke stranke” i stav 7.7 osigurava da se politicke kampanje ,provode
u slobodnoj i pravi¢noj atmosferi” u kojoj ,,ni nasilje niti zastrasivanje ne sprjecavaju stranke i
kandidate da slobodno iznose svoja gledista i kvalifikacije, ni sprjecavaju birace da ih saznaju ili
o njima raspravljaju niti da glasaju oslobodeni straha od odmazde.”

27 Vidjeti ¢lan 11. ECHR i ¢lan 12. Charter of Fundamental Rights of the European Union (CFR).
iz 2000. Vidjeti takoder ¢lan 12. CIS CHR.
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neopravdanog fizickog mijeSanja trec¢ih strana ili vlada.?®I Generalna skup-
Stina UN-a i UN HRC su naglasili obavezu drzava da zastite slobodu okup-
ljanja i udruzivanja na internetu.”® Mada se okupljanje ,opcenito razumi-
jeva kao fizicko okupljanje ljudi, $to ukljucuje i slobodu okupljanja, UN HRC
prepoznaje da se zastita lJjudskih prava, koja ukljucuje pravo na okupljanje,
mozZe primijeniti i na sli¢ne interakcije na internetu”.>

7.Pravo naucinkoviti pravnilijek — u kontekstuizbora, zahtijeva od drZzava
da uspostave pravila i procedure kako bi omogucile bira¢ima, kandidatima
idrugim ucesnicima u izborima da upute Zalbu zbog krsenja njihovih prava
vezanih za izbore putem uc¢inkovitog sistema rjeSavanja sporova.®' U kontek-
stu internetske izborne kampanje, ovo pravo zahtijeva da tijela odgovorna
za rjeSavanje sporova tokom izbora osiguraju ucinkovite i pravovremene
pravne lijekove za krSenje prava biraca, kandidata ili drugih ucesnika u
izborima na internetu, ukljucujuéi krSenja koje vrse druStvene mreze i big-
tech kompanije, kao $to su moderiranje i uklanjanje sadrzaja, pitanja zaStite
podataka ili politickog oglaSavanja i oglaSavanja tokom kampanje.

Za implementaciju i postivanje navedenih sloboda i prava u kontekstu vodenja
izborne kampanje na drustvenim mrezama koje su u vlasnistvu nekoliko big-tech
kompanija relevantni su UN Guiding Principles on Business and Human Rights
(UN-ovi osnovni principi poslovanja i ljudskih prava). Ovaj dokument se bavi primje-
nom ljudskih prava u radu transnacionalnih korporacija i drugih poslovnih subjekata
i sadrzi tri opca seta principa: (i) postojece obaveze drzava ¢lanica da postuju, stite i
ispunjavaju ljudska prava i temeljne slobode; (ii) uloga poslovnih subjekata, kao spe-
cijaliziranih drustvenih organa koji vrSe specijalizirane funkcije, od kojih se zahtijeva
da ispostuju sve primjenjive zakone i poStuju ljudska prava; i (iii) potreba da prava i
obaveze budu uskladeni s odgovarajuc¢im i uc¢inkovitim pravnim lijekovima kada se
prekrSe. U vezi s ovim principima, dokument navodi da ,,zakoni [trebaju] imati za cilj,
ili imati djejstvo, zahtijevanja od poslovnih subjekata da postuju ljudska prava“ i da
»poslovni subjekti moraju postovati ljudska prava.”®?

28 Vidjeti Report iz 2019. Specijalnog izvjestioca UN-a o promociji i za$titi prava na slobodu
misljenja iizrazavanjaiEncryption and Anonymity Report 2018..

29 Vidjeti Resolution Generalne skupStine UN_a o promociji i zastiti ljudskih prava i temeljnih
sloboda, ukljucujuéi prava na mirno okupljanje i slobodu udruzivanja; i UN HRC Resolution o
promociji, zastiti i ostvarivanju ljudskih prava na internetu.

30 Vidjeti Resolution UN HRC-a o promociji i zastiti ljudskih prava u kontekstu mirnih protesta.

31 Vidjeti ¢lan 2.3 ICCPR; ¢lan 13. ECHR; stav 5.10 OSCE Copenhagen Document iz 1990.1 ¢lan 6.
CIS CHR.

32 Vidjeti UN Guiding Principles on Business and Human Rights iz 2011.

OSCE- ova opredjeljenja i druge medunarodne obaveze, standardi i principi 19


https://undocs.org/A/74/486
https://undocs.org/A/HRC/38/35/ADD.5
https://undocs.org/en/A/RES/73/173
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/215/67/PDF/G1821567.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/213/58/PDF/G1821358.pdf?OpenElement
https://www.echr.coe.int/documents/convention_eng.pdf
https://www.osce.org/files/f/documents/9/c/14304.pdf
https://cis-legislation.com/document.fwx?rgn=4669
https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf

3.

OPCE KARAKTERISTIKE
ZBORNIH KAMPANJA NA
DRUSTVENIM MREZAMA

Vodenje kampanja na druStvenim mreZama Cesto je jedini metod koji se kori-
sti tokom cijele izborne kampanje. Ogromna koli¢ina informacija na drus-
tvenim mrezama i izazovi koji proizlaze iz njihove globalne i decentralizi-
rane prirode ¢ine da je potpuno praéenje neprakti¢no i neizvodljivo. Mada
se ODIHR-ovim pristupom posmatranju i procjeni vodenja kampanje na
internetu bavimo u sljede¢em poglavlju i to na osnovu pristupa drzava uce-
snica OSCE-a i drugih medunarodnih organizacija reguliranju i rjeSavanju
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vodenja kampanje na drustvenim mrezZzama, ovo poglavlje nudi prikaz slje-
decih klju¢nih karakteristika:

1.SadrZaj i aktivnost na internetu;
2.Digitalno politicko oglaSavanje i oglasavanje tokom kampanje; i

3.Pravila u pogledu zastite podataka biraca.*

3.1 SADRZAJ | AKTIVNOST

Sadrzaj koji generira korisnik (ili kreira korisnik) je bilo koji sadrzaj, kao Sto su tekst,
snimak glasa, video, slike ili njihova kombinacija, koji kreira pojedinac ili grupa kori-
snika drustvene mreze. Zbog svoje ‘organske’ prirode, big-tech kompanije i mnoge
drzave i medunarodne organizacije, ovaj tip sadrzaja tretiraju razli¢ito od sadrzaja
koji kreiraju komercijalne robne marke i, odnedavno, sadrzaja koji kreiraju politicke
partije, kandidati, institucije i organizacije civiinog drustva. Treci tip sadrzaja, koji se
razlikuje od prethodne dvije kategorije, je sadrzaj koji kreiraju takozvani ‘influenseri’
na drustvenim mrezama.®*

U OSCE-ovom regionu postoje mnogi nacionalni i medunarodni pokus$aji da
se reguliraju sadrZaj i aktivnost na internetu, Sto ukljucuje i izborne peri-
ode. Kad to Cine, drZave ucesnice treba da uzmu u obzir potrebne elemente
za zaStitu prava na slobodu izrazavanjaidrugih temeljnih prava. Pored kon-
vencionalnog shvatanja ovog prava kao prava da se imaju i izrazavaju razli-
Cita politicka glediSta, Sto je od kljunog znacaja za slobodno vodenje izbor-
nih kampanja, sloboda izrazavanja povremeno moze takoder ukljuciti ili se
odnositi na govor koji se moZe smatrati duboko uvrjedljivim, i na informa-
cije ili ideje koje mogu uvrijediti, Sokirati ili uznemiriti.*®

Ponekad se mogu nametnuti neka ogranicenja na slobodu izraZavanja, ali
samo u skladu sa medunarodnim obavezama istandardima i onda kad takvo
izrazavanje ukljucuje podsticanje na nasilje, neprijateljstvo, mrznju, diskri-
minaciju ili druge tipove ekstremno agresivne ili netolerantne retorike i

33 Internetski sadrZaj vezan za kampanju i bilo koja ogranic¢enja koja se nametnu na njega
tijesno su povezana sa slobodom izraZavanja, pravom na pristup Internetu, nediskriminacijom i
principomtransparentnostiimrezneneutralnosti; politicko oglasavanjeioglasavanjetokomizbora
uglavnom je povezano sa principima transparentnosti, jednakosti prilika i nediskriminacije;
aspekt koji se tice zaStite podataka vezan je za pravo na privatnost i transparentnost.

34 ‘Influenser’ na drustvenoj mreZi u kontekstu izbora je osoba ili vlasnik korisni¢kog racuna
koji aktivno $iri politi¢ki sadrZaj i ima sposobnost da utjece na odredene birace ili kategorije
biraca kada se radi o formiranju njihovog mis$ljenja i izbora. Mada je fenomen ‘influensera’
uglavnom aktivan u komercijalnom svijetu, on postaje sve relevantniji u politi¢koj i izbornoj
komunikaciji na druStvenima mreZama.

35 Vidjeti General Comment No. 34 i Evropski sud za ljudska prava (ECtHR) Explanatory
Memorandum on Freedom of Expression and Information.

Opce karakteristike izbornih kampanja na drustvenim mrezama 21


https://www2.ohchr.org/english/bodies/hrc/docs/gc34.pdf
https://www.coe.int/en/web/freedom-expression/freedom-of-expression-and-information-explanatory-memo
https://www.coe.int/en/web/freedom-expression/freedom-of-expression-and-information-explanatory-memo

informacijskog nereda.*® U pogledu reguliranjaiogranic¢avanja slobode izra-
Zavanja imiSljenja nainternetu, UN HRC navodi da su dozvoljena samo ogra-
nicenja u pogledu konkretnog sadrzaja uskladena sa zaStitom i promocijom
ljudskih prava, i da su genericke zabrane iskljucene.®” U OSCE-ovom regionu
je ta praksa pokazala da je cilj drzava ucesnica da reguliraju ili ogranice tri
opce kategorije sadrZaja i govora koji:

» sadrZe elemente podsticanja na mrznju ili nasilje;
* netolerantni su, agresivni ili uvrjedljivi; i odnedavno ona koja

* imaju manipulativan karakter s namjerom da nanesu Stetu ili predstav-
ljaju ono $to se Cesto naziva ‘dezinformacijom.*®

Mada su slucajevi govora koji sadrzi navedene elemente prisutni i javljaju
se i mimo izbornih perioda, oni postaju intenzivniji pogotovo tokom izbor-
nih kampanja. Koristenje ovog tipa govora moZe imati negativan utjecaj na
birace, bilo da ih obeshrabri da ucestvuju uizborima ili da utjece na njihovo
pravo da formiraju miSljenje o razliCitim politickim pitanjima bez mijeSa-
njaili da ih pogreSno informira o nekim tehnickim i ¢injeni¢nim aspektima
izbornog procesa, ¢ime se u kona¢nici umanjuje povjerenje javnosti u uku-
pni politi¢ki i izborni proces.

Klju¢ni izazovi za drZave ucesnice OSCE-a u debati o reguliranju internet-
skog sadrZaja i njegovom utjecaju na temeljne slobode, osobito na slobodu
izraZavanja, povezani su sa nedostatkom zajednickih definicija i razumijeva-
nja osnovnih koncepata, kao $to su podsticanje, mrznja ili ‘namjerne dezin-
formacije’, kao i o ulozi i odgovornosti drustvenih mreZa (ili big-tech kompa-
nija kao njihovih vlasnika) u Sirenju sadrZaja. Pored ovih pitanja, takoder je
bilo kritike vezane za nedosljednu sudsku praksu, ¢ak i u okviru iste juri-
sdikcije. Vazno je primijetiti da praksa pokazuje da je tumacenje znacenja
ovih koncepata, ili utjecaja i odgovornosti drustvenih mreza, predmet dugih
sudskih procesa, koje karakterizira kompleksnost aktera, te se o njima odlu-
Cuje od slucaja do slucaja.*

36 Nadalje, kao $to stoji u ICCPR-u svako ogranifenje mora ispuniti trostruki test legalnosti,
potrebe i srazmjernosti.

37 Vidjeti General Comment No 34. Report iz 2011. godine, UN-ovog specijalnog izvjestioca
o promociji i zastiti prava na slobodu misljenja i izrazavanja, mjere ,blokiranja predstavljaju
nepotrebna ili nesrazmjerna sredstva za postizanje namjeravanog cilja, poSto one ¢esto nisu
dovoljno ciljane i ¢ine da Siroki spektar sadrZaja mimo onoga $to se smatra nezakonitim bude
nedostupan.”

38 OSCE-ov predstavnik za slobodu medija (RFoM) dobio je mandat od drZava u¢esnica OSCE-a
da daje rana upozorenja i brzo odgovara na ozbiljno nepostivanje propisa u pogledu slobodnih
medija i slobode izrazavanja. Mada bavljenje medijskim sadrZajem nije u samoj srzi mandata
OSCE-ovog RfoM-a, ova pitanja mogu biti od interesa iz nekoliko razloga te je, stoga, RFoM o tome
objavio niz izjavaiizvjeStaja. Vidjeti website OSCE RFoM.

39 Vidjeti Evropski sud za ljudska prava (ECtHR) hate speech data base.
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U odsustvu zajedni¢kog razumijevanja, ODIHR-ovi posmatraci trebaju se
uzdrzati od davanja definicija, klasifikacija ili karakterizacija odredenih
dogadaja ili aktivnosti koje su zapazili u vezi s ovim konceptima. Posmatraci
ODIHR-a treba da svoja nastojanja usmjere na procjenu utjecaja ovih zlou-
potreba na izborni proces, a ta procjena se treba temeljiti na relevantnim
medunarodnim obavezama, standardima, principima i opredjeljenjima za
demokratske izbore.

Nakon dvije bitne presude Evropskog suda za ljudska prava (ECtHR) definirano je,
i sada se primjenjuje, pet kriterija prilikom razmatranja slu¢ajeva odgovornosti pre-
nosioca sadrzaja koji generira korisnik: (i) kontekst i sadrzaj spornih komentara; (ii)
odgovornost autora komentara; (iii) mjere koje preduzimaju operateri internet stra-
nice i ponasanje pogodene strane; (iv) posliedice komentara na pogodenu stranu; i
(v) posljedice za podnosioce zalbi. U predmetu Delphi AS vs Estonia ECtHR je utvr-
dio da je doti¢ni posrednik odgovoran za ekstremnu prirodu sadrzaja koji je generi-
rao korisnik i presudio da posrednici treba da snose odgovornost, pogotovo u slu-
¢ajevima koji ukljuéuju podsticanje na nasilje ili ‘govor mrznje’, pritom naglasavajuci
profesionalni i komercijalni karakter informativnih platformi.

U predmetu Magyar Tartalomszolgaltatok Egyesiilete (MTE) and Index.hu Zrt

vs. Hungary, koji se ti¢e uvreda i vulgarnih komentara, ali ne i nekog oblika ‘govora
mrznje’ niti direktnih prijetnji protiv pojedinaca, ECtHR je potvrdio da informativni
portali, u principu, moraju preuzeti duznosti i odgovornosti, medutim, zbog speci-
ficne prirode interneta, te duznosti i odgovornosti mogu se do izvjesnog stepena
razlikovati od onih tradicionalnog izdavac¢a, osobito u pogledu sadrzaja koji objavljuje
trec¢a strana. Najvaznije je to da je ECtHR naveo da bi utvrdivanje objektivne odgo-
vornosti internetskih stranica, samo stoga $to dozvoljavaju nefiltrirane komentare
koji mogu predstavljati krSenje zakona, zahtijevalo ,pretjeranu i neprovodljivu predo-
stroznost koja moze podrivati slobodu prava na prenosenje informacija na internetu®,
a uzeo je u obzir i negativne posljedice stava da su posrednici odgovorni za komen-
tare trece strane.*

a. Podsticanje na mrZnju, neprijateljstvo ili nasilje

Opcenito gledano, medunarodni sporazumi zabranjuju podsticanje na
mrZnju, diskriminaciju, neprijateljstvo i nasilje, ali nema konsenzusa oko
znacenja i jasnoce definicije koncepta ‘govora mrznje’.*' Medutim, na regi-
onalnom nivou, organizacije poput Vije¢a Evrope ponudile su definiciju

40 ECtHR dalje zapaZa da ,takva odgovornost moZe imati predvidive negativne posljedice na
okruZenje komentara internetskog portala [...] Za Sud, te posljedice mogu imati, neposredno ili
posredno, u¢inak smanjenja slobode izrazavanja na internetu.”

41 Vidjeti ICCPR, koji zahtjeva od drZzava da zabrane ,zagovaranje nacionalne, rasne ili vjerske
mrznje koja predstavlja podsticanje na diskriminaciju, neprijateljstvo ili nasilje ” i ,svako
propagiranje rata”.
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ovog koncepta.”” Ukupno gledano, u svim regionima OSCE-a mnogi su drzavni
zakoniidalje nejasniine definiraju klju¢ne pojmove kao $to su ‘mrznja’ili ‘pod-
sticanje’; preSiroka tumacenja onoga Sto predstavlja ‘govor mrznje’ mogu otvo-
riti mogucnost da se govor ogranicava u nezakonite svrhe.*

Nepostojanje jasnih definicija uzrok je nedosljednom usvajanju i provedbi
propisa uregionu OSCE a. Medutim, svjesne koju prijetnju za javni Zivot pred-
stavlja Sirenje ovih problema, drZave ucesnice OSCE-a ,odlucile su da zauzmu
snazne javne pozicije protiv govora mrznje i drugih manifestacija agresiv-
nog nacionalizma, rasizma, Sovinizma, ksenofobije, antisemitizma i nasilnog
ekstremizma, kao i sluCajeva diskriminacije na osnovu religije ili vjerova-
nja”, te “su svjesne potrebe borbe protiv zlo€ina iz mrznje, koje moze pod-
staknuti rasisti¢ka, ksenofobi¢na i antisemitska propaganda na internetu.”*
Iako vecina drZava ucesnica OSCE-a ima zakone koji ograni¢avaju odredene
oblike govora, ,postoje ekstremne varijacije izmedu zakona o govoru mrznje
urazli¢itim zemljama [i] uobicajena kritika na racun zakona o govoru mrznje
je da zadiru u slobodu govora ili postaju kazna za miSljenja ili stavove, a ne
za djela.”®

UN-ova Strategija i akcioni plan za djelovanje protiv govora mrznje obuhvata tri
kategorije nivoa nezakonitog i zakonitog izrazavanja.*® Na gornjem nivou su ,nepo-
sredno i javno podsticanje na genocid” i ,zagovaranje nacionalne, rasne ili vierske
mrznje koje predstavlja podsticanje na diskriminaciju, neprijateljstvo ili nasilje”, zabra-
njeno u medunarodnom pravu. Na srednjem nivou, izvjiesni oblici ‘govora mrznje’
mogu biti zabranjeni, ali samo ako ograni¢enja navedena u zakonu uvazavaju legiti-
mni cilj (npr., postivanje prava drugih, ili zastitu javnog reda) i ako su potrebna i sraz-
mjerna. Na donjem nivou, zakonska ogranic¢enja ne treba nametati na Sirenje zako-
nitih izrazavanja koja su, naprimjer, uvrjedljiva, Sokantna i zabrinjavajuca. (Vidjeti, u
nastavku, Piramidu govora mrznje koju je izradila organizacija Article 19). Strategija
takoder utvrduje UN-ov pristup i odgovore na slu¢ajeve govora mrznje, koje treba
procjenjivati na osnovu $est kriterija utvrdenih u testu donjeg praga definiranom u

42 KomitetministaraVijecaEvropejenaveodapojam ‘govormrznje’obuhvatasveoblikeizrazavanja
koji Sire, podsti¢u, promoviraju ili opravdavaju rasnu mrznju, ksenofobiju, antisemitizam ili
druge oblike mrZnje zasnovane na netoleranciji, uklju¢uju¢i netoleranciju izraZzenu kroz agresivni
nacionalizam i etnocentralizam, diskriminaciju i neprijateljstvo protiv manjina, migranata i osoba
imigrantskog porijekla. Vidjeti posebni website Vije¢a Evrope o ‘govoru mrznje’.

43 Medunarodni ugovor koji se eksplicitno bavi oblicima izraZavanja koji se mogu tumaciti kao
‘govor mrznje’ je ICERD. Prema ICERD-u, drZave nisu obavezne kriminalizirati ‘govor mrznje’, mada
moZe biti nekih zabrana. Godine 2013, Komitet za eliminaciju rasne diskriminacije, ekspertno tijelo
koje prati ICERD, objas$njava usvom General Comment No.35 da kriminalizaciju ,,treba rezervirati za
ozbiljne slucajeve, koji se mogu dokazati mimo razumne sumnje, dok manje ozbiljne slucajeve treba
rjeSavati sredstvima koja nisu krivi¢nopravna, uzimajuci u obzir, izmedu ostalog, prirodu i opseg
utjecaja na ciljane osobe i grupe.”

44 Vidjeti Ministerial Council Decision 10/06 u Portu i Ministerial Council Decision 04/03 u
Mastrichtu.

45 Vidjeti RFoM 2015 Non-Paper on Propaganda and Freedom of Expression i 2009 ODIHR Hate
Crime Laws, A Practical Guide.
46 Vidjeti UN Strategy and Action Plan on Hate Speech iz 2020.
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Rabatu.*” U provedbi Strategije, UN zapaza da: a. samo podsticanje na diskrimina-
ciju, neprijateljstvo ili nasilje koje ispunjava svih Sest kriterija treba kriminalizirati; b.
manije ozbiljni oblici podsticanja ili ‘govora mrznje’ (tj. oni koji ne ispunjavaju svih Sest
kriterija) treba da budu predmet ograni¢enja zasnovanih na gradanskom ili admini-
strativnom zakonu ili odgovora javne politike; i c. javna osuda govora mrznje, odgo-
vornost za napade na osobe koje ostvaruju svoja prava slobode izrazavanja, i ubr-
zano donos$enje mjera javne politike vezanih za promoviranje razlicitosti mogu biti
posebno vazne neposredno nakon §to se dogodi incident govora mrznje ili podstica-
nja, te kada eskaliraju tenzije u drustvu.

Piramida govora mrZnje prema Article 19.%

Primjenjivi
medunarodni
pravni
instrumenti
Podsticanje Konvenciia o
na genocid i Cl)
druga krsenja gen(:lCIdu
medunarodnog . h
prava Rimski statut
> MORA se
> Zagovaranje ogranigiti Clan 20(2)
diskriminatorne mrznje koje ICCPR-a
predstavlja podsticanje na
neprijateljstvo, diskriminaciju
ili nasilje
Govor mrznje MOZE se Clan 19(3)
koji se mozZe ograniciti radi zastite ogranigiti ICCPR-a

ugleda drugih, ili radi zastite
nacionalne sigurnosti, ili javnog reda,
ili javnog zdravstva ili morala

» Morase Clan 19.
> Zakoniti “govor mrznje” koji ZASTITITI ICCPR-a
izaziva zabrinutost u pogledu
netolerancije
Tri nivoa govora mrznje navedena u Strategiji
» Donji nivo Sredniji nivo » Gornji nivo

1ZVOR: Na temelju Article 19, objasnjen "govor mrznje": set alata, str. 19.

47 Rabat Plan of Action, inicijativa UN-ovog Ureda visokog komesara za ljudska prava o zabrani
zagovaranja nacionalne, rasne ili vjerske mrznje koja predstavlja podsticanje na diskriminaciju,
neprijateljstvo ili nasilje sugerira visoki prag za definiranje ogranicenja slobode izrazZavanja,
podsticanja na mrzZnju i primjenu ¢lana 20. ICCPR-a. Tu se navodi Sestodijelni test praga koji
treba ispuniti kako bi neka izjava predstavljala krivi¢no djelo: (i) drustveni i politicki kontekst,
(ii) status govornika, (iii) namjera da se javnost podstakne protiv neke ciljne grupe, (iv) sadrZaj
i forma govora, (v) doseg Sirenja i (vi) vjerovatnoca da ce izazvati Stetu, koja ukljucuje njenu
neminovnost.

48 Article 19 je medunarodna organizacija za ljudska prava koja se bavi pitanjima slobode
izrazavanjai pristupa informacijama. Vidjeti Article 19, ‘Hate Speech’ Explained: A Toolkit.
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S pojavom druStvenih mrezZa, koriStenje razliCitih oblika vulgarnog, Stet-
nog, neprijateljskog ili ¢ak nezakonitog sadrzaja postalo je veoma vidljivo,
pogotovo tokom izbornih perioda. Prema medunarodnom pravu, ekstremne
mjere kao Sto su politika blokiranja, gaSenje interneta ili kriminalizacija
opozicionih politickih stavova na internetu treba primijeniti samo u izuzet-
nim slucajevima otvoreno nezakonitog sadrZaja ili diskursa koji nije zasti-
¢en pravom na slobodu izrazavanja.*® U svim drugim slucajevima, treba pri-
mijeniti alternativne alatke, kao $to su obrazovanje, kontragovor i promocija
pluralizma.

Unato¢ mnogim nastojanjima, inicijativama i javnim kampanjama za rjeSavanje pita-
nja ‘govora mrznje’, brojne medunarodne organizacije izvjestavaju da su mnogi poje-
dinci, grupe i zajednice i dalje meta mrznje i diskriminacije na internetu. Diskrimi-
natorne prakse, podsticanje na nasilje i ‘govor mrznje’ nisu ograni¢eni na rasizam i
ksenofobiju, ve¢ mogu imati i oblike seksizma, antisemitizma, islamofobije, mizogi-
nije, homofobije i druge oblike.?’ Mada internetske platforme dozvoljavaju biracima
da slobodno dijele informacije i misljenja, one takoder ostavljaju otvorena vrata za
neprimjerene komentare, kao $to su seksisticke i druge diskriminatorne opaske.®
Uznemiravanje na internetu moze dovesti do isklju€ivanja odredenih grupa iz politic-
kog i izbornog natjecanja, posebno Zena kandidatkinja koje, u nekim kontekstima,
mogu biti prvenstvena meta takvog govora.®®

b. Netolerantna, agresivna i negativna retorika

U nekim kontekstima, izborne kampanje mogu postati emocionalno nabi-
jene, pri ¢emu kandidati ili biraci koriste agresivniju retoriku. U regionu
OSCE-a, jedan broj drzava ucesnica usvojio je i provodi odredbe u domenu
interneta koje su replika propisa i ograni¢enja koncipiranih za konvenci-
onalne nacine vodenja kampanje i tradicionalne medije, ukljuc¢ujuci kri-
vi¢ne zakone o kleveti. Opcenito gledano, krivi¢ni zakoni o kleveti, kao i nji-
hova primjena i zloupotreba od strane politi¢ara ili drugih javnih li¢nosti

49 Ovoukljutujeratnupropaganduizagovaranje mrznje koje predstavlja podsticanje nanasilje,
direktno i javno podsticanje na genocid i djeciju pornografiju, pod uslovom da je pravosudni
organ utvrdio postojanje nezakonitosti sadrzaja.

50 Vidjeti Report iz 2019. UN-ovog specijalnog izvjestioca za promociju i zaStitu prava na
slobodu misljenja i izrazZavanja.

51 Vidjeti PACE Resolution 2144 (2017) o Dokoncavanju kiber-diskriminacije i govora mrznje
nainternetu.

52 Vidjeti Vijece Evrope Study DGI (2017)10 mediji, izbori i rodna pitanja.

53 Interparlamentarna unija (IPU) - PACE iz 2018. u svojoj study pokazala je da su Zene ¢lanice
parlamenta u Evropi vjerovatnija meta internetskih napada. Study iz 2016. koju je provelo isto
tijelo utvrdila je da su ,,druStveni mediji postali mjesto broj jedan na kojem se psiholo$ko nasilje
- osobito u obliku seksistickih i mizoginih opaski, poniZavajuéih slika, mobbinga, zastraSivanja i
prijetnji - vrsi protiv Zena parlamentarki.”
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predstavljaju krSenje medunarodnih standarda.>* Nadalje, sankcije za kle-
vetu ili uvredu moraju biti srazmjerne krSenju prava ili ugleda drugih.
Mjere koje su usvojile ove drZzave treba da uzmu u obzir bilo koje moguce
ucinkovite i odgovarajuce dobrovoljne pravne lijekove koje ponude mediji i
koje prihvate pogodene osobe.

Evropski sud za ljudska prava prava, u dvije historijske presude, presudio je da je
»sloboda izrazavanja [...] primjenjiva ne samo na ‘informacije’ ili ‘ideje’ koje su pri-
hvatljive i smatraju se neuvredljivim ili nevaznim, ve¢ i na one koje vrijedaju, Sokiraju
ili uznemiravaju drzavu ili bilo koji sektor stanovniStva” a potrebne su za postojanje
»pluralizma, tolerancije i otvorenosti bez kojih nema demokratskog drustva.” Sud je
takoder primijetio da su ,ograni¢enja u pogledu onog $to predstavlja prihvatljivu kri-
tiku [...] vec¢a za politi¢ara koji djeluje u svom javnom svojstvu*, koji ,,neizbjezno i svje-
sno sebe izlaze ve¢em nadzoru i od strane novinara i Sire javnosti kad su u pitanju
njegove rijedi i djela”.® lako su obje presude donesene u eri prije pojave drustvenih
mreza, ECtHR je nedavno ponovo potvrdio da je ,,njegova sudska praksa [vezana za]
¢lan 10. u potpunosti primjenjiva na internet.”*®

c. Manipulativne informacije

Debata o zajednickom razumijevanju i razvoju jedinstvene terminologije za
prethodno obradena pitanja i dalje traje, ali ove zloupotrebe su u javnoj sferi
vec prili¢no dugo vremena i drZzave imaju iskustvo u njihovom rjeSavanju,
i kao takve te su zloupotrebe ¢esto podloZne strogim regulatornim standar-
dima. S druge strane, fenomen manipulativnog sadrZaja na internetu (najce-
$¢e koristeni termin je ‘dezinformacija’), koji posebno dobiva na intenzitetu
uperiodu kampanje, predstavlja veéiizazov za reguliranje i ¢esto moZe imati
odlucujuce ili Stetne efekte na izborne procese i ishode.?” Zbog nepostojanja
jasnih regulatornih standarda, koji odgovaraju novim izazovima koji proiz-
laze iz svijeta interneta i njegove globalne prirode, kao i zbog potencijala za
veliko Sirenje koje drustvene mreZe imaju, u nekim kontekstima je Sirenje i

54 Vidjeti website OSCE RFoM o kleveti. UN-ov Komitet za ljudska prava u General Comment No.
34 potvrdio je da sve drZave ,trebaju razmotriti dekriminalizaciju klevete i, u svakom slucaju,
primjena krivi¢nog zakona treba biti prihvatljiva samo u najozbiljnijim slu¢ajevima te da zatvor
nikada nije odgovarajuc¢a kazna.” 2020 Joint Declaration UN-a, OSCE-a i OAS-a poziva drZave
da ukinu kriminalizaciju klevete i zamijene je odgovaraju¢im gradanskopravnim propisima o
kleveti.

55 Vidjeti ECtHR predmete Handyside vs UK (1976) i Lopes Gomes da Silva v. Portugal (2000).
56 Vidjeti ECtHR Freedom of expression and information - Explanatory Memorandum.

57 Mada nema univerzalno prihvacene definicije informacija manipulativnog sadrzaja, neke
organizacije pokuSale su napraviti distinkciju izmedu razli¢itih tipova informacijskog nereda,
kao §to su: (1) Dezinformacije: lazne ili obmanjujuce informacija s namjerom da se ucini Steta;
(2) Misinformacije: lazne informacije koje nisu kreirane da se ucini Steta; (3) Malinformacije:
informacije zasnovane na realnosti koje se dijele s namjerom da se ucini Steta. Fokus ovih
Smjernica je na procjeni utjecaja razlicitih tipova manipulativnog sadrZaja na integritet izbornog
procesa i vodenje izbornih kampanja i one ne pokuSavaju dati terminolo$ko objasnjenje i
distinkciju izmedu ovih koncepata.
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proliferacija ovog tipa sadrZaja postalo sve izraZenije i izvor zabrinutosti za
ukupni integritet izbornog procesa.

Razli¢iti tipovi manipulativhog sadrzaja na internetu, pogotovo dezinformacije, mogu
biti Stetne za demokratski proces i mogu negativno utjecati na provodenje istinski
demokratskih izbora. Kako se ovaj tip sadrzaja ¢esto koristi da obmane birace ili
podrije povjerenje javnosti u izborni proces, on ograni¢ava pravo biraca da formi-
raju misljenje bez neopravdanog mijesanja te slabi njihovu sposobnost da biraju na
osnovu pune informiranosti. Sire gledano, ovaj tip sadrzaja moze se takoder mijesati
u pravo na slobodu od nezakonitih napada na €ast i ugled, posto se ¢esto odnosi
na konkretnog pojedinca, politiCku ili javnu liénost, i osmisljen je da naudi njenom ili
njegovom ugledu, a kada je usmjeren protiv odredenih grupa u drustvu, kao $to su
migranti ili odredene grupe nacionalnih manjina te podsti¢e mrznju, nasilje ili diskri-
minaciju, on moze opstruirati princip nediskriminacije, kako je definiran u ICCPR-u.
U isto vrijeme, slaba regulativa i/ili odgovori na planu politika kako big-tech firmi tako
i organa vlasti mogu takoder imati Stetan utjecaj na zastitu temeljnih prava, pogo-
tovo prava na slobodu izrazavanja. PreSiroka ograni¢avanja manipulativhog sadrzaja
i dezinformacija mogu dovesti do ograni¢avanja legitimnog govora.%®

DrZave ucCesnice OSCE-a su se opredijelile da osiguraju uslove za izborne
procese u skladu sa demokratskim standardima i principima, i time imaju
odgovornost da osiguraju ambijent za izbore u kojem nema manipulativnog
sadrZaja i u kojem su biraci slobodni da formiraju svoja misljenja bez neop-
ravdanog mijeSanja. Prema tome, drZzave ucesnice imaju odgovornost i oba-
vezne su da se bave fenomenom dezinformacija. Decentralizirana, disperzi-
rana i ekstrateritorijalna priroda drustvenih mreZa, teSkoce u identifikaciji
pocinilaca zbog anonimnosti korisnika i ¢esto neucinkoviti odgovori pravo-
suda uslijed nepostojanja jurisdikcijske ovlasti, potaknuli su mnoge vlade da
ovaj problem rjeSavaju putem multilateralnih nastojanja i saradnje u kojoj
ucestvuju i nedrzavni akteri, poput civilnog drustva, medija i big-tech firmi.

lzvjestaj UN-ovog specijalnog izvjestioca o promociji i zastiti prava na slobodu
misljenja i izrazavanja iz 2021. razmatra prijetnje za ljudska prava, demokratske
institucije i izborne procese koje predstavljaju dezinformacije. lzvjestaj prepoznaje
kompleksnosti i izazove koje predstavljaju dezinformacije u digitalnom dobu, i sma-
tra da su odgovori drzava i kompanija problemati¢ni, neadekvatni i Stetni po ljud-
ska prava. Izvjestaj poziva na viSedimenzionalne odgovore vise aktera koji su dobro
zasnovani na okviru medunarodnih ljudskih prava i poziva big-tech kompanije da raz-
motre svoj poslovni model i drzave da rekalibriraju svoje odgovore na dezinformacije

58 UN-a, OSCE-a i OAS-a iz 2017. naglaSava da neki oblici manipulativnog
sadrZaja mogu Stetiti ugledu i privatnosti pojedinca, ili podstaknuti na nasilje, diskriminaciju
ili neprijateljstvo protiv grupa u drustvu koje se mogu identificirati. Medutim, u Deklaraciji se
zakljucuje da su ,opce zabrane Sirenja informacija zasnovanih na nejasnim ili dvosmislenim
idejama, ukljucujuéi ‘lazne vijesti’ ili ‘neobjektivne informacije’, nekompatibilne sa
medunarodnim standardima u pogledu ograni¢avanja slobode izrazavanja [...] i trebaju biti
ukinute.” Nadalje, o izborima u digitalno doba daje argumente protiv
blokiranja i gaSenja interneta kao i protiv presirokih ili dvosmislenih zakona o dezinformaciji.
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tako Sto Ce jacati ulogu slobodnih, nezavisnih i raznovrsnih medija, ulagati u medij-
sku i digitalnu pismenost, osnazivati pojedince i ponovo izgraditi povjerenje javnosti.
Specifiéno za izbore, izvjestaj prepoznaje da se kampanje dezinformiranja koriste ,,na
veoma vidljive nacine s ciliem podrivanja prava na slobodne i pravi¢ne izbore [i] teze
utjecati na izbore.” Izvjestaj zaklju€uje da je zbog fenomena dezinformacije ,,lako — ali
opasno - izgubiti iz vida vrijednost koju nudi digitalna tehnologija demokratiji, odr-
zivom razvoju i ljudskim pravima, ili vitalni znacaj prava na slobodu misljenja i izra-
zavanja u toj jednacini. Zato su pokusaji borbe protiv dezinformacija kroz podrivanje
ljudskih prava kratkovidi i kontraproduktivni. Pravo na slobodu misljenja i izrazavanja
nije dio problema, veé je cilj i sredstvo za borbu protiv dezinformacija.”®

d. RjeSavanje problema manipulativnih informacija

I. Odgovori drZava

Uz nepostojanje jasnoce i dogovora oko definicije onoga $to predstavlja infor-
maciju manipulativnog sadrZaja, Sto umanjuje uinkovitost odgovora, jedan
od klju¢nih izazova s kojim se suocava veéina drZava ucesnica OSCE-a je
kako rjeSavati i regulirati manipulativni sadrZaj na nacin koji poStuje ljud-
ska prava i temeljne slobode, kao i principe zakonitosti, potrebe i srazmjer-
nosti.%° Pristup zasnovan na ljudskim pravima zahtijeva ne samo direktno
fokusiranje na dezinformacije, ve¢ i na njihov negativni utjecaj. Treba uve-
sti adekvatne dugoroc¢ne politike unaprjedenja digitalne pismenostii provo-
diti kampanje za podizanje svijesti u¢esnika u izborima, umjesto iskljucivo
zakonodavnih i regulatornih rjeSenja koja bi mogla negativno utjecati na
temeljna prava, koja ukljuc¢uju slobodu izraZavanja.

Iako drZzave ¢lanice OSCE-a imaju pozitivhu obavezu da osiguraju jednake
uslove svim kandidatima te osiguraju prava biraca, koja je sastavni dio
medunarodnih i regionalnih instrumenata, nema jedinstvenog rjeSenja za
izazove koje predstavlja manipulativni sadrZaj.®'

Globalno se mogu identificirati cetiri pristupa koja koriste drzave u rjeSavanju
problema dezinformacija i manipulativhog sadrzaja, medu kojima su i oni koje
provode drzave ucesnice OSCE-a:

59 Vidjeti Report UN-ovog specijalnogizvjestioca o promocijiizastiti prava na slobodu misljenja
iizraZavanjaiz 2021.

60 Vidjeti Library of Congress 2019 Report Initiatives to Counter Fake News in Selected
Countries.

61 Prema c¢lanu 2. ICCPR-a, drZave su prvenstveni nosioci duZnosti koja podrazumijeva
obavezu poStivanja, zaStite i ispunjavanja ljudskih prava i imaju pozitivnu obavezu da osiguraju
provedbu tih prava. U kontekstu dezinformacija, drZzave su duZzne da se uzdrZe od mijeSanja
u pravo na formiranje misljenja i osiguraju da se drugi, medu njima i poslovni subjekti, u to
pravo ne mijesaju, kao i da proaktivno u javni domen plasiraju informacije od javnog interesa i
promoviraju pluralne i raznolike izvore informacija, §to ukljucuje i medijsku slobodu.
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(i) Primjena relevantnih odredbi postoje¢eg gradanskog, krivicnog, administrativnog
i drugih zakona koji reguliraju medije, izbore i borbu protiv klevete, ¢ak i ako ti
zakoni, usvojeni u eri prije interneta, ne odrazavaju uvijek aktuelna tehnoloska
dostignuca;

(i) Usvajanje novih zakona kojima se uvode sankcije drustvenim mrezama koje Sire
laZne vijesti, obi¢no kroz nametanje novcanih kazni i naredbi za uklanjanje infor-
macija identificiranih kao lazne;

(iii) Saradnja s izbornim organima i internetskim platformama kako bi se osiguralo
dobro informirano biracko tijelo, bilo metodom identifikacije i blokiranja laznih
vijesti, osiguravanjem resursa za provjeru ¢injenica koji ¢e sluZiti opc¢oj javnosti,
ili masovnim objavljivanjem istinitih vijesti tokom perioda izbora i izvan njega; i

(iv) Primjena Sirih i dugorocnih politika s ciljem obrazovanja gradana o opasnostima
koje predstavljaju lazne vijesti.®

U cijelom OSCE-ovom regionu, nekoliko drzava usvojilo je zakone koji
namecéu odgovornost posrednika u plasmanu sadrzZaja koji generira kori-
snik; to je pristup koji kritiziraju relevantne organizacije za ljudska prava
kao pristup koji nije u potpunosti uskladen sa medunarodnim standardima,
i pozivaju drzave da izbjegnu prenoSenje odgovornosti na kompanije kao
subjekte koji ¢e presudivati o sadrzaju. Pripisivanje ove vrste obaveze i odgo-
vornosti privatnim kompanijama, daje im ovlast korporativnog presudiva-
nja vrijednosti ljudskih prava, ¢esto na Stetu ostvarivanja sloboda od strane
korisnika.?® Druge drzave ucesnice OSCE-a usvojile su neregulatorne mjere,
ukljucujuéi, naprimjer, izradu profesionalnih kodeksa, uspostavu vijeca za
medije, imenovanje javnih radio-televizijskih organizacija ili uspostavu
specijaliziranih jedinica za borbu protiv informacijskog nereda, nastoja-
nja na planu samoregulacije samih medijskih kuca i programe medijskog
opismenjavanja.®*

62 Vidjeti Library of Congress 2019 Report Initiatives to Counter Fake News in Selected
Countries.

63 Vidjeti UN HRC Contribution of parliaments to the work of the HRC and its universal periodic
review. Vidjeti takoder Joint Declarations UN-a, OSCE-ai OAS-aiz 2017.12020. u kojima se ponovo
potvrduje da se posrednici nikad ne smiju smatrati odgovornim za sadrZaj koji Sire, osim ako
specifi¢no ne interveniraju u taj sadrzaj ili propuste da provedu zakonski obavezuju¢u naredbu
da se on ukloniiako imaju tehnicke kapacitete da to uc¢ine. Nadalje, obje deklaracije pozivaju big-
tech kompanije da zauzmu pristup zasnovan na ljudskim pravima kada reguliranje sadrzaji da
implementiraju UN-ove Guiding Principles on Business and Human Rights.

64 Za detaljan pregled studija sluaja iz pojedinih drZava, vidjeti OSCE 2019 report on
disinformation.
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ii. Big-Tech kompanije

Privatne kompanije trebaju primjenjivati pristup zasnovan na ljudskim pra-
vima prilikom moderiranjaireguliranja sadrzaja, medutim, vazno je rec¢ida
one nemaju iste obaveze u pogledu ljudskih prava kao drZzave. Kao odgovor
na povecani javni pritisak i nakon brojnih kontroverzi vezanih za masovne
i8iroko rasprostranjene informacije manipulativnog sadrzaja koje su nekad
vodile u neprijateljstvo i nasilje, kao i na zloupotrebu privatnih podataka,
ukljucujuéi zloupotrebu u politi¢ke svrhe i u svrhe kampanje, koje su mogle
imati odlucujudi utjecaj na ishod izbora, nekoliko big-tech kompanija usvo-
jilo je set mjera za rjeSavanje ovih izazova.®® Nadalje, kao $to je prethodno
navedeno, neke drZave su usvojile propise kojim su direktnu obavezuiodgo-
vornost prenijele na big-tech kompanije kao odgovorne posrednice sadrzaja
koji generiraju korisnici. Medutim, pokuS$aji privatnih subjekata da izbjegnu
odgovornost i finansijske sankcije moZe ponekad voditi do uklanjanja zako-
nitog i legitimnog sadrZaja bez prilike za ulaganje Zalbe.

Mada samoreguliranje moZe biti pozitivno rjeSenje, ono se opcenito pro-
vodi na dobrovoljnoj osnovi. Uz pitanja u vezi sa big-tech kompanijama koje
djeluju kao subjekti koji presuduju o sadrzaju, ostala su pitanja vezana za
oslanjanje internetskih platformi na automatsko oznacavanje ili uklanjanje
sadrZaja i nedovoljnu transparentnost u pogledu standarda i procesa pri-
likom ogranic¢avanja sadrzaja. KoriStenje softvera vjeStacke inteligencije
za uklanjanje sadrZaja nema kapacitete za kontekstualnu procjenu i pred-
stavlja ocite rizike da to postanu radnje koje su neuskladene sa zakonom o
ljudskim pravima. Kao opce pravilo, svaka politika koja ogranicava sadrzaj
mora biti jasna, objektivna, lako dostupna i razumljiva, a korisnici trebaju
biti promptno obavijesteni u slucaju bilo koje radnje koja se provodi protiv
njihovog sadrzaja.®®

Big-tech kompanije imaju cijeli spektar opcija, osim brisanja ili uklanjanja web stra-
nica i korisni¢kih racuna. Te mjere mogu ukljugiti:

- brisanje sadrzaja,

- ograni¢avanje njegove viralnosti,

65 Promjene koje su uvele neke big-tech kompanije osmisljene su uglavnom kao odgovor na
zabrinutost javnosti, izmedu ostalog i na zabrinutost meduvladinih organizacija, kao $to je EU.
Uz pravila koje se ticu moderiranja sadrZaja, nove politike uklju¢uju dodatne garancije za zastitu
privatnih podataka korisnika i mjere usmjerene na transparentnost politickog oglasavanja.
Usvojeni set mjera je saCinjen u skladu sa opredjeljenjima big-tech kompanija da primjenjuju
EU Code of Practice on Disinformation (koji razmatramo kasnije u ovim Smjernicama). Dok
je primijecen izvjestan napredak u kontekstu EU, ,izvjeStaji pokazuju da se mora dalje raditi
u drugim podrucjima kako bi se povecala pouzdanost online ekosistema i zastita korisnika”.
Nadalje, jedna od klju¢nih kritika na racun big-tech kompanija ti¢e se ¢injenice da su, bez
obzira na njihovo globalno prisustvo i doseg, politike zastite podataka, moderiranja sadrZaja i
transparentnog politickog oglasavanja i oglaSavanja tokom kampanje neujednacene u raznim
zemljama, ukljucujuciione iz OSCE-ovog regiona.

66 VidjetiJoint Declaration UN-a, OSCE-ai OAS-aiz 2017.
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- naznacavanje njegovog porijekla,

- suspendiranje relevantnog korisnika ili organizacije koja je sponzor tog sadrzaja,
- uvodenije rejtinga kako bi se pokazalo da neka osoba koristi zabranjeni sadrzaj,
- privremeno ograni¢avanje sadrzaja dok ga tim ne pregleda,

- sprjecavanje korisnika da unovce svoj sadrzaj,

- ometanje razmjene sadrzaja,

- dodavanje upozorenja i oznaka na sadrzaj,

- pruzanje pojedincima vise mogucnosti blokiranja drugih korisnika,

- reduciranje Sirenja sadrzaja,

- ometanje botova i koordiniranog neautenti¢nog sadrzaja,

- nametanje ograniéenja u pogledu geolokacije i promoviranje kontraporuka.®’

iii. Nastojanja medunarodne zajednice

Nekoliko UN-ovih institucija i agencija posvecuje znatnu paznju fenomenu
Sirenja informacija manipulativnog sadrzaja. Konkretno navodeci utje-
caj dezinformacija na izbore, generalni sekretar UN-a je, u svom izvjeStaju
Generalnoj skupStini iz 2019. godine, naveo da koriStenje interneta u kon-
tekstu izbora, , kako kao sredstva za podsticanje na uces¢e u izborima, tako
i kao alatke za Sirenje dezinformacija i govora mrznje, otvara kompleksna
pitanja [...] Paraliziraju¢a sumnja da se bilo kojom informacijom ili diskur-
som moZe manipulirati - i erozija povjerenja koja rezultira iz toga — lezi
u samoj srzi izazova koji za demokratiju predstavlja internet. NaglaSava se
vaznost, izmedu ostalih mjera, izgradnje otpornosti drustava na Sirenje laz-
nog i mrzilackog sadrzaja, ve€e transparentnosti javnog diskursa i vodenja
dijaloga u kojem ucestvuje viSe u€esnika kako bi se nasli odgovorinaizazove
u pogledu politika”. Nadalje, uz ovu i ve¢ spomenute deklaracije i izvjeStaje
specijalnog izvjestioca UN-a o promociji i zaStiti prava na slobodu misljenja
iizrazavanja, Organizacija Ujedinjenih nacija za obrazovanje, nauku i kul-
turu (UNESCO) izdala je nekoliko publikacija vezanih za Sire pitanje infor-
macijskog nereda i njegovog utjecaja na izborne procese.%

U kontekstu OSCE-a, OSCE RFoM je izdao nekoliko dokumenata o pitanjima
slobode izrazavanja na internetu.® Nadalje, u saradnji sa UN-ovim i OAS-

67 Vidjeti Reportiz 2019. UN-ovog specijalnog izvjestioca o promociji i zastiti prava na slobodu
misljenja iizrazavanja.

68 Vidjeti Handbook for Journalism Education and Training iz 2018, Elections and Media in
Digital Times iz 2019. i izvjeStaj Komisije za istraZivanje Sirokopojasnog pristupa Balancing Act:
Countering Digital Disinformation While Respecting Freedom of Expression iz 2020.

69 Vidjeti OSCE RfoM 2013. Social Media Guidebook, Media Freedom on the Internet: An OSCE
Guidebook 2016. i Review of International Standards and Comparative National Approaches to
Countering Disinformation in the Context of Freedom of the Media iz 2019.
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ovim izvjestiocima o slobodi izraZzavanja, OSCE RFoM je izdao nekoliko
zajednickih deklaracija vezanih za informacijski nered, ukljucujuci Zajed-
nicku deklaraciju o slobodiizrazavanjaiizborima u digitalnoj eri donesenu
2020. godine.”

Zajednicka deklaracija iz 2020. godine prepoznaje ,bitnu ulogu koju sloboda
izrazavanja i informiranja, slobodni, nezavisni i raznoliki mediji i slobodni i dostu-
pni Internet igraju u osiguravanju slobodnih i pravednih izbora” te da razli¢iti tipovi
informacija manipulativnhog sadrzaja ,mogu zaostriti i ¢ak generirati tenzije vezane
za izbore”. Ona poziva ,sve stranke i kandidate da izbjegnu namjerno koristenje ovih
tipova izjava kako bi povecali svoje izborne $anse, prepoznavsi vaznu ulogu koju
igraju nezavisni izborni regulatori u rijeSavanju ovih oblika govora i promociji pristupa
informacijama*“ te izrazava zabrinutost zbog prakse drzava da ,usvajaju zakone koji
[...] neopravdano ograni¢avaju slobodu izrazavanja.” Zajedni¢ka deklaracija sadrzi i
set preporuka drzavnim i nedrzavnim akterima, ukljuéujuci big-tech kompanije, Giji je
cilj zastita slobode izrazavanja na internetu.

Zajednicka deklaracija iz 2021. priznaje ,,da politi¢ari i javni zvanicnici igraju vaznu
ulogu u oblikovanju medijske agende, javne debate i misljenja“ i izrazava ,zabrinu-
tost zbog sve ucestalijeg ‘govora mrznje’ na internetu i van mreze, neinformiranosti i
opasne retorike i okrivljavanja medija, branilaca ljudskih prava i grupa izlozenih riziku
od diskriminacije, uklju¢ujuéi i od strane politicara i javnih zvani¢nika, koja ugro-
zava slobodu izrazavanja, ¢ime se smanjuje raznolikost informacija i ideja u drus-
tvu i obmanjuju gradani.” Nadalje, Zajedni¢ka deklaracija iz 2021. osuduije, ,sve veci
broj obracanja javnosti nekih politi¢ara i javnih zvani¢nika koji su netolerantni i iza-
zivaju podjele, negiraju utvrdene Cinjenice, napadaju novinare i branioce ljudskih
prava zbog toga $to ostvaruju svoje pravo na slobodu izrazavanja, i nastoje potkopati
demokratske institucije®, i ponavlja, ,,Drzave imaju pozitivhu obavezu da stvore okru-
zenje koje omogucava slobodu izrazavanja i pravo na informacije®. Slicno prethodnoj
deklaraciji, radi zastite slobode izraZzavanja, Zajednic¢ka deklaracija iz 2021. pruza niz
preporuka drzavama i nedrzavnim akterima, kao i politickim strankama, politi¢arima
i visokim javnim zvani¢nicima.

Brojne druge meduvladine institucije kao i medunarodne mreZe i organi-
zacije civilnog druStva unutar OSCE-ovog regiona pozivaju na pristup koji
ukljucuje viSe aktera i zajednicku odgovornost svih zainteresiranih strana
radi uspostave djelotvornih mehanizama transnacionalne saradnje radi
rjeSavanja problema informacija manipulativnog sadrZaja. Ove regionalne
inicijative su od temeljnog znacaja u rjeSavanju problema ovog tipa infor-
macija, ukljucujuéi i one tokom izbornih perioda, ¢ije stvaranje i Sirenje ide
mimo drzavnih granica i jurisdikcija. Ova zajednicka nastojanja na planu
traZenja odgovora na ove pojave takoder su posebno relevantna zbog toga
§to im je cilj odgovoriti na izazove koji proizlaze od veé raSirene informacije

70 Vidjeti UN-a, OSCE-a i OAS-a iz 2020.
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manipulativnog sadrzZaja Cija je namjera izazvati Stetu po drustvo, utjecati
na demokratske procese ili ishode izbora.

Dok se vecina ovih inicijativa na jedan Siri nacin bavi informacijama mani-
pulativnog sadrzaja i njihovim negativnim utjecajem na cjelokupni drus-
tveni i demokratski razvoj, neke od njih prepoznaju i bave se specifiénim
utjecajem ovog tipa sadrZaja na izborne procese. Njihova nastojanja na rje-
Savanju problema manipulativnog sadrzZaja su opseZnija u pristupu te uklju-
cuju ne samo sugestije ili preporuke u vezi sa kreiranjem sadrzaja, moderi-
ranjem, Sirenjem i drugim aspektima vezanim za tu aktivnost, ve¢ i suge-
stije ili preporuke vezane za zastitu privatnosti podataka i transparentnost
u politickom oglaSavanju i oglaSavanju tokom kampanje. Stoga je vec¢ina ini-
cijativa spomenutih u ovom dijelu, koje postoje u OSCE-ovom podrucju, rele-
vantna i za sljedece dijelove Smjernica koji se bave politickim oglaSavanjem
izaStitom podataka.

Nekoliko institucija Vijeca Evrope takoder se bave pitanjem Sirenja mani-
pulativnog sadrZaja tokom i izvan izbornih perioda i ulogom koju drus-
tvene mreZe imaju u sprjecavanju njegovog Sirenja. Godine 2020, Komitet
ministara usvojio je Preporuku o utjecaju algoritmickih sistema na ljudska
prava, a 2018. godine Preporuku o ulogama i odgovornostima posrednika na
internetu.’”' PACE je zagovarao ukljufivanje medijske pismenosti u Skol-
ske nastavne planove, podrsku projektima podizanja svijesti i ciljanim
obukama radi promocije kritickog koriStenja drustvenih mreZa, online
medija i podr§ku obuci profesionalnih novinara.’”” Specificno za izborne
procese, u 2020, Venecijanska komisija usvojila je Principe koriStenja
digitalnih tehnologija uskladenog sa temeljnim pravima.’”*
Ovi Principi naglasavaju ,potrebu za pristupom uskladenim sa ljudskim pravima;
ljudska prava i temeljne slobode moraju se prevesti u digitalno okruzenje.” Ovaj
dokument zapaza da internet ,utjeCe na nacine kako ljudi komuniciraju, ponasaju
se i formiraju vlastita misljenja, [i] transformirao je nacin na koji se moze oblikovati
javno mnijenje, ali je takoder ponudio sredstva za iskrivljavanje stvarnosti u dosad

71 Vidjeti Recommendation CM/Rec(2020)/1 i Recommendation CM/Rec(2018)/2 koja priznaje
nadzorne i uredivacke uloge raznih platformi i poziva drzave da im dodijele odgovarajuce
odgovornosti. CM/Rec(2018)/2 preporucuje drZzavama da osiguraju da zakoniipropisi primjenjivi
na posrednike djelotvorno $tite ljudska prava i temeljne slobode korisnika i da posrednici na
internetu imaju sli¢nu odgovornost da postuju medunarodne standarde ljudskih prava. Ona
takoder navodida sutransparentnost,inkluzivnost, nadzor i u¢inkoviti pravnilijekovi klju¢ni za
moderiranje sadrZaja na platformama u skladu sa ljudskim pravima. Vidjeti takoder Declaration
by the Committee of Ministers on the manipulative capabilities of algorithmic processes iz 2019.
koja naglaSava ,potrebu da se procijene regulatorni okviri vezani za politicko komuniciranje i
izborne procese kako bi se za$titila pravednost i integritet izbora van i na internetu u skladu sa
uspostavljenim principima”.

72 Vidjeti PACE Resolution on online media and journalism: challenges and accountability iz
2017.

73 Vidjeti Principles for a fundamental rights-compliant use of digital technologies in electoral
processes iz 2020.
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nevidenom obimu [...] Zloupotreba digitalne tehnologije radi manipuliranja ¢injeni-
cama, Sirenja dezinformacija na strateski, koordiniran nacin, provodenja nadzora pri-
kupljanjem informacija od gradana i o njima, i radi angaziranja grupa politickih aktera
utjecala je na povjerenje ljudi u demokratske institucije i vladavinu prava.” Ovi iza-
zovi ,generalno prijete demokratskom procesu, i moraju se oprezno analizirati kada
se odnose na izborne kampanije [i] problemi koji nastaju kada tehnologija prestane
biti konkurentna prednost i postane prijetnja integritetu izbora, ograni¢avajuci time
pravo na slobodne izbore.” Oni prepoznaju da ,digitalne tehnologije utjecu na razli-
Cite nacine, kako pozitivne tako i negativne, na razlicite tipove demokratije [i] na sve
faze izbornih procesa te znac¢ajno povecavaju broj aktera u kampanji, nezavisno od
stranaka.”

Ovaj dokument daje listu s osam principa koji se bave Sirim aspektima koristenja
novih tehnologija u izbornim procesima, kao sto su privatnost podataka, kibernetska
sigurnost i izborne kampanje na drustvenim mrezama:

Princip 1 — Principi slobode izrazavanja koji podrazumijevaju robustnu javnu debatu
moraju biti primijenjeni u digitalnom okruzenju, pogotovo tokom izbornih perioda.
Princip 2 - Tokom izbornih kampanja, kompetentno i nezavisno tijelo za upravljanje
izborima (EMB) ili pravosudno tijelo treba ovlastiti da zahtijeva od privatnih kompa-
nija da uklone jasno definirani sadrzaj trece strane sa interneta, na osnovu zakona o
izborima i u skladu sa medunarodnim standardima.

Princip 3 — Tokom izbornih perioda, otvoreni internet i mrezna neutralnost trebaju
biti zasti¢eni.

Princip 4 - Li¢ni podaci trebaju biti u¢inkovito zasti¢eni, posebno tokom kljuénog
perioda izbora.

Princip 5 - Integritet izbora mora se sauvati putem periodi¢ne provjere pravila i pro-
pisa o politickom oglasavanju i odgovornosti posrednika na internetu.

Princip 6 — Integritet izbora mora se zajamciti prilagodbom specificnih medunarod-
nih propisa novom tehnoloskom kontekstu i razvijanjem institucionalnih kapaciteta
za borbu protiv kibernetskih prijetnji.

Princip 7 — Treba ojacati okvir za medunarodnu saradnju i saradnju izmedu javnog i
privatnog sektora.

Princip 8 — Treba promovirati usvajanje samoregulatornih mehanizama.
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EU je uspostavila grupu eksperata na visokom nivou 2018. godine da daje
savjete o inicijativama na planu politika radi suprotstavljanja dezinforma-
cijama.’”” Strategija EU nije predvidjela regulatornu intervenciju, vec¢ se
prije usmjerila na viSedimenzionalni pristup, koji ukljucuje samoregu-
latorni Kodeks prakse, provjeru ¢injenica, koriStenje vjeStacke inteligen-
cije i medijsku pismenost.’”® Inicijative sadrzane u Kodeksu prakse, Akci-
oni plan protiv dezinformacija i kasnije prac¢enje provedbe obaveza koje
su preuzele big-tech kompanije u vezi sa Kodeksom, specifi¢no su usmje-
reni na zaStitu integriteta izbora za Evropski parlament.’

EU smatra da je prijetnja koja dolazi od Sirokih kampanja dezinformacija ,glavni iza-
zov za Evropu i da zahtijeva koordinirani odgovor zemalja EU, institucija EU, drustve-
nih mreza, informativnih medija i gradana EU.” Kao odgovor na te prijetnje, Komisija
EU je razradila vise inicijativa za rjeSavanje problema dezinformacija, a medu njima
su:

+  Kodeks prakse o dezinformacijama — za izradu seta samoregulatornih standarda
koji bi vazili za cijeli svijet;

«  Evropski opservatorij za digitalne medije — evropski ¢vor za provijeritelje Cinje-
nica, pripadnike akademske zajednice i druge relevantne aktere da pruze
podrsku kreatorima politika;

+  Akcioni plan o dezinformacijama - povecati kapacitete EU i saradnju u borbi
protiv dezinformacija;

«  Evropski akcioni plan za demokratiju — izraditi smjernice za utvrdivanje obaveza
i odgovornosti internetskih platformi u borbi protiv dezinformacija;

+  Komunikacija o ‘rieSavanju problema internetskih dezinformacija: evropski pri-
stup’ — prikupljanje alatki za rjeSavanje problema Sirenja dezinformacija i osigu-
ravanje zastite vrijednosti EU;

+  Program praéenja i izvjeStavanja o COVID-19, koji su realizirale potpisnice
Kodeksa prakse — djelovati kao mjera za postizanje transparentnosti kako bi se
osigurala odgovornost za rieSavanje problema sa dezinformacijama;

74 Svih 27 ¢lanica EU su drZzave ucesnice OSCE-a. Vidjeti Final Report of the High Level
Expert Group. Vidjeti takoder Resolution 2016/2030(INI) o strateS§koj komunikaciji EU radi
suprotstavljanja propagandi.

75 Vidjeti Communication on tackling online disinformation: a European approach iz 2018.
Samoregulatorni Code of Practice on Disinformation iz 2018. ukljucio je Facebook, Google i
Twitter i u maju 2019. godine Microsoft se takoder pridruZio te u junu 2020. TikTok je postao 16.
potpisnik Kodeksa. Novi Kodeks prakse, za koji se o¢ekuje da ¢e biti promoviran 2021, namjerava
pojacati okvir za saradnju i evoluirati prema koregulatornom instrumentu, kako je to utvrdeno
u Digital Services Act EU.

76 Vidjeti Assessment of the Code of Practice on Disinformation Komisije EU koja sadrZi klju¢ne
nalaze procjene provedbe i u¢inkovitosti Kodeksa, koji je uradila Komisija EU, uklju¢uju¢i one
koji su specificno sacinjeni da zaStite integritet izbora za Evropski parlament. Vidjeti takoder
Election Report EU Komisije iz 2019. kao komplementaran specificnim opredjeljenjima u pogledu
transparentnosti politickog oglaSavanja na internetu.
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https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://www.europarl.europa.eu/doceo/document/TA-8-2016-0441_EN.html?redirect
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018DC0236&from=EN
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package
https://digital-strategy.ec.europa.eu/en/library/assessment-code-practice-disinformation-achievements-and-areas-further-improvement
https://ec.europa.eu/info/files/com_2020_252_en.pdf_en

+  Evropska mreza saradnje na izborima — mreza predstavnika organa vlasti drzava
¢lanica nadleznih za izborna pitanja, koja pruza prakti¢énu razmjenu misljenja o
temama relevantnim za osiguravanje slobodnih i pravednih izbora, $to ukljucuje
zastitu podataka, kibernetsku sigurnost, transparentnost i podizanje svijesti.””

Godine 2019, OAS je objavio Vodi¢ za garantiranje slobode izraZavanja u
vezi s namjernim dezinformacijama u kontekstu izbora kojim se ,,uspostav-
lja konceptualni okvir za bavljenje fenomenom Sirenja namjerno pogresnih
informacija i ukljuCuje preporuke drzavama [¢lanicama OAS-a] i drugim
akterima koje mogu pozitivno utjecati na borbu protiv laznih informacija.
Ovaj Vodic sistematizira meduamericke standarde ljudskih prava kojim bi
se drzave trebale rukovoditi u svom odgovoru na ove pojave, te prezentira
jedan broj preporuka za razliCite ucesnike u izborima, medu kojima su:
drZave Clanice OAS-a i razne drZavne institucije, big-tech kompanije, poli-
ticke stranke, mediji i novinari, provjeravatelji ¢injenica, oglaSivacke kom-
panije koje trguju podacima korisnika, te univerziteti i istrazivac¢ke centri.”®

iv. Inicijative civilnog drustva

Inicijative civilnog druStva igraju vaznu ulogu u osnazivanju i informira-
nju biraca, tako Sto povecavaju svijest javnosti i sprjeCavaju Sirenje razli-
Citih tipova manipulativnog sadrzaja. Mnoge organizacije civilnog drustva
djeluju kao dio Sirih mreZa koje takoder prate internetski sadrZaj opc¢enito
ili tokom izbornih perioda. Nekoliko drzava ucesnica OSCE-a instituciona-
lizirale su mreZe za provjeru podataka, u saradnji sa novinarima, civilnim
drustvom, big-tech kompanijama i nauénom zajednicom, kako bi identifici-
raleirazotkrile viralne misinformacije i tako se borile protivlaznih vijesti.”

3.2 POLITICKO OGLASAVANJE | OGLASAVANJE TOKOM KAMPANJE

Politicko oglaSavanje i oglaSavanje tokom kampanje je kicma svih demo-
kratskih i kompetitivnih izbora.®° Kako bi se doprlo do biraca i trazila nji-
hova podrska, kandidati moraju imati slobodu da vode kampanju, ukljucu-
juciiplaceno oglaSavanje nainternetu. Kada se radi o reguliranju politickog

77 Vidjeti web stranice EU Komisije o Disinformation i o European Cooperation Network on
Elections.

78 Vidi OAS-ov Guide to guarantee freedom of expression regarding deliberate disinformation
in electoral contexts iz 2019.

79 Vidjeti Information Disorder Report 2017. Vije¢a Evrope, koji sadrZi listu nekih inicijativa
koje se ti¢u provjere ¢injenica.

80 Zasveobuhvatnu ODIHR-ovu metodologiju finansiranja stranaka i kampanje, vidjeti ODIHR-
ov Handbook for the Observation of Campaign Finance i Guidelines on Political Party Regulation.
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https://digital-strategy.ec.europa.eu/en/policies/online-disinformation
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oglaSavanja i oglaSavanja tokom kampanje, obavezno je slijediti nekoliko
klju€nih principa:

* sva temeljna prava moraju biti poStovana, ukljuc¢ujuci pravo na slobode
izraZavanja i na formiranje i posjedovanje misljenja;

 zaStita jednakosti prilika i o¢uvanje pravi¢nih izbornih procesa zahti-
jeva osiguravanje izjednacene utakmice i zaStitu kampanje kako ne bi
postala talac politickih interesa;

* reguliranje mora osigurati transparentnost i povecati odgovornost kako
bi se bira¢ima omogucilo da biraju na osnovu potpune informiranosti;

* prava na privatnost bira¢a moraju se postovati u svakom trenutku, a
to je aspekt koji je postao posebno relevantan s pojavom internetskog
oglasavanja.

Opcenito gledano, pravila koja vaze za politicko oglasavanje na internetu trebaju
odgovarati ili odrazavati reguliranje tradicionalnih formi vodenja kampanje. Da bi
se osigurala transparentnost i jednake prilike, okviri za politi¢ko oglasavanje treba
da sadrze limite na donacije, ukljucujuci i priloge u robi ili uslugama, a troSkovi za
oglase na drustvenim mrezama trebaju biti podlozni ukupnom ograni¢avanju tros-
kova, zahtjevima za izvjeStavanjem i obznanjivanjem informacija, dok se mehanizmi
nadzora i sankcioniranja trebaju proSiriti na oglasavanje na druStvenim mrezama.
Kao sto je to slucaj u nedigitalnom svijetu, politicko oglasavanje na internetu treba
biti podloZno zahtjevima u pogledu oznacavanja, pri éemu se, izmedu ostalog, tre-
baju uspostaviti jasna pravila za identifikaciju sponzora.

Vodenje kampanje trece strane i kampanje o ‘politiCkom pitanju’ sve su rele-
vantniji na internetu. Internetsko okruzenje moze biti posebno pogodno za
aktivizam trece strane zbog decentralizirane prirode internetske komuni-
kacije i lakoce s kojom se do velikih segmenata izborne baze moZe dopri-
jeti uz relativno nizak troSak. Vodenje kampanje trece strane ili kampanje
o nekom ‘politickom pitanju’ treba da bude podloZno istim principima tran-
sparentnostii odgovornosti kao kad se radi o tradicionalnim oblicima vode-
nja kampanje.

Znacajno pitanje u ovoj debati je Cesto nejasna linija izmedu informacija
koje su proizvedene kao ‘organski sadrzaj’ i oglaSavanja. Dok su ove prve
zaSticene slobodom izrazavanja i ne smiju biti regulirane, osim u izuzetno
opravdanim slucajevima, ove druge mogu i, u skladu sa medunarodnim
standardima, trebaju biti podloZne pravilima o transparentnosti. Mada pri-
stupi politicCkom oglaSavanju i oglaSavanju tokom kampanje variraju, ve¢ina
drZava ucesnica OSCE-a definira ih kroz odgovor na pitanje da li su materijal
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ili poruke plaéeni, koliki im je obim, doseg, ucestalost, tj., sistemati¢na dis-
tribucija, kojiim je namjeravaniciljidaliim je namjera da povecajuili uma-
nje podrSku za konkretne politicke opcije.

Medutim, izborni akteri u nekim sluCajevima mogu odabrati da koriste
drustvene mreZe kako bi Sirili ono §to moze izgledati kao poruke ‘organskog
sadrZaja’ u kojima se kandidati podrZzavaju ili kritiziraju. Kad se to deSava
na organizirani nacin, to moze otvoriti pitanja da li takva nastojanja treba
tretirati kao Sirenje ‘organskog sadrzaja’ ili kao oglaSavanje. Mada se ovo ne
ti¢e samo druStvenih mrezZa, Cesto je na njima izraZenije, s obzirom na pri-
like za pojacavanje, Siri doseg i lako¢u kojom se ti sadrZaji mogu Siriti.

U svjetlu Sirokog spektra tehni¢kin moguénosti koje nude internet i drustvene mreze,
razni akteri mogu doprijeti do specifi¢nih grupa biraca sa svojim ‘organskim’ ili place-
nim sadrzajem zahvaljujuéi licnim podacima korisnika koje prikupljaju big-tech firme
ili drugi akteri, uklju¢ujué¢i kompanije specijalizirane za brokering podataka.®' lako
ove tehnike takozvanog (mikro)ciljanja ne kr§e nuzno medunarodne standarde, sve je
viSe pokusaja da se uvede regulativa kako bi se osiguralo da bira¢i budu informirani
o tome da je ono $to vide na internetu pla¢eno i da su oni specificno izdvojeni da
vide taj sadrzaj, ukljucujuéi i razlog zbog kojeg je to ucinjeno i ko je to ucinio. Sli¢no
tome, takozvano ‘pojacavanje’ sadrzaja, koje vjestacki povecava doseg u javnosti
uz placanje, zamagljuje liniju izmedu pruzanja informacija i vodenja kampanije. Tu je
takoder i sve veca zabrinutost da algoritmi mogu staviti u privilegirani polozaj speci-
fi€ne tipove kategorija sadrzaja, te time u konacnici remetiti jednake Sanse u izbornim
kampanjama. Aspekt koji se tice zastite podataka, a koji je tijesno povezan sa poli-
tickim oglasavanjem i oglaSavanjem tokom kampanije, kao i sa kreiranjem ukupnog
sadrzaja, njegovim pojacavanjem i Sirenjem, pogotovo u vezi sa takozvanim kampa-
njama dezinformiranja, obraden je kasnije u ovim Smjernicama.

a. Odgovori na internetsko oglaSavanje

Posljednjih godina mnogi akteri su zabrinuti da internetsko politi¢cko ogla-
Savanje i oglaSavanje tokom kampanje sluZi za remecenje jednakih prilika
te da nekim kandidatima daje neopravdanu prednost. Zbog te zabrinuto-
sti porasla je potreba za potpuno transparentnim i odgovornim vodenjem
politickog oglaSavanja na internetu, ukljucujudi i njegove troSkove i spon-
zorstvo, limite na donacije i ulogu kampanje trece strane ili one ‘o poli-
tickim pitanjima’ koja se vodi na druStvenim mreZama. RazliCite tehnike
pla¢ene kampanje, uklju¢ujuci (mikro)ciljanje biraca, sve su viSe predmet

81 (Mikro)ciljanje tokom kampanje i politi¢ko (mikro)ciljanje obi¢no se sastoji od prikupljanja
liénih podataka, koristenja tih podataka za identificiranje grupa biraca koji imaju zajednicke
interese ili glediSta, i koji su vjerovatno podloZni odredenoj poruci, te slanje poruka specificno
oblikovanih ili prilagodenih tim grupama.
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reguliranja koje uvode nacionalna ili supranacionalna tijela, kao i prac¢enja
koje vrse organizacije civilnog druStva.
i. Odgovori drzave

Mnoge drZzave ucesnice OSCE-a su rjeSavale pitanje sve ucestalijeg vodenje
kampanje na internetu povecanjem transparentnosti u pogledu finansiranja
kampanje. Pritom su se ili implicitno oslonile na postojece okvire u kojim se
vodi tradicionalno oglaSavanje, ili su osmislile nove propise specifi¢no za
domen interneta.

Kao S§to je ve¢ receno, regulatorni modeli u drZavama ucesnicama OSCE-a
znatno se medusobno razlikuju. Dok neki imaju opée zabrane ili ogranice-
nja na politi¢ko oglaSavanje na radiju i televiziji te takva ogranicenja prosi-
ruju na kampanju vodenu na internetu, drugi imaju zabrane koje se samo
djelimi¢no primjenjuju na internet. U skladu sa dobrom praksom, sve veéi
broj drZava u€esnica OSCE-a, u kojima je dozvoljena kampanja na internetu,
zahtijevaju da oglasi budu eksplicitno oznaceni kao takvi, sliéno materija-
lima za kampanju koji se izlaZu na otvorenom ili oglasima na tradicional-
nim medijima. Kandidati su takoder obavezni podnijeti izvjeStaj o svojim
troSkovima na internetu jednako kao $to prikazuju svoje troSkove van inter-
neta. Da bi se dalje povecala transparentnost, u nekim drzavama novousvo-
jeni zakoni obavezuju internetske platforme da objave cijene oglasa prije
pocetka kampanje i/ili podnesu izvjeStaj ili objave transparentniraSclanjeni
prihod od prodaje politickih oglasa.

Da birijeSile pitanje vodenja kampanje trece strane i kampanje o ‘politickom
pitanju’, neke drzave ucesnice OSCE-a su uvele Siru regulativu te zahtijevaju
obznanjivanje informacija o sponzorima svih politi¢ki relevantnih oglasa;
u drugim drzavama, postojeca pravila su proSirena na cjelokupni sadrzaj
koji se tice debate od opceg interesa, ¢ime se osigurava da pravila obuhvate
Siroki politicki kontekst. Ukupno gledano, praksa pokazuje da je upravo u
podrucju kampanje koju vodi treéa strana i one o ‘politicCkom pitanju’, kao i
ciljanju biraca na druStvenim mreZama, primjena pravila koja su uspostav-
ljena za kampanje u tradicionalnim medijima najmanje ucinkovita. Jedan
broj zemalja sve viSe prepoznaje te nedostatke, i sve je ve¢i korpus propisa
usmjerenih specificno na domen interneta sa ciljem uvodenja transparen-
tnosti u politicko oglaSavanje.

ii. Big-Tech kompanije
Posto su pod sve vec¢im pritiskom korisnika i u svjetlu sve vece kontrole koju
provode vlasti, neke big-tech kompanije pocele su uvoditi mjere s ciljem

jaCanja transparentnosti politickog oglasavanja i oglaSavanja u okviru poli-
ticke kampanje na internetu, dok su se neke platforme povukle iz politickog
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oglaSavanja. Mada su platforme pocele potvrdivati identitet donatora i ogla-
Sivaca te objavljivati iznose njihovog priloga, mnogi nedostaci, kao §to je
verifikacija sponzora putem nesavrSenog sistema samokategorizacije, i dalje
su prisutni. Vazno je Sto se neke novouvedene mjere bave aspektima place-
nog politickog sadrZaja, mada nisu rasvijetlile mutne prakse (mikro)ciljanja
i ‘pojaCavanja’ sadrZaja te big-tech kompanije trenutno imaju neujednacen
pristup na razlicitim trZiStima. Nadalje, neke platforme su manje otvorene
kada se radi o obznanjivanju informacija o kampanjama koje vode trece
strane ili kampanjama o nekom ‘politickom pitanju’.??

Facebook je prvi uspostavio biblioteku oglasa. Mada je ovo doprinijelo ukupnoj tran-
sparentnosti politickog oglasavanja, mjere se primjenjuju neujednaceno u razli¢itim
zemljama. Nadalje, skidanje podataka sa Facebookovog interfejsa je za neke kori-
snike komplicirano. Razne biblioteke prikupljaju podatke u razli€ite ‘jedinice’, npr.,
u razli¢itim vremenskim blokovima, Sto ¢esto ne odgovara vremenskim okvirima za
podnosenje izvjestaja o finansiranju kampanje i u mnogim sluc¢ajevima placeni iznosi
se navode u Sirokim ‘pojasevima’ (npr., EUR 500-4.999) ¢ime se ne omogucéavaju
razumne procjene ukupnih troSkova. Google je takoder pokrenuo globalnu biblio-
teku oglasa za svoje platforme, ali je uvodenje mjera transparentnosti na sli¢an nacin
neujednaceno. Nadalje, ova kompanija nije uspostavila isti nivo transparentnosti za
oglase trece strane ili one o ‘politickom pitanju’, ¢ime je dodatno ogranicila u¢inkovi-
tost ovih mjera. Ono $to je pozitivno u pogledu (mikro)ciljanja, Google je uveo mjere
da nekomercijalnim oglasiva¢ima ograni¢i moguénost dobijanja podataka o speci-
ficnim kategorijama korisnika i oglagivacima onemogucio da postavljaju lazne tvrdnje
koje je moguce provijeriti. Googleova biblioteka oglasa uklju¢uje zabranjene oglase,
¢ime se pozitivno povecava transparentnost. Godine 2019, Twitter je odlucio da vise
ne dozvoli politicko oglasavanje na svojoj platformi.

iii. Nastojanja medunarodne zajednice

Mada je reguliranje izbornih kampanja nadleznost pojedina¢nih drZava
ucesnica OSCE-a, medunarodni akteri su prepoznali znacaj transparentno-
sti u politickom oglaSavanju i u odredenim aspektima takoder preuzeli vod-
stvo u rjeSavanju nekih od gorenavedenih izazova. Kako je to razradeno u
prethodnom poglavlju, vecina inicijativa meduvladinih organizacija koje se
bave pitanjima vezanim za rjeSavanje problema manipulativnog sadrzZaja i
zaStite podataka ukljucuje i mjere za povecanje transparentnosti finansira-
nja stranakaiizbora.

82 Izborni posmatraci, akademska zajednica i drugi akteri izrazili su kritiku na racun
ucinkovitosti big-tech kompanija u provedbi mjera transparentnosti vezano za nedostatak
standardiziranih podataka i ispravnog oznacavanja oglasa i sponzora, ogranicenih funkcija
pretrazivanjaiinterfejsa za biblioteke oglasa, kao i u odnosu na nekonzistentne i nekompatibilne
vremenske periode ukojima se podaci objavljuju u odnosu na periode izborne kampanje u kojima
se od kandidata cesto trazi da otkriju svoje finansijske aktivnosti.
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EU prednjaci u medunarodnim nastojanjima na rjeSavanju izazova politickog ogla-
Savanja i oglasavanja tokom kampanje na internetu. Paket zakona EU o digitalnim
uslugama i Evropski akcioni plan za demokratiju usmjereni su, izmedu ostalog, na
aspekte politickog oglagavanja na internetu.8% Ovaj paket mjera za osiguravanije slo-
bodnih i pravednih izbora za Evropski parlament sadrzi preporuke drzavama c¢lani-
cama i politickim strankama za osiguravanje vece transparentnosti politicke komu-
nikacije. Vijece Evrope je uspostavilo okvir za debatu o politickom oglasavanju u
pogledu temeljnih prava, prepoznavsi inherentnu vezu izmedu politickog oglasavanja
i slobode izrazavanja. ECtHR je usvojio Siroko tumacenje ECHR-a o politickom ogla-
Savanju, koje ukljuCuje placene oglase o pitanjima od javnog interesa, ukljucujuci
one koje promovira civilno drustvo i grupe koje uc¢estvuju u kampanji. Sud smatra da
se, u skladu s ECHR-om, objavljivanje informacija , kojima se Zeli utjecati na birace”
mora tretirati kao ostvarivanje slobode izrazavanja, bez obzira da i je plaéeno ili ne.?*

iv. Inicijative civilnog drustva

U mnogim drZavama ucesnicama OSCE-a, organizacije civilnog drustva su
sve aktivnije u zagovaranju uvodenja pravila i vece transparentnosti politic-
kog oglaSavanja na internetu, ukljucujudi i oglaSavanje u periodima kampa-
nje. Bududi da imaju dugoroc¢ne aktivnostiida su upuceniji u specificne kon-
tekste pojedinih zemalja, gradanske grupe posmatraca posebno su vazne u
pruzanju kontekstualnih informacija, ukazivanju na kampanju koju vode
treée strane i kampanju o ‘politickom pitanju’, te biljeZenju slucajeva (mikro)
ciljanja birata. Mimo zagovaranja, inicijative civilnog drustva sve se viSe
angaziraju u pracenju politickog oglaSavanja na druStvenim mrezZama, te
su posebno dobro pozicionirane da procjenjuju da li se zahtjevi u pogledu
izvjeStavanja i mjera nadzora ispravno provode i da li su opéenito uc¢inko-
viti. Medunarodno umreZavanje nacionalnih organizacija civilnog drustva
sluzii da se poveca kapacitet nekih grupa i pomoglo je da se postignu mak-
simalni rezultati njihovog rada koji se Cesto oslanja na ogranicena sredstva.

83 Vidjeti EU Digital Services Act Package i European Democracy Action Plan.

84 ECtHR je donio ono $to neki smatrajurazli¢itim presudama u dva slucaja koja se ticu zabrane
politickog oglaSavanja na radiju i televiziji, u kojim se podvlaci ograni¢ena izvjesnost u pogledu
srazmjernosti ogranicenja slobode govora u politickom oglaSavanju koja se moZe uspostaviti, i
naglasava susStinska uloga specificnog konteksta svake zemlje. Presude takoder ukazuju na to da,
mada slobodni govor ima prednost prema ECHR-u, u izvjesnim okolnostima Sud moZe prihvatiti
da su neka ogranicenja u skladu sa ciljem zastite slobode izraZzavanja. Vidjeti ECtHR 2009 TV
Vest and Rogaland Pensioners Party vs Norway iz 2009. i Animal Defenders International vs the
United Kingdom iz 2013.
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3.3 ZASTITA PRIVATNOSTI PODATAKA

Sve donedavno, reZzimi koji se ti¢u privatnih podataka nisu bili u sredistu
interesa medunarodnih posmatraca, i tradicionalno su aspekti zastite liénih
podataka i privatnosti podataka na izborima uglavnom razmatrani u kon-
tekstu registracije biraca.®® Medutim, s pojavom drustvenih mreZa, zastita
privatnih podataka biraca postala je posebno relevantna. ZaStita prava na
privatnost podataka je ugradena u mnoge regionalne instrumente, ukljucu-
juéi OSCE-ov Kopenhaski dokument.®® U vecini drZzava uc¢esnica OSCE-a, kan-
didati mogu pristupiti bira¢kom spisku kako bi potvrdili njegovu tacnost,
azurnost i potpunost i u nekim drZzavama biracki spiskovi se koriste kako
za vodenje kampanje tako i za kreiranje izbornih strategija. Ipak, koristenje
i eksploatacija podataka biraca u svrhe vodenja kampanje i dalje je kontro-
verzna tema.

U skladu sa medunarodnim standardima, uslovi pod kojima se podaci o
bira¢u mogu dobiti i svrha njihovog koriStenja trebaju se formulirati u
zakonu i dalje regulirati podzakonskim aktima. Nepostojanje jasne regula-
tive i procedura za postupanje sa podacima moZe potencijalno izloziti birace
neZeljenim komunikacijama, bilo da je to u obliku slobodnog vodenja kampa-
nje ili placenog politickog oglasavanja. Zloupotreba podataka o bira¢u moze
negativno utjecati na integritet procesa davanjem informacija kandidatima
o naklonostima biraca i davanjem neopravdane prednosti nekim kandida-
tima. U ekstremnijim slucajevima, takve situacije mogu uciniti birace ranji-
vim na pritisak, zastrasivanje ili manipulaciju.

Ukljucivanjem u drustvene mreze najceS¢e rutinskim prihvatanjem uslova
koriStenja koje druStvene mreze postavljaju, biraci iznose i stavljaju na ras-
polaganje raznim privatnim kompanijama, kao Sto su big-tech kompanije,
brokeri podacima ili politicki i drzavni akteri, Siroki spektar svojih liénih
podataka koji se koriste u razne poslovne i politi¢ke svrhe. Kao takvi, licni
podaci sve viSe postaju roba i koriste se za politi¢ke i izborne kampanje. S
obzirom na osjetljivosti koje to sa sobom nosi, prikupljanje, pohranjivanje,
obrada i koriStenje podataka trebaju biti predmet strogih propisa i nadzora.
Opcenito gledano, klju¢ni standardi za zaStitu liénih podataka zahtijevaju
zakonitost, transparentnost, pravi¢nost, ogranicavanje svrhe koriStenja
podataka, svodenje podataka na minimum, ta¢nost, ogranicenja u pogledu
pohranjivanja, adekvatne sigurnosne garancije i odgovornost onih kojima je
dat pristup podacima biraca.

85 Li¢ni podaci Cesto se definiraju kao informacije koje se odnose na identificiranog pojedinca
ili na onog koji se ne moze identificirati.

86 OSCE CopenhagenDocumentiz1990.zahtijeva od drzavada osiguraju pristup informacijama
izastitu privatnosti.
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https://www.osce.org/files/f/documents/9/c/14304.pdf

Liéni podaci u kontekstu izbornih kampanja koriste se i za takozvano ‘profiliranje’ i
za ciljane kampanije i oglasavanje. ‘Profiliranje’ i ciljano oglasavanje ne moraju oba-
vezno biti problem ako su biraci svjesni da su predmet posebno ‘skrojenih’ oglasa,
ali postoji problem kada se koriste za manipulaciju biraca, kao Sto je razdvajanje
odredenih kategorija biraca za vodenje politicke kampanje. Naprimjer, neodlu¢nim
biracima moze se obracati putem ‘skrojenih’ politickih poruka koje ciljaju na njihove
licne stavove ili im moze biti odbijen pristup odredenim informacijama, robama ili
uslugama.

Mnoge drzZave ucesnice OSCE-a uvele su, ili sve viSe uvode, rezime zaStite
privatnosti podataka, primjenjive u kontekstu vodenja izborne kampanje,
ukljucujudi i one koje se ticu kandidata i tre¢ih strana. Te odredbe treba da
osiguraju da privatnost birac¢a bude smisleno zasSti¢ena propisima koji jasno
reguliraju ko i pod kojim uslovima moZze pristupiti podacima biraca. Nada-
lje, politiCke stranke i kandidati treba da imaju vlastite politike kojima osi-
guravaju da se privatni podaci tretiraju u skladu sa medunarodnim standar-
dima. Regulatori trebaju biti nezavisni i imati dovoljno resursa da obavljaju
svoj posao, dok istovremeno trebaju biti sposobni i dobiti ovlasti provedbe/
sankcioniranja kako bi u¢inkovito ispunili svoju ulogu.?’

Dok su big-tech firme dobro pozicionirane da prikupljaju mnostvo osjetlji-
vih podataka o svojim korisnicima, uveliko je prepoznato da stroga pravila
moraju definirati koju vrstu informacija one mogu prikupljati i kako njima
trebaju rukovati. Vazno je da korisnici sami budu informirani koji podaci
su sabrani i ko im moZe pristupiti. Oni uvijek trebaju imati pravo da daju ili
povuku svoju saglasnost kada se radi o prikupljanju, pohranjivanju i obradi
njihovih podataka. Na isti nacin, pristup podacima za legitimne svrhe na
osnovu uslova uskladenih sa medunarodnim standardima treba biti jednak
za sve kandidate.

Jedna od prvih medunarodnih inicijativa, kao odgovor na pojavu informacijskih teh-
nologija i potrebu za zastitom privatninh podataka je Konvencija Vije¢a Evrope za
zastitu lica u pogledu automatske obrade liénih podataka (Konvencija 108).%°
Konvencija 108 primjenjuje se na svu obradu podataka koju vr$e privatni i javni sektor
i §titi pojedince od zloupotrebe koja moze pratiti obradu licnih podataka, ukljucu-
juéi prekogranicni protok podataka. Takoder, za neke dijelove OSCE-ovog regiona
relevantne su inicijative EU koje su dosad najdetaljniji i najsveobuhvatniji propis i
zastita privatnin podataka. Relevantne inicijative EU ukljuuju okvir Op¢e uredbe
za obradu podataka (GDPR), Evropski odbor za zastitu podataka, i dobrovoljni

87 Najcesce,zakonio zastiti podataka daju bira¢ima pravo da buduinformirani, pravo pristupa,
pravo ispravke, pravo brisanja, pravo na ogranicenje obrade i pravo na upucivanje prigovora.

88 Council of Europe Convention 108 iz 1981. je jedini obavezuju¢i medunarodni instrument o
zaStiti podataka. Vidjeti takoder website Vije¢a Evrope posvecen zas$titi podataka. Modernized
Convention 108 iz 2018. (poznata i kao Konvencija 108+) ponovo je potvrdila principe ugradene u
prvobitnu Konvenciju 108 te uvela dodatne garancije za zaStitu podataka “koje treba primjenjivati
na nove realnosti svijeta interneta .”
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https://www.coe.int/en/web/data-protection/convention108-and-protocol
https://www.coe.int/en/web/data-protection
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Kodeks prakse EU o dezinformacijama. GDPR je uspostavio stroga pravila na
osnovu individualne saglasnosti za prikupljanje i obradu licnih podataka; takoder
je postavio ograni¢enja na koristenje (mikro)ciljanja. Ovaj dokument navodi i neke
razloge za zabrinutost vezano za internetsko (mikro)ciljanje, uklju¢ujuci priznanje
da ono stvara mogucnosti za komunikaciju na ,netransparentne nacine“ i da moze
ukljugiti obradu liénih podataka koja se vrsi ,nezakonito u kontekstu izbora“.?” Jedan
broj organizacija civilnog drustva takoder se bavi aspektima kori$tenja li¢nih poda-
taka u svrhu izbora i kampanja. Neke od tih inicijativa imaju globalni doseg i utjecale
su na razne vlade i medunarodne organizacije da usvoje zakone i propise o zastiti
podataka, ukljuujuéi i njihovu zastitu u kontekstu izbora.*®

89 Vidjeti EU General Data Protection Regulation (GDPR), European Data Protection Board, Code
of Practice on Disinformation iz 2016. i Handbook on European data protection law EU Agencije
za temeljna prava iz 2018.

90 Vidjeti Privacy International, Technology, data and elections: A ‘checklist’ on the election
cycle iz 2019.
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ODIHR-ov PRISTUP
POSMATRANJU I PROCJENI
VOBPENJA IZBORNE KAMPANJE
NA DRUSTVENIM MREZAMA

Ovaj dio Smjernica obraduje vezu izmedu klju¢nih elemenata vodenja kam-
panje na drustvenim mreZama i opce izborne kampanje i ODIHR-ovog pri-
stupa posmatranju i procjeni tih aspekata.
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ODIHR posmatra vodenje kampanje na drustvenim mrezZama na nacin sli-
Can posmatranju kampanje opéenito. ODIHR-ovi posmatraci gledaju pravni
okvir za vodenje kampanje opcenito i specificno na druStvenim mrezama,
internetske aktivnosti izbornih kandidata i angaZman drugih relevantnih
aktera, i finansijske i oglasivacke aspekte izborne kampanje. Zbog ogranice-
nih resursa i relativno kratkih perioda za posmatranje, ODIHR-ovi posma-
traci procjenjuju samo zakonski i institucionalni okvir vezan za pitanja
zaStite privatnosti podataka. ODIHR-ovi posmatraci nisu u poziciji da u pot-
punosti prate, procjenjuju ili brojéano utvrduju nivo aktivnosti u kampanjii
angazman kandidata na druStvenim mrezama niti ta¢nost prijavljenih sred-
stava koja se koriste za oglaSavanje na druStvenim mreZzama. Mada se aktiv-
nosti finansiranja kampanje i aspekti vezani za zaStitu podataka ne pokla-
paju uvijek sa periodom aktivnosti posmatranja, ODIHR-ovi posmatraci
mogu ipak prikupiti dovoljno informacija na osnovu neposrednog posma-
tranja i sastanaka sa sagovornicima kako bi dosli do utemeljene procjene.

4.1 MISIJA PROCJENE POTREBA

ODIHR organizira misije procjene potreba (NAM) kako bi se procijenile
potrebe aktivnosti posmatranja izbora u drZavi u€esnici OSCE-a. Cilj NAM-a
je saznati o povjerenju izbornih aktera u izborni proces, stanju priprema za
izbore, deSavanjima u pravnom okviru i planovima kandidata za vodenje
kampanje, u smislu strategija i tema kampanje. U ovom kontekstu, od temelj-
nog je znacaja da NAM pruZi prikaz regulatornog okvira za vodenje kampa-
nje na drustvenim mreZama i da razumije koriStenje druStvenih mreza u
politicke svrhe i namjeru kandidata da ih koriste za vodenje kampanje. Na
osnovu procjene ovih aspekata, NAM treba da preporuci adekvatan sastav
osnovnog tima koji ¢e odraziti potrebe drZave ucesnice i aktivnosti posma-
tranja. U kontekstima gdje kampanja zavrjeduje posebnu paznju, NAM moZe
preporuciti slanje dva politi¢ka analiticara.

4.2 POSMATRACKA MISIJA

U kontekstu ODIHR-ovih aktivnosti vezanih za izbore, politicki analiti¢ar
ima ukupnu odgovornost za procjenu izborne kampanje, ukljucujuéi i onu
koja se vodi na druStvenim mrezama. Medutim, nekoliko ¢lanova osnovnog
tima imaju specificne uloge u procjenirazli¢itih aspekata izborne kampanje
ikad vrsi tu procjenu, politi¢ki analiti¢ar treba da saraduje sa analiticarima
medija, pravnog okvira ili analiticarem finansiranja kampanje te sa koordi-
natorom dugoroc¢no rasporedenih posmatraca. Uloga politickog analitiara
u procjeni kampanje na druStvenim mrezama dalje se objaSnjava u sljede-
¢em dijelu ovih Smjernica.
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Dok druStvene mreZe treba tretirati kao neSto Sto je i jedinstveno i drugacije
od internetskih medija, ovi potonji su ocito bliski tradicionalnim medijima
ipodloZni sliénim standardima, Cesto i regulatornim zahtjevima. Zbog toga
§to internetski mediji i dalje dijele mnoge kljune karakteristike sa tradi-
cionalnim medijima, procjenu njihove uloge u izborima je najbolje prepu-
stiti medijskim analiti¢arima, koji rade primjenjujuci svoje dobro ustanov-
ljene, a opet ‘Zive’ metodologije za kvalitativno i kvantitativno posmatranje
i analizu. DruStvene mreze, s druge strane, mijeSaju razliCite tipove sadr-
Zaja, ukljucujuéi organske ‘postove’ i oglaSavanje, i difuzniji su, te su bolje
pozicionirani da budu nadleznost politickih analiti¢ara koji su dobro ospo-
sobljeni da procijene strategije koje izborni kandidati slijede van interneta
ina internetu, i mogu bolje razumjeti aktivnosti drugih aktera na tim plat-
formama, ukljucujuéi i one ¢ija je neutralnost od najveceg znacaja za osigu-
ravanje poStivanja jednakosti u izbornoj utrci. U isto vrijeme, s obzirom na
Cesto medusobno mjeSovitu prirodu kampanja na internetu, s jedne strane,
iulogu tradicionalnih ili online medija i fenomena ‘ponovnog postavljanja’
medijskog sadrZaja na druStvene mreZe, s druge, politicki i medijski analiti-
Cari moraju zajedno raditi kako bi postigli najbolje rezultate.

Politi¢ki analiti¢ar ¢e raditi blisko saradujuéi sa nekoliko drugih ¢lanova
osnovnog tima kako bi pratio i procjenjivao vodenje kampanje na drustve-
nim mrezama. Stoga Sto je istinski demokrati¢na kampanja ona u kojoj se
kandidati natjecu u jednakim uslovima i ispunjavaju postojece zahtjeve za
transparentnoS$c¢u u pogledu prihoda i rashoda kampanje, vazno je da aktiv-
nosti vodenja kampanje na internetu, uklju¢ujuéi i one na druStvenim mre-
Zama, budu propisno provjerene u pogledu u¢inkovitog sistema podnoSenja
izvjeStaja i nadzora. S obzirom na ponekad nejasnu liniju izmedu pla¢enog
materijala i ‘sistemati¢ne’ podrske kandidatima kroz tehnike vjeStackog
pojacavanja ili manuelnog ‘ponovnog postavljanja’ sadrzaja na drusStvene
mrezZe, utvrdivanje jasne podjele izmedu ‘oglaSavanja’ i pruzanja (infor-
macija) ‘sadrzaja’ moZe predstavljati izazov. Sli¢no tome, vodenje kampanje
‘trece strane’ i/ili o ‘politickom pitanju’ posebno prevladuje na drustvenim
mrezama. Stoga je vazno da, u misijama koje uklju¢uju posebnog analiti-
Cara finansiranja kampanje, on saraduje blisko s politickim analitiCarem na
aspektima koji se ticu finansiranja kampanja na internetu.

Na kraju, kako bi se rjeSavali aspekti privatnosti i zaStite podataka u kam-
panji vodenoj na druStvenim mreZama, politicki analiticar mora takoder
raditi zajedno, rame uz rame sa pravnim i izbornim analiti¢arima u osnov-
nom timu. Zajedno, oni ¢e utvrditi da li je, i ako je tako, koja je vrsta pravila
uvedena kako bi se pomoglo zastititi privatnost biraca. Mimo procjene da
li pravni okvir za rukovanje privatnim podacima ispunjava medunarodne
standarde, oni trebaju zajednicki procijeniti u€inkovitost institucionalnog
nadzora s ciljem zaStite privatnih podataka, Sto je predmet razmatranja u
kasnijem dijelu u ovih Smjernica.
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4.3 IZRADA PREPORUKA

ODIHR-ovi posmataci mogu dati preporuke za razliCite aspekte izborne kam-
panje, ukljucujudi i one za vodenje kampanje na druStvenim mrezama. Ove
se preporuke mogu baviti pravnim okvirom ili njegovom implementacijom,
provodenjem kampanje, internetskom aktivno$éu i ponaSanjem kandidata i
drugih aktera, ukljuc¢ujuci pla¢enu kampanju, institucionalni nadzor i odgo-
vore na krSenja vodenja kampanje i angaZzman drugih aktera, npr. trece
strane i big-tech kompanija, u kampanji.

S obzirom na relativno novo, dinamic¢no polje koje se stalno mijenja, kao i
na kompleksnost aktera ukljucenih u ovaj tip vodenja kampanje, ODIHR-ovi
posmatraci trebaju imati pazljiv i izbalansiran pristup prilikom davanja
preporuka, tako $to ¢e uzeti u obzir sve relevantne aspekte i aktere. U svim
sluCajevima, te preporuke treba potkrijepiti konkretnim nalazima, detaljno
opisanim u izvjeStaju, te referencama na preuzete obaveze, medunarodne
obaveze, standarde i dobru praksu.

ODIHR-ove preporuke u vezi s kampanjom imaju za cilj pomoci drZzavama
ucesnicama u njihovim nastojanjima da pruZe slobodno i pravi¢no okruze-
nje za kampanju s jednakim uslovima za provodenje kampanje za sve kandi-
date. Iako je teSko predvidjeti specifi¢na pitanja koja mogu iskrsnuti tokom
posmatranja i navesti konkretne primjere, te zbog ¢injenice da se posmatra-
nje izbora u ovom podrucdju i dalje razvija, sljedece sugerirane tacke treba
uzetiu razmatranje kao polaziSte:

» Postivanje temeljnih sloboda, uklju¢ujudi slobodu izraZzavanja na inter-
netu i to da se moguca ogranicenja na bilo koju temeljnu slobodu mogu
nametnuti samo u skladu sa relevantnim medunarodnim dokumentima;

* Promocija univerzalnog pristupa internetu i mrezna neutralnost;

* Provedba antidiskriminacijskog principa u svim aspektima kampanje
na drustvenim mrezama;

* Provedba principa transparentnosti, posebno vezano za oglaSavanje
na druStvenim mreZama i moderiranje sadrZaja od strane big-tech
kompanija;

* Obezbjedivanje okruZenja za kampanju u kojem ¢e izborni kandidati
imati jednake prilike u vodenju kampanje;

* Uvodenje uCinkovitih mjera promocije i zaStite razlicitih podzastuplje-
nih grupa u politickom Zivotu i na izborima;

* Kreiranje sveobuhvatnogiucinkovitog okvira za rjeSavanje izazova koje
predstavlja Sirenje informacija manipulativnog sadrzaja;
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* Promocija informiranja javnostii kampanja podizanja svijesti radi jaca-
nja povjerenja biraca u izborni proces;

Dizajniranje robustnog regulatornog okvira za oglasavanje i zaStitu pri-
vatnih podataka na druStvenim mreZama;

 JaCanje institucionalnog okvira i kapaciteta za nadzor finansiranja kam-
panje i zastitu podataka;

PruZanje pravovremenog i uc¢inkovitog pravnog lijeka i odvracajuc¢ih
sankcija za krSenja vezana za kampanju na drustvenim mreZama.®'

Kao S§to je slucaj sa davanjem preporuka o drugim aspektima izbornog pro-
cesa, ODIHR-ovi posmatraci treba da daju preporuke za vodenje izborne
kampanje na drustvenim mreZama, koje trebaju biti taCne, precizne i pro-
vodljive, te ciljane. To znaci da se preporuke odnose na glavne nedostatke
kampanje i da teZe ispraviti uzroke koji stoje iza njih (precizne); da su speci-
ficne u pogledu krajnjeg rezultata koji treba posti¢i kao i mogucih sredstava
da se do tog rezultata dode (konkretne i provodive); i da je jasno naznaceno
kojem su akteru upucene (ciljane).

91 Zajednicka deklaracija UN-a, OSCE-a i OAS-a iz 2020. o Freedom of Expression and Elections
in the Digital Age pruZa set preporuka drzavnim i nedrzavnim akterima o razli¢itim aspektima
opc¢ih principa za vodenje kampanje na internetu koje mogu koristiti analiti¢ari u procesu izrade
preporuka. Ono §to je vazno, taj dokument treba da se koristi kao referenca i svaka ODIHR-ova
preporuka treba biti specifi¢na za datu drzavu ucesnicu i za date izbore.
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5.

ULOGA POLITICKOG
ANALITICARA U POSMATRANJU
| PROCJENI VODPENJA IZBORNE
KAMPANJE NA DRUSTVENIM

MREZAMA

Ovaj dio izbornim posmatra¢ima daje prakti¢ne smjernice kako procijeniti i
pratiti kampanje na druStvenim mreZzama i na koje aspekte posmatranja se
usredsrediti. Sustinski je vazno napomenuti da je ova tema relativno nova i
da se i dalje razvija, $to moZe promijeniti pristupe procjeni.
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Kao $to je gore navedeno, politi¢ki analiti¢ar je ¢lan osnovnog tima Cija je
odgovornost procjena vodenja izborne kampanje, uklju¢ujuci i onu na drus-
tvenim mreZama. Kao i u drugim aspektima izbornog procesa, procjena
kampanje na drusStvenim mreZzama treba da se vrsi u odnosu na meduna-
rodne obaveze, opredjeljenja, standarde i principe, kao i na domace zako-
nodavstvo, i da se zasniva na analizi pravnog okvira, sastanaka sa sagovor-
nicima i izvjeStajima dugoro¢no rasporedenih posmatraca (LTO), kao i na
zaklju€cima izvedenim iz neposrednog posmatranja. Takav pristup omogu-
¢ava triangulaciju nalaza. Siroki krug sagovornika koje politi¢ki analiti¢ar
obic¢no susrece tokom svoje misije treba da ukljuci nove aktere, kao §to su
organizacije koje prate druStvene mreZe i predstavnici drustvenih platfor-
mi.”” Mada raste vaznost i nivo aktivnosti kampanje na internetu, mnogi
politicki akteri u cijelom OSCE-ovom regionu tretiraju druStvene mreze kao
dodatni prostor za dopiranje do javnosti, umjesto kao zamjenu za tradicio-
nalno vodenje kampanje. Posljedica toga je da politicki analitiari trebaju
usvojiti sveobuhvatni pristup posmatranju i procjeni izborne kampanje u
cjelini.

Jedan od glavnih izazova s kojim se politi¢ki analiti¢ari suo¢avaju u ovom
podrucju je ogroman broj internetskih rac¢una, profila, stranica i postova
aktera iutvrdivanje koje od njih treba pratiti. Nadalje, svaki akter mozZe kre-
irati brojne anonimne, automatizirane i lazne racune primjenjujuc¢i mnos-
tvo strategija kako bi dopro do biraca. Pojedinci ili organizacije mogu voditi
kampanju uimeili protiv odredenog kandidata, naprimjer kupovinom spon-
zoriranog sadrzaja, pojatavanjem poruka kampanje i korisStenjem ‘botova’
kako bi pomogli Sirenju njihovog dosega. Prilikom provodenja procjene,
vazno je da politic¢ki analitiCar ima na umu da se akteri bez formalnih veza
sa sluzbenim kampanjama kandidata kao Sto su trece strane i influenseri,
mogu takoder aktivirati. Kompleksnost rada s velikom koli¢inom podataka
dalje usloZnjava brzina kojom se postovi pojavljuju i teSko¢e u utvrdivanju
njihove istinitosti. Kona¢no, provodenje pravila moZze biti posebno iskuSenje
i teSko za procjenu zbog ekstrateritorijalnosti interneta.

Transparentno posmatranje: ODIHR odrzava visoki nivo transparentnosti u misi-
jama vezanim za izbore i te na samom pocetku treba javnosti najaviti da prati inter-
netske aktivnosti raznih aktera u izborima. Uvodna press konferencija misije dobra
je prilika za tu najavu.

92 Politic¢ki analitic¢ar ¢e trebati blisko saradivati sa pravnim analitiCarem kako bi u¢inkovito
procijenio pitanja koja se direktno ti¢u pravnog okvira i ona koja su vezana za Siru primjenu
temeljnih sloboda i ljudskih prava, on ili ona trebaju takoder raditi blisko sa medijskim
analitiCarem kako bi procijenili kampanju na druStvenim mreZama, posebno prilikom izbora
uzorka za posmatranje i u vezi s pitanjima vezanim za slobodu izraZzavanja.
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5.1 PROCJENA PRAVNOG OKVIRA

Kao prvi zadatak, politicki analiti¢ar ¢e trebati analizirati i procijeniti
pravni okvir koji se odnosi na:

1.0dredbe vezane za kampanju na internetu i propise o sadrzaju;
2.0dredbe vezane za politicko oglaSavanje i oglaSavanje tokom kampanje; i

3.Zajedno sa pravnim analiti¢arem, rezim zastite privatnosti i podataka
relevantan za vodenje kampanje na druStvenim mrezama.

a. Sadrzaj na internetu

Sveobuhvatna procjena vodenja kampanje na internetu ukljuc¢uje analizu
ukupnog pravnog okvira vezanog za gradanska i politicka prava koja su
preduslov za poSteno natjecanje. U skladu sa ODIHR-ovom metodologijom
posmatranja izbora, pravom na slobodu izraZavanja i njegovom primjenom
se obitno bavi procjena ukupnog pravnog okvira i propisa vezanih za medij-
sku slobodu. Prema tome, politicki analiticar treba da blisko saraduje sa
pravnim i medijskim analitiCarima kada analizira da li je postoje¢i pravni
okvir uskladen sa medunarodnim standardima i da li osigurava pristup
temeljnim slobodama na internetu. Politicki analiti¢ar treba takoder da
utvrdi da li pravni okvir pruZa neometan pristup drustvenim mreZama i da
li sadrzi dovoljne garancije za okruZenje na internetu oslobodeno od nasilja,
maltretiranja i zastraSivanja kako biraca tako i kandidata.*

Politi¢ki analitiar treba ustanoviti da li su opéi propisi o kampanji prosi-
reni na kampanju na internetu, ili da li se na nju primjenjuju specifi¢ni pro-
pisi. Nadalje, politicki analiti¢ar treba da procijeni da li propisi omoguca-
vaju kandidatima da vode demokratske i kompetitivne izborne kampanje.
Da bi to postigao, politi¢ki analiti¢ar treba provjeriti da li postoje odredbe
koje osiguravaju jednake uslove i tretman izbornih kandidata, i da li se one
provode. Politicki analiticar treba takoder da procijeni da li bilo kakva neo-
pravdana ogranicenja sposobnosti kandidata da slobodno vode svoje kam-
panje postoje u zakonu ili praksi. Jednako tako, treba procijeniti odredbe o
zloupotrebi administrativnih resursa na internetu.

93 Pored Opceg i izbornog pravnog okvira koji najce$c¢e regulira vodenje izborne kampanje,
specifi¢no za vodenje kampanje na internetu, pravni i politicki analiti¢ari treba da razmotre da li
postoje zakoni o borbi protiv terorizma, kibernetskog kriminala ili borbi protiv dezinformacija i
laznih vijesti, kao i neki specifiéni propisi vezani za blokiranje i filtriranje internetskog sadrzaja,
ukljucujudi reZime odgovornosti posrednika.

54 Smjernice za posmatranje izbornih kampanja na drustvenim mrezama



Politicki analitiar treba analizirati zakone i propise drZave u pogledu
uskladenosti sa medunarodnim obavezama, standardima i OSCE-ovim
opredjeljenjima vezano za distribuciju Stetnog sadrZaja i govora koji pod-
stiCe na mrZnju i nasilje, kao i drugih tipova negativne retorike, manipula-
tivnog sadrzaja i dezinformacija. Politicki analitiar treba procijeniti da 1i
oni imaju potencijal da utje¢u na sposobnost biraa da naprave utemeljen
izboridali su drZava i/ili drugi akteri preduzeli odgovarajucu radnju kako
bi rijesili problem manipulativnog sadrZaja u skladu s medunarodnim oba-
vezama, standardima i principima, te sa OSCE-ovim opredjeljenjima.

Usmjerena pitanja:

v Da li je postojeci pravni okvir u skladu sa medunarodnim standardima i da li osigu-
rava pristup temeljnim slobodama, ukljucujuci slobodu izrazavanja?

v Da li postoje specifi¢ni zakoni ili propisi kojim se rukovodi vodenje izborne kampa-
nje na internetu?

v Dalizakonske odredbe osiguravaju raznolikost, pluralitet i konkurentnost kampanje?

v Da li svi kandidati u izborima uzivaju jednake uslove u svom pristupu i dok koriste
drustvene mreze ?

v Dali se bilo koji kandidati suo¢avaju sa neopravdanim ogranic¢enjima ili preprekama
u pogledu sadrzaja njihovih platformi ili poruka u kampaniji?

v Dalli su primijeceni slu¢ajevi nasilja, maltretiranja ili zastrasivanja na internetu protiv
specificne grupe ili kandidata?

v Da li su Zene ili pripadnici nacionalnih manjina medu kandidatima i birac¢ima u
nepovoljnijem polozaju kada se radi o ostvarivanju prava na ostvarivanje temeljnih
sloboda?

v Da li postojeci pravni okvir nudi mjere protiv opasnog ili $tetnog govora, uklju¢ujuci
podsticanje na mrznju?

v Da li se drustvene mreze smatraju odgovornim za sadrzaj stavljen na njihove
platforme?

v Da li su kriteriji za uklanjanje jasni, konzistentni i utvrdeni zakonom? Koje sankcije
su uvedene za nepoStovanje zakona? Da li su na raspolaganju bilo kakvi pravni
lijekovi?

v Ima li bilo kakvih pravnih odredbi u pogledu Sutnje tokom kampanja na internetu?

v Da li ima bilo kakvih propisa u vezi s objavljivanjem anketa javhog mnijenja/anketa
o0 izlaznosti na internetu?

Politicko oglasavanje i oglaSavanje tijekom kampanje

Politicki analitiar, u saradnji sa pravnim analitiCarem (ili analiticarem
finansiranja kampanje, ako je postavljen), treba utvrditi da li je politicko
oglaSavanje i oglaSavanje tokom kampanje na drustvenim mreZama regu-
lirano i da li odredbe o finansiranju kampanja, kao §to su limiti rashoda,
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zahtjevi za podnoSenje izvjeStaja, mehanizmi nadzora i sankcije primjenjivi
na internetu. Analiticari moraju utvrditi da li zahtjevi za podnoSenje izvje-
Staja i drugi propisi istinski pruzaju dovoljno podataka bira¢ima da budu
bolje informirani o troSkovima kandidata na kampanju na druStvenim mre-
Zama, prije nego Sto glasaju. Nepostojanje propisa i mehanizama provedbe
za politicko oglaSavanje na druStvenim mreZama umanjuje ukupnu tran-
sparentnost politickog finansiranja i finansiranja kampanje.

Regulatorna nastojanja da se poveca transparentnost politickog oglasava-
nja na internetu ¢esto ukljucuju zahtjev za oznacavanjem svih materijala
kampanje, kao i propise o obznanjivanju i podnoSenju izvjeStaja o troSko-
vima, zabrani donacija javnih tijela i stranaca, izmedu ostalih ogranicenja.
Potrebno je da politi¢ki analiti¢ar procijenii pravilainjihovu jednoobraznu
provedbu. Politicki analiticar treba takoder pokusati provjeriti mjere tran-
sparentnosti koje su platforme drustvenih mreZa uspostavile u nekim drza-
vama ucesnicama OSCE-a, i nivo do kojeg one doprinose ukupnoj robustnosti
finansijskog okvira kampanje. Vazno je upamtiti da svako primjenjivo ogra-
nicenje na vodenje kampanje mora biti potrebno, srazmjerno i provedeno u
skladu sa zakonom, $to treba ukljuciti i precizne definicije prekrSaja. Anali-
ti¢ari trebaju takoder utvrditi da li zakon regulira kampanju trece strane i
onu o ‘politickom pitanju’.

Usmjerena pitanja:
v Da li postoji regulatorni okvir za pla¢eno politicko oglasavanje na internetu?
v Da li taj pravni okvir pruza dovoljno transparentnosti u oglasavanju na internetu?

v Da li pravni okvir pruza adekvatne garancije i dovoljno zahtijeva transparentnost
oglasavanja tokom kampanje na drustvenim mrezama?

v Da li se od kandidata traZi da objelodane informacije o troskovima i da li su izvje-
$taji o finansiranju kampanje dovoljno detaljni da uklju€uju troskove oglasavanja na
internetu?

v Da li zakoni reguliraju kampanije koje na internetu vodi treca strana ili vodenje kam-
panje o ‘politickom pitanju’? Ako je tako, kako se zakoni provode?

v Postoje li bilo kakvi propisi koji zabranjuju zloupotrebu administrativnih sredstava
na internetu?

v Da li pravni okvir dovoljno regulira praksu kampanje koju vodi treca strana na
internetu?

c. ZasStita privatnosti podataka

Politi¢ki analiti¢ar zajedno sa pravnim i izbornim analitiCarem treba pro-
cijeniti da li je pravo na privatnost na internetu i u kontekstu tradicional-
nog vodenja kampanje zakonom zaSti¢eno, ukljucujuéi i aspekte registra-
cije biraca i upravljanje bira¢ima. Daljnju provjeru treba izvrsiti u pogledu
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medunarodnih obaveza koje zahtijevaju od drZzava da osiguraju da se pri-
vatni pojedinac poStuje, a li¢ni podaci koriste zakonito, samo za odobrene
svrhe, i da su doti¢ni pojedinci eksplicitno dali svoju saglasnost, te da je
mogu povuci u bilo kojem trenutku. Politicki analitiar treba takoder tokom
sastanaka sa politickim strankama i kandidatima provjeriti da li imaju
uspostavljene politike kako bi se osiguralo da se privatnim podacima rukuje
na nacine koji su uskladeni sa medunarodnim standardima. Konac¢no, tamo
gdje su podaci o bira¢ima dostupni, politicki analiti¢ar treba da procijeni
kako su ih razni akteri pribavili, da li su biraci dali saglasnost za njihovo
koriStenje, te da li politicke stranke, kandidati i trece strane mogu pristupiti
informacijama pod jednakim uslovima.

Zakoni treba da reguliraju pribavljanje, pohranjivanje, obradu i korisStenje
podataka i osiguraju ucinkovit nadzor koji provodi nadlezno i nezavisno
tijelo. Procjena koju radi misija treba da uklju¢i razmatranje da li postoje
specificni propisi o zastiti podataka o bira¢ima, kao i ovlasti nadleznog
nadzornog tijela (Sto je obradeno kasnije u ovim Smjernicama). Podaci se
ne mogu dijeliti ni sa kim ko nije ovlasten da ih dobije, pohrani, obradi ili
koristi. Medunarodni standardi propisuju da biraci trebaju biti obavijeSteni
o opsegu njihovih podataka kojima se moZe pristupiti i koje mogu koristiti
drzavni ili privatni akteri. U svjetlu sve veceg prisustva (mikro)ciljanja
biraca na internetu, sve je veca saglasnost da birac¢i ne samo da trebaju biti
u stanju identificirati politicke oglase putem oznacavanja ili stavljanja oti-
ska na podatke, ve¢ takoder trebaju biti obavijeSteni kada i zaSto je na njih
ciljano.

Usmjerena pitanja:
v Je li uspostavljen rezim zastite podataka ?
v Da li zakoni adekvatno stite licne podatke biraca?

v Da li zakoni pruzaju jasne propise po kojima izborni kandidati mogu koristiti podatke
korisnika drustvenih mreza?

v Da li zakoni pruzaju ucinkovite pravne lijekove za zloupotrebu privatnih podataka
biraca?

v Je li praksa ciljanja (birac¢a) regulirana zakonom i da li se ta pravila primjenjuju u
praksi?

v Da li je rezim zastite privatnosti i podataka primjenjiv u kontekstu vodenja izborne
kampanje?

v Da li to obuhvata kandidate i trece strane?

v Da li politi¢ke stranke i kandidati imaju uspostavljene politike da osiguraju postiva-
nje zastite privatnosti i podataka?

v Da li kvalificirani akteri imaju pravo pristupiti podacima birac¢a pod jednakim
uslovima?
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5.

2 POSMATRANIJE | PROCJENA AKTIVNOSTI THEKOM KAMPANJE

Uz analizu pravnog okvira, politi¢ki analiti¢ar treba da procijeni aktivnosti
i ponaSanje kandidata i drugih aktera na druStvenim mreZama tokom peri-
oda kampanje. Kao prvi korak, politicki analiticar treba mapirati drustvene
mreZe koje su relevantne za izborni proces, izabrati ogranic¢eni broj kori-
snickih rauna i uspostaviti opseg i svrhe njihovog angazmana u kampanji.

1z

abrane racune treba pratiti kako bi se procijenila uloga koju igraju uce-

snici u izborima, drugi relevantni politicki akteri, kao Sto su javne institu-
cije ili zvani¢nici, kao i trece strane, uklju¢ujuci najistaknutije ‘influensere’.
Politi¢ki analiti¢ar treba biti u stanju da povuce paralele izmedu provodenja
kampanje na terenu i kampanje na druStvenim mrezZama, biljeZe¢i sli¢nosti,

al

U
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iispecificirajuci bilo koje vidljive razlike.

Prilikom provodenja procjene i posmatranja vodenja kampanje na drustvenim mre-

Zama, politi¢ki analitiCar ¢e imati podrsku barem jednog domaceg pomocénika s kon-

kretnim odgovornostima i dodijeljenim zadacima. Kao i u slu¢aju domaceg pomoc-
nika koji pruza podrsku politickom analiti¢aru u posmatranju tradicionalnog vodenja
kampanje, vazno je upamtiti da se oni, kao domaci sluzbenici koji su neposredni
akteri u izborima, mogu suociti sa izazovima u pogledu o¢uvanja pune neutralno-
sti ili da budu percipirani kao neutralni, pogotovo kada su suoceni sa politickim
pitanjima koja izazivaju podjele. Od svih ¢lanova misije se trazi da se pridrzavaju
Kodeksa ponasanija, ali zbog izlozenosti politickim akterima, politicki analiti¢ar i nje-
govi pomocnici trebaju posebnu paznju posvetiti ouvanju nepristrasnosti i integri-

teta posmatracke aktivnosti, zbog njihove izlozenosti politickim i izbornim akterima.

posmatranjuiprocjeni vodenja kampanje na internetu politicki analiti¢ar
eba razmotriti sljedece aspekte:

+ Metode i strategije: Politicki analiti¢ar ¢e trebati utvrditi koje plat-
forme, metode i aktivnosti koriste u¢esnici u izborima kada vode kam-
panju na internetu. Dok posmatra, on ili ona treba razmotriti da li su
aktivnosti generirane od korisnika ili reproducirane, naprimjer dijelje-
njem sadrzaja ililinkova na ¢lanke u medijima, da li su usredsredene na
mobilizaciju biraca ili ih mogu obeshrabriti od toga da uc¢estvuju u izbo-
rima, kao i koji se tip materijala dijeli (tekstovi, slike, video materijali ili
njihova kombinacija). Nadalje, posmatranje treba da ukljuci aspekte kao
§to su da li informacije dopiru do specificnih grupa biraca, kao $to su
mladiionikoji glasaju prviput, Zene, nacionalne manjine, osobe sa inva-
liditetom, i, ako je moguce, treba utvrditi da li kandidati vode individu-
alizirani stil kampanje ili slijede pristup svoje stranke i prenose glavne
poruke kampanje svoje stranke.
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¢ Kljuéne teme kampanje: Politicki analiti¢ar treba takoder utvrditi i
pratiti o kojim temama se diskutira na druStvenim mrezZama i do koje
mjere one oslikavaju teme prisutne u medijima i na skupovima tokom
kampanje. Vazno je utvrditi da li kampanja na internetu pruza biracima
dovoljno bitnog sadrzaja kako bi birali na osnovu pune informiranosti, i
ustanoviti da li moZzda ima nekih aspekata Sireg javnog interesa ili inte-
resa vezanog za izbore koji se pominju ili ne pominju na internetuiliraz-
matraju u debatama na internetu, ali ih nema u okviru tradicionalnog
vodenja kampanje. Politi¢ki analiti¢ar treba utvrditi koje su najvaznije
teme i procijeniti koliko je god moguce za koje se teme i postove €ini da
imaju najveci odjek.**

+ Ton i retorika: Kao i kod tradicionalne kampanje, politicki analiti¢ar
treba procijeniti ukupni ton, kao i stil i tip retorike koju koriste izborni
akteri na druStvenim mreZama. Slucajevi podsticanja na nasilje ili
neprijateljstvo, zapaljiva retorika, opasni i Stetni govor, kao i koriSte-
nje manipulativnog sadrZaja trebaju se zabiljeziti, ukljuCujucii to da li
sadrZe komentare o tehnickim ili politickim aspektima izbornog pro-
cesa ili diskreditiraju druge kandidate. Takoder treba procijeniti da li
se ton i jezik koji se koriste na internetu razlikuje od onog koji se Cuje na
skupovima tokom kampanje ili prilikom drugih pojavljivanja u javnosti.

*

Pla¢ena kampanja: Politi¢ki analitiar treba procijeniti koriStenje pla-
¢enih oglasa od strane kandidata ili drugih aktera, ukljuc¢ujuci i one
koji idu u prilog i one koji su protiv odredenog kandidata. Nakon uvode-
nja politika transparentnosti koje su uspostavile big-tech kompanije u
nekim zemljama, finansijske aktivnosti politi¢kih stranaka, kandidata i
drugih aktera u izborima ukljucene su u takozvane biblioteke oglasa ili
je placeni sadrzaj oznacen kao takav. Politicki analitiar treba utvrditi
dalisuonidovoljno transparentni da omoguce gledaocima da identifici-
raju njihove sponzore. Posmatranje i procjena placenog sadrZaja i aktiv-
nosti obradena je u nastavku.

Izbor ‘$ta’ i ‘koga’ pratiti na druStvenim mrezama treba se zasnivati na sredstvima
koja su na raspolaganju politickom analitiCaru. Ograni¢eno vrijeme i broj uposle-
nika koji su na raspolaganju tokom misije, s jedne strane, i obilje materijala koji je
na raspolaganju na internetu, sa druge, znace da analitiCar treba usredsrediti svoje
napore na savladivu koli¢inu uzoraka. Svaka analiza i procjena treba slijediti temeljne
principe ODIHR-ove metodologije posmatranja izbora i osloniti se na sistemati¢an,

94 Kao $to je gore navedeno, zbog decentralizirane prirode drustvenih mreZa i sadrZaja koji
generiraju korisnici, Sto omogucava bira¢ima da zajedno oblikuju agendu u domenu interneta,
u nekim slucajevima opseg tema o kojima se raspravlja na internetu $iri je nego onih koje su
prezentirane u tradicionalnim medijima, koje su predmet uredivackih politika i stroZeg
reguliranja. Politi¢ki i medijski analiti¢ari trebaju zajedno utvrditi da li su neke teme od javnog
interesa cenzurirane iz politickog diskursa, te identificirati razloge zasto je tako i, zavisno od
konteksta, ukljuciti to u dijelove koji se odnose na okruZenje kampanje i medije u izvjeStaju
misije.

Uloga politickog analiti¢ara u posmatranju i procjeni izborne kampanje na drustvenim mrezama 59



konzistentan i pouzdan pristup na osnovu neposrednog posmatranja. Fokus poli-
tickog analitiGara treba biti na strogo definiranom vremenskom periodu, ¢esto od
trenutka kada je u stanju zapoceti posmatranje vodenja kampanje na internetu i
tokom njenog trajanja ili tokom perioda opc¢ih izbora, kao i na jasno definirani uzorak.
Umjesto da analizira pojedinacne postove ili da daje kvantitativne izvjestaje, vazno
je obuhvatiti glavne trendove na raznim platformama i saciniti kvalitativhu procjenu
koja odrazava strategije vodenja kampanje, ton, jezik i teme te procijeniti postovanje
i provedbu propisa o kampaniji, i zabiljeziti bilo kakva potencijalna krsenja propisa,
ukljuéujuci zloupotrebu administrativnih sredstava.

a. Izbor platformi

Politicki analiticar treba identificirati koje se druStvene mreZe najvise koriste
tokom izbornog procesa.”® Odluka koje platforme pratiti treba da bude speci-
ficna za kontekst i treba uzeti u obzir druge izvjeStaje relevantnih meduna-
rodnih ili domacih organizacija, sastanke sa sagovornicima, a ne iskljucivo
broj korisnika ili pratilaca i doseg internetskih ra¢una. Izbor platformi treba
takoder odraziti obuhvat, Sto ukljuCuje prosje¢nu starost korisnika, jezik i
etnicku raznolikost. U veéini drZava ucesnica OSCE-a, Facebook i YouTube su
najuobicajenije drusStvene mreZe koje se koriste za politicku komunikaciju i
oglasavanje tokom kampanje, dok Twitter opcenito koriste politi¢ariikreatori
javnog mnijenja kako bi oblikovali politicke narative. Instagram se Cesto kori-
sti za prenoSenje poruka kampanje, ¢ak i fotografija i kratkih dijelova govora,
aliiza dnevne postove i pisane narative. Ovisno o zemlji ili regionu, politicki
analiticar ¢e mozda ustvrditi da su druge drustvene mrezZe relevantnije, kao
$to su VKontakte i Odnoklasniki.

Usmjerena pitanja:

v Koje platforme najvise koriste biraci, izborni kandidati i drugi politicki akteri i zainte-
resirani u¢esnici u izborima?

v Koje platforme su najpopularnije za politicki sadrzaj i vijesti?
v Kako politi¢ki akteri koriste razli¢ite platforme tokom kampanje?
v Da li postoje platforme poznate po koristenju dezinformacija?

v Da li postoje platforme na kojima je manije ili viSe vjerovatno da ¢e biti aktivne (ili
isklju¢ene) specificne grupe biraca, poput nacionalnih ili jezickih manjina, mladih
biraca, itd.?

95 Postoji nekoliko izvora analiti¢ckih i metrickih podataka o prometu na internetu koji mogu
biti od pomo¢i politickom analiti¢aru priizboru platformi koje treba pratiti u konkretnoj zemlji.
Neki od njih su: www.similarweb.com; www.alexa.com; www.statista.com.
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h. Izbor racuna

Nakon izbora platformi, politi¢ki analitiCar Ce trebati odluciti o opseguracuna
koji ¢e se pratiti. U tom cilju, treba saciniti listu racuna korisnika, relevan-
tnih stranaka, kandidata, ‘influensera’ i drzavnih institucija na osnovu neko-
liko razli¢itih platformi. Zato Sto se popularni akteri u digitalnom domenu
mogu brzo mijenjati, vazno je da politicki analiti¢ar zadrzZi odredeni stepen
fleksibilnosti i uklju¢i nove racune koji se istaknu tokom kampanje. Kao i kod
procesa izbora platformi, uzorak racuna treba da bude Sto je moguce repre-
zentativniji te treba odraziti politicku, socioekonomsku, regionalnu, etnicku
1 jezi¢ku raznolikost zemlje. Izbor treba da ima za cilj da otkrije opce tren-
dove koji karakteriziraju okruzenje kampanje na internetu i da pruZi solidnu
0snovu za procjenu.

Ako u odredenom kontekstu postoji tek ograniCena aktivnost na internetu i
ako to sredstva misije dozvoljavaju, da se saznanja proSire, moZe biti korisno
da se za parlamentarne i lokalne izbore identificiraju klju¢ni kandidati i poli-
ticki akterinalokalnomiregionalnom nivou, mimo onih koji su najistaknutiji
na drZzavnom nivou, i da se njihovi racuni ukljuce u posmatranje. MoZe biti
korisno procijeniti koje alatke kampanje oni koriste i ispitati da li su njihove
strategije i poruke sli¢ne onima na drZzavnom nivou ili pokazuju jedinstvene
trendove. LTO-i mogu biti posebno korisni u identificiranju tih regionalnih
aktera. Medutim, vazno je upamtiti da, mada LTO-i mogu rasvijetliti odredena
regionalna deSavanja na druStvenim mreZama, prikupljanje podataka i pro-
cjenu treba da kompletira politi¢ki analiticar.

Da bi bio konzistentan sa klju¢nim principima ODIHR-ove metodologije posmatra-
nja izbora, ukljucujudi istinitost nalaza, politicki analiticar treba ukljuciti u uzorak i
ispravno oznaciti samo autenti¢ne racune korisnika. Moze postojati viSe racuna na
drustvenoj mrezi koje koriste ista ili slicna imena razli¢itih aktera u izborima — ako
je njihova autenti¢nost sporna, ne smije se jednostavno pretpostaviti da oni pripa-
daju navedenim akterima. Ako postoje ‘lazni’ racuni koji privlace znacajnu paznju
javnosti, oni se mogu ukljuciti u analizu i procijeniti zasebno, posebno kada se radi o
Sirenju Stetnog ili manipulativhog sadrzaja. Principi Kodeksa ponasanja za ODIHR-
ove posmatrace trebaju se postovati i nezavisnost se mora stalno zadrzati prilikom
posmatranja drustvenih mreza. Kada se prate racuni politicara, stranaka i drugih
aktera, ¢lanovi misije se moraju uzdrzati od dijeljenja, komentiranja ili bilo koje druge
aktivnosti koja moze kompromitirati integritet aktivnosti vezane za izbore.

Uloga politickog analiti¢ara u posmatranju i procjeni izborne kampanje na drustvenim mrezama 61



i. Izborni kandidati

Uz birac¢ku bazu, kandidati i politicke stranke su klju¢ni u€esnici u izbornom
natjecanju. Politic¢ki analitiCar naravno treba pratiti njihove profile i racune.
Za parlamentarne ili lokalne izbore, tamo gdje nije moguce pratiti sve kan-
didate, kako bi se saCuvala nepristrasnost i objektivnost, odabrani ra¢uni
treba da ponude reprezentativan uzorak kandidata u cijelom politickom spek-
tru, ukljuCujucdi one koji podrzavaju vladu, opoziciju, kandidate koje su ime-
novale formacije zastupljene u parlamentu, i one bez sjediSta u parlamentu,
kao i stranke ili kandidate koji predstavljaju razliite nacionalne ili vjerske
manjine. Takoder je vazno pratiti ra¢une koji pripadaju onima koji zastupaju
Zene kandidatkinje, osobe sa invaliditetom i druge ranjive grupe. U slu¢aju da
je broj kandidata veliki, politicki analiti¢ar treba da sa¢ini uzu listu i odluci
pratiti kandidate koji su posebno vidljivi.”® Medutim, takva prethodna selek-
cija treba biti srazmjerna i ne treba se ¢initi na Stetu kandidata koji predstav-
ljaju male politicke stranke ili manjinske grupe.

ii. DrZavne institucije i drugi politicki akteri

Pored neposrednih ucesnika u izborima, politi¢ki analiticar treba razmo-
triti prac¢enje aktivnosti na internetu drugih politi¢kih aktera, ukljucujuéi
stranke koje nisu predlozile nijednog kandidata ili drzavne, lokalne ili
druge javne institucije relevantne za izborni proces i kampanju. Izbor treba
biti na sli¢an nacin specifican za kontekst i moZe ukljuciti racune tijela za
upravljanje izborima (EMB), vlade, premijera ili predsjednika. Nadalje, neki
ministri, pravosudni organi ili ombudsman takoder mogu biti obuhvaceni
posmatranjem. Politicki analiti¢ar treba ispitati da li bilo koji od ovih aktera
mozda koristi druStvene mreZe u svrhu kampanje. Posebno je vazno pratiti
da li se sredstva namijenjena upravljanju kampanjom zloupotrebljavaju za
vodenje kampanje na internetu ili, alternativno, procijeniti da li sadrzaj koji
ukljucuje stranice tih institucija moze implicitno davati neopravdanu pred-
nost nekim kandidatima. Stoga je vazno, koliko je to moguce, pratiti i aktiv-
nosti na internetu visokorangiranih lokalnih ili regionalnih javnih zvanic-
nika, ukljuCujuci guvernere i gradonacelnike, i ste¢i dobro razumijevanje
njihove uloge, ako je imaju, u kampanji.

96 Tokom parlamentarnih ili lokalnih izbora, izbor korisnickih ra¢una moZe biti posebno
izazovan zadatak s obzirom na broj kandidata. U nekim slu€ajevima, politi¢ki analiti¢ar mozZe
ograniciti pracenje na korisni¢ke racune vodecih stranaka koje su nominirale kandidate i
njihovih lidera, kao i kandidata koji su posebno aktivni na internetu.
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iii. Ostali akteri

Da bi se stekao sveobuhvatni pregled kampanje na internetu, vazno je da
politicki analiti¢ar razmotri praéenje Sireg spektra ucesnika u izborima. To
ne treba podrazumijevati utvrdeni, prethodno definirani set aktera i poli-
ticki analiticar treba da zadrZi izvjestan stepen fleksibilnosti. Svaki izbor
¢e zavisiti od konteksta specificnog za zemlju — akteri mogu ukljuciti orga-
nizacije civilnog drustva, aktiviste i ‘influensere’, kao i bilo koje druge trece
strane koje su angaZzirane u kampanji. Ukupno gledano, politicki analiti¢ar
treba nastojati utvrditi kontekst i motive za angazman trec¢ih strana i, ako
je mogucde, ustanoviti da li su njihove aktivnosti, ili trebaju biti, podloZne
propisima o finansiranju kampanje. U ovom kontekstu, posmatranje moze
ukljuciti kreatore javnog mnijenja, novinare, pripadnike akademske zajed-
nice, vjerska tijela ili njihove visokorangirane predstavnike, sindikate, kao i
organizacije koje predstavljaju mlade, rodne ili nacionalne manjine.

Sveobuhvatna lista aktera i racuna se moze utvrditi uz podr§ku domaéih pomoénika,
koji bi trebali da dobro razumiju politi¢ko i izborno okruzenje. Izbor se takoder moze
saciniti uz konsultacije sa medijskim analitiCarem. Proces moze takoder Koristiti
informacije prikupljene tokom sastanaka sa sagovornicima i diskusija sa medijskim
ili politickim ekspertima. Kada se kontekstualiziraju i tumace prikupljeni podaci, tako-
der se savjetuje da se politicki analiticar sastane sa organizacijama civilnog drustva,
domacim monitoring grupama i lokalnim organizacijama koje se bave drustvenim
mrezama.

c. Prikupljanje informacija

Informacije sa javnih postova nadenih na odabranim ra¢unima trebaju biti
sistemati¢no prikupljene i metodoloski organizirane. U ovu svrhu, politi¢ki
analitic¢ar treba razviti bazu podataka u kojoj cuva evidenciju razliCitih ele-
menata svojih posmatranja. Vremenski okvir za posmatranje treba da ukljuci
period kampanje, Cesto od trenutka kada politicki analitiCar moZe zapoceti
posmatranje vodenja kampanje na internetu do i tokom trajanja kampanje ili
opceg izbornog perioda, ili nakon $to su kandidati nominirani.

Na osnovu podataka prikupljenih sa druStvenih mreza, politicki analiti¢ar
treba biti u stanju utvrditi slicnosti izmedu internetskih i tradicionalnih
oblika vodenja kampanje te ukazati na bilo koje znacajne razlike. Baza poda-
taka treba takoder pruziti dovoljno informacija politickom analitiCaru da
donese zaklju¢ke o metodama i strategijama koriStenim u vodenju kampanje
na druStvenim mrezama, ukljucujuci prirodu sadrzaja (slobodan ‘organski’
ili placeni, onaj koji generiraju i dijele korisnici, za ili protiv uceS¢a biraca,
itd.) i tip (tekst, slike, video materijal ili njihova kombinacija). Nadalje, analiza
treba da ukljuci aspekte vezane za obuhvacenost specificnih grupa biraca,
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kao $to su mladi, biraci koji glasaju prvi put, Zene ili nacionalne manjine. Ako
to opseg i vremenski okvir misije dozvoljava, moglo bi biti korisno procijeniti
dali su se strategije kampanje promijenile tokom same kampanje, naprimjer,
poslije nekog znacajnog dogadaja.

Da bi se dobro razumjele strategije dopiranja do javnosti, politicki analiti¢ar
treba obratiti paZznju na obiminivo aktivnosti, Sto moZe ukljuciti broj postova,
placenih oglasa, komentara i reakcija korisnika. Mada se ne o¢ekuje rigorozno
nabrajanje tih detalja ve¢ politicki analiti¢ar treba prije nastojati posti¢i kvali-
tativnu procjenu, neki se osnovni brojcani trendovi mogu ustanoviti. To mozZe
ukljuciti Siroko navodenje ucestalosti postova kandidata u izborima i reakcije
i komentare osoba koje ih prate. Aktivnosti drugih politickih aktera, drzav-
nih ili javnih institucija, ali i tre¢ih strana, mogu se analizirati kvantitativno.
Incidente vezane za zloupotrebu administrativnih sredstava, ‘govor mrznje’,
negativnu retoriku ili drugi manipulativni sadrzaj treba zasebno analizirati,
ito od slucaja do slucaja, te potkrijepiti detaljnijim opisima.®’

Ako vrijeme i drugi resursi dozvole, politi¢ki analiti¢ar mogao bi i¢i dalje od
navedenog pristupa koji je vezan za aktere i provoditi pretrage po klju¢noj
rijeci, ukljucujuéi pojmove za koje se misli ili oekuje da budu vazne teme
u kampanji. Kako bi se to olakSalo, politicki analiti¢ar mora identificirati
relevantne fraze, slogane i hashtagove (npr. #referendum2018), koji se kori-
ste, ili e se vjerovatno koristiti, da oznace sadrzaj povezan sa izborima ili
kampanjom.

Kao sto je ranije receno, politicki analiticar treba posvetiti posebnu paznju tretmanu
i retorici koja se koristi o razli¢itim podzastupljenim grupama. Naprimjer, kibernetsko
nasilje protiv Zena sve je prisutnije tokom perioda kampanije.®® To se moze manifesti-
rati kroz uznemiravanje, bullying, mobbing, postavljanje eksplicitnog vizualnog mate-
rijala, postavljanje i dijeljenje nasilnog sadrzaja, prijetnje smréu i koristenje seksu-
alnih ili uvrjedljivih komentara i ponizavajuéih/izmijenjenih slika ili videa (deep-fake).
Zbog mogucnosti anonimnosti korisnika i decentralizirane prirode drustvenih mreza,
ovi nasilni akti mogu lako preci drzavne granice i imati efekte koje je tesko rieSavati
ili ispraviti. PolitiCki analitiCari trebaju pazljivo pratiti prisustvo ovih pojava u kam-
panji, upuéenih kandidatima, ali i Zzenama bira¢ima i onima koje podrzavaju kandi-
date, te procjenijivati njihov utjecaj na vodenje izborne kampanje kao i institucionalne i

97 Posmatranje incidenata na internetu, ukljuuju¢i one koji su vezani za ‘govor mrznje’,
podsticanje na nasilje, ili drugi manipulativni sadrZaj treba biti propisno evidentirano, ako je
moguce sa snimcima, i arhivirano.

98 Vidjeti Guide for Preventing Violence Against Women in Elections koji su 2017. godine
objavili UN Women i UNDP. Ovaj Vodi¢ navodi da je ,nasilje nad Zenama u politickom Zivotu,
ukljucujudi tokom i mimo perioda izbora, bilo koji akt, ili prijetnja, rodno zasnovanim nasiljem
koje rezultira fizickom, seksualnom, psiholo§kom S$tetom ili patnjom Zena, koje ih sprjecava
da ostvaruju svoja politi¢ka prava, bilo u javnom ili privatnom sektoru, uklju¢ujuéi pravo da
glasaju i preuzmu javnu duznost, da glasaju tajno, i da slobodno vode kampanju, da se udruzuju
i okupljaju i uZivaju slobodu misljenja i izraZzavanja. Takvo nasilje moZe pociniti ¢lan porodice,
¢lan zajednice i/ili drZava.”
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drustvene odgovore na te negativne prakse.’® Nadalje, politicki analiti¢ar moZe zabilje-
ziti i prijaviti neke pozitivne mjere i inicijative koje preduzimaju drzave, politicke stranke
i izborni kandidati, civilno drustvo ili drustvene mreze, Ciji je cilj bavljenje i rjeSavanje
problema nasilja nad Zenama na internetu. Uz kampanje podizanja svijesti radi sprieca-
vanja nasilja nad Zenama, Sto se uglavnom ¢ini u saradniji sa civilnim drustvom i medu-
narodnim organizacijama, neke od inicijativa koje preduzimaju drusStvene mreze su:
primjena takozvanih ‘Standarda zajednice’ vezanih za zastitu Zena, uvodenje dodatnih
mehanizama zastite privatnosti i sigurnosti, kao i razvoj automatizirane tehnologije za
otkrivanje i uklanjanje sadrzaja koji uklju€uje ovu vrstu nasilja.

5.3 POSMATRANJE | PROCJENA POLITICKOG OGLASAVANJA | OGLASAVA-
NJA TOKOM KAMPANJE

Nekoliko aspekata oglaSavanja tokom kampanje na druStvenim mreZama
zasluZuje posebnu pazZnju, npr:

1.Postivanje principa transparentnosti, uklju¢uju¢i koli¢inu javno dostu-
pnih podataka o oglaSavanju izbornih kandidata, politickih stranaka i
big-tech kompanija na druStvenim mrezama;

2.Zahtjevi za podnoSenjem izvjeStaja kandidata ili drugih aktera o njiho-
vim oglaSivackim aktivnostima na internetu; i

3.Ukljucenost raznih aktera u kampanju, ukljuc¢ujudéi trece strane, koji ne
tvrde da su povezani sa kandidatima.

a. Transparentnost oglaSavanja

Nakon procjene pravnog okvira, politicki analitiCar ili analiti¢ar finansira-
nja kampanje, ako je postavljen, treba procijeniti provedbu odredbi koje u
praksi povecéavaju transparentnost izbornih kampanja na drustvenim mre-
Zama. Naime, oni trebaju utvrditi da li je sadrzaj kampanje jasno oznacen
kako bi ukazao na to ko promovira oglas i da li su informacije vezane za pri-
hod big-tech kompanija steCen u politi¢kim i izbornim kampanjama javno
dostupne. Nadalje, vezano za jednake uslove, politi¢ki analiticar treba proci-
jeniti da li izborni kandidati imaju jednak pristup kampanji na drustvenim

99 Vidjeti OSCE-ov Ministerial Council Decision on Preventing and Combating Violence Against
Women No. 4/18 koja poziva drZave ucesnice da ,,ohrabre sve relevantne aktere [...] da doprinesu
sprje¢avanju i borbi protiv svih oblika nasilja nad Zenama, $to ukljucuje one Zene koje se bave
profesionalnim aktivnostima, pri ¢emu su izloZene javnosti i/ili interesu drustva ”. Vidjeti
takoder Committee of Ministers Recommendation (2019)1 on preventing and combating sexism
Vijeca Evrope.
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mrezama na nediskriminatornoj osnovi i sa jednakim prilikama da vode
kampanju (naprimjer, da li postoje razlike u cijenama oglasa).'®

Suocene sa sve vecom zabrinuto$¢u zbog zlonamjernog koriStenja drustve-
nih mreza u izbornim kampanjama, big-tech firme su pocele uvoditi veéu
transparentnost u politi¢ko oglaSavanje. Te mjere uklju¢uju ogranicenja na
to ko moZe postaviti politicke oglase, podvrgavanje oglaSivaca stroZzim pro-
cedurama verifikacije i javno obznanjivanje njihovog identiteta. Najvidlji-
vije je to Sto su neke big-tech kompanije pocele oznacavati pla¢ene politicke
oglase i omogucavati da zbirne informacije o njima budu lakSe dostupne
na internetu. U nekim drZavama ucesnicama OSCE-a, biblioteke oglasa na
platformama postale su sve vazniji resurs za zainteresirane aktere, kao §to
su medijski izborni posmatraci i civilno drustvo. Vazno je reci da politic¢ki
analiticari trebaju nastojati da utvrde da li su platforme osigurale propisno
odvajanje politickih oglasa od drugih oblika sponzoriranog politickog i za
izbore vezanog sadrzaja.

Da potkrijepi svoju ukupnu procjenu, politi¢ki analitiCar moZe koristiti
alatke za objedinjavanje podataka koje pruzaju platforme, kako $to su bibli-
oteke oglasa, kako bi identificirao koje su politicke stranke ili kandidati
najaktivniji, uZivaju najviSe paznje ili su potroS$ili najveci iznos novca na
drustvene mrezZe. Biblioteke oglasa mogu takoder pomoci politicCkom ana-
liticaru da bolje odredi ton kampanje, i potraZi elemente negativne kampa-
nje ili aspekte za koje se smatra da krSe zakone ili medunarodne standarde,
ukljucujuéi podsticanje i Stetni govor. Politi¢ki analitiCar treba da ima za
cilj da utvrdi da li koli¢ina informacija koje se nalaze u bibliotekama oglasa
odgovara koli¢ini koju su kandidati prijavili nadzornom organu. Neke od
raspolozivih alatki razradene su u nastavku.

Zbog velike koliCine pla¢enog sadrzaja na internetu i tehnika (mikro)cilja-
nja koje koriste big-tech kompanije i drugi subjekti, politi¢ki analiti¢ar
mozda nece biti u poziciji da prati i procjenjuje sve oglase koje produciraju
izborni kandidati ili trec¢e strane. Nadalje, ono §to razli¢ite platforme uklju-
Cuju u svoje biblioteke oglasa razlikuje se od jedne do druge drZave ucesnice
OSCE-a. Naprimjer, u nekim se zemljama navode samo oglasi koje postave
registrirani kandidati, dok su u drugim oglasi trece strane ili o ‘politickom
pitanju’ takoder ukljuceni. Mnoge platforme prikupljaju i stavljaju na raspo-
laganje neke podatke o (mikro)ciljanju biraca ili ‘boostingu’ (pojacavanju)
sadrZaja, Sto moze biti nalik oglaSavanju.

100 Uskladusa medunarodnim standardima i opredjeljenjima, da biimalijednake moguénosti
za vodenje kampanje, kandidati trebaju dobiti jednake cijene za koriStenje tradicionalnih oblika
vodenja kampanje, kao $to su bilbordi, posteri i displeji drugog Stampanog materijala i kada
vode kampanju na radiju i televiziji. Medutim, za vodenje kampanje na internetu, vec¢ina big-
tech kompanija koristi aukcije za oglaSavanje ili sistem ponuda, $to ¢esto rezultira razlic¢itim
cijenama za kandidate.
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Usmjerena pitanja:
v Je li politicko oglasavanje i oglasavanje tokom kampanje jasno ozna¢eno?

v Da li izborni kandidati imaju jednake prilike za vodenje kampanje, odnosno da li su
cijene za oglasavanje jednake za sve kandidate?

v Da li su cijene dostupne javnosti?

v Dalli postoje bilo koje tehnike (mikro)ciljanja koje koriste big-tech kompanije, izborni
kandidati i drugi akteri i da li su bira¢i o tome obavijesteni?

v Koliko su ucinkovita nastojanja big-tech kompanija u rijeSavanju pitanja zloupotreba
u podrucju politi€kog oglasavanja i/ili oglasavanja tokom kampanje na drustvenim
mrezama?

v Da li alatke za povecavanije transparentnosti koje su kreirale big-tech kompanije
pomazu ukupnoj transparentnosti politickog finansiranja i finansiranja kampanje?

b. Zahtjevi u pogledu izvjeStavanja

IzvjeStavanje i obznanjivanje finansija kampanje su vazne mjere za osi-
guravanje odgovornosti i transparentnosti, §to ukljucuje i drustvene mre-
ze.'"" Uveéini drzava ucesnica OSCE-a, izborni kandidati su obavezni otkriti
svoje troSkove za kampanju. Vazno je, izmedu ostalog, da i stranke i kandi-
dati odgovaraju za svoje oglaSavanje na drustvenim mreZama. To znaci da
njihovi izvjeStaji o finansiranju kampanje trebaju biti dovoljno detaljni da
odraze troSkove vodenja kampanje na internetu. Misija treba procijeniti da
li brojke u tim izvjeStajima odgovaraju pribliZnom broju, ucestalosti i geo-
grafskom dosegu oglasa tokom kampanje, onako kako su oni praceni tokom
misije i kako su ih prijavili kandidati i treée strane u biblioteke drustve-
nih mreZa, ako su one na raspolaganju. Misija takoder treba procijeniti da li
tro$kovi transparentno odraZavaju izvjeStaje o finansiranju kampanje kan-
didata i utvrditi koliko su ti izvjeStaji detaljni i pravovremeni.

Politicki analitiCar treba paZljivo procijeniti ravnoteZzu izmedu javnog
objavljivanja i zaStite liénih podataka. Opcenito gledano, informacije koje se
moraju obznaniti trebaju omoguciti javnosti da identificira donatora, iznos
priloga i kada je prilog dat. Finansijski izvjeStaji izbornih kandidata trebaju
ukljuciti priloge u naturi za vodenje kampanje na internetu; politicki ana-
liticar treba procijeniti kako se takve donacije vrednuju i da li se standardi
transparentnosti primjenjuju jednako na sve kandidate.

101 U ODIHR-ovom Handbook for the Observation of Campaign Finance zapaZa se da su
izvje$taji o finansiranju kampanje klju¢ni instrument politike za osiguravanje da izborni
natjecatelji na sistemati¢an i sveobuhvatan nacin postuju zakone o finansiranju kampanje.
Takvizakoni generalno propisuju koje informacije politi¢ke stranke i kandidati moraju dostaviti
o0 svojoj kampanji, prilozima i tro§kovima, i kada i kako ti izvjeStaji moraju biti dostavljeni. Ove
informacije pomazu nadzornom tijelu u procjeni da li su stranke i kandidati poStovali zakon.
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Usmjerena pitanja:

v Da li se od izbornih kandidata i trecih strana ukljuéenih u kampanju zahtijeva da
podnesu izvjestaj o svojim aktivnostima vodenja kampanje na internetu?

v Da li se ovi izvjestaji objavljuju pravovremeno?

v Jesu li zakonske odredbe provedene na konzistentan i djelotvoran nacin?

v Da li su big-tech kompanije primijenile neke mjere poveéane transparentnosti, kao
Sto je kreiranje biblioteka oglasa?

v Da li platforme drustvenih mreza ispunjavaju svoje obaveze izvjestavanja?

v Koja se vrsta podataka i informacija o oglasavanju kampanje i politickom oglasava-
nju u periodu kampanje moze izvuéi sa platformi?

v Da li se iznosi koje su nadzornim organima prijavili kandidati i tre¢e strane koje su

ukljuéene u kampanju podudaraju s onima koji se objave na platformama drustve-
nih mreza?

c. Kampanja koju vodi treca strana

Procjena ukljucenosti treée strane i oglaSavanja o ‘politickom pitanju’ na
druStvenim mrezama moZe predstavljati izazov. Kao i u tradicionalnim
oblicima vodenja kampanje, izborno agitiranje nije u iskljucivoj nadlezno-
sti politickih stranaka i kandidata. Grupe i pojedinci mogu aktivno promo-
virati kandidate direktno ili profiliranjem pitanja koja imaju dobar odjek
medu biraCima i mogu se povezati sa konkretnim politickim opcijama ili
kandidatima.

OglaSavanje trece strane i ono o ‘politickom pitanju’ mogu biti pozitivne
karakteristike vodenja izborne kampanje, jer ukazuju na Siri druStveni
angazman u politiciiizborima. Interesne grupe i organizacije civilnog drus-
tva mogu mobilizirati vecu aktivnost, omogucavajuci pluralisti¢niji i inklu-
zivni proces. U nekim kontekstima, kandidati na izborima mogu takoder
prenositi svoje poruke, uklju¢ujuci ne samo one kojim zagovaraju ucesce
biraca, ve¢ i one kojima pozivaju na bojkot izbora za koje smatraju da su
nelegitimni.

Negativna strana kampanja koju vodi treca strana u kontekstu interneta je
da akteri mogu koristiti manje transparentne metode podrSke kandidaturi
ili pojacati poruke odredenih kandidata. Kada nisu dovoljno regulirani,
oglasi trece strane ili oni o ‘politickom pitanju’ mogu dozvoliti onima koji
vode kampanju da zaobidu limite troSkova. Vazno je da politi¢ki analiti¢ar
utvrdi da li su kampanja koju vodi treca strana i ona o ‘politicCkom pitanju’
regulirane na nacin analogan nacinu koji se odnosi na registrirane kan-
didate: da li je transparentnost definirana u zakonu i osigurana u praksi,
ukljucujudi i transparentnost u pogledu obznanjivanja donatora i donacija,
tro$kova i poStivanja njihovih ogranicenja, kao i obaveze izvjeStavanja, nad-
zora i mogucih sankcija.
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Na koncu, politicki analitiar treba nastojati da identificira bilo koje sluca-
jeve skrivene kampanje koju vodi treéa strana ili one o ‘politickom pitanju’,
koji su Cesto povezani s negativnom kampanjom i informacijama manipu-
lativnog sadrzaja (npr., o kandidatima) ili opéenitije, pokusSaje da se dele-
gitimizira sdm proces. To moZe biti posebno opasno kada je, umjesto jasne
oznake, sadrzaj koji sponzorira trec¢a strana sacinjen tako da izgleda organ-
ski te time moZe zaobi¢i propise o finansiranju kampanje. Mada to mozZe
predstavljati izazov, politicki analitiar treba nastojati da utvrdi i izvijesti
o tome koliko je ova vrsta ponaSanja raSirena na drustvenim mrezama. Na
koncu, politicki analiti¢ar treba razmotriti razliCite oblike koje agitiranje
moze imati, ukljuujuci podrsku klju¢nih ‘influensera’, i procijeniti da 1li
organi vlasti preduzimaju korake da osiguraju da takvi slucajevi poStuju
jednake uslove za kandidate, i da za to snose odgovornost.

Usmjerena pitanja:
v Da li oglasavanije trece strane prevladava na drustvenim mrezama?
v Da li bilo koji konkretni kandidati imaju od toga koristi?

v Da li platforme Cine napore da ograniCe Stetne aktivnosti u podrucju oglasavanja
trece strane?

v Da li su ove mjere ucinkovite i konzistentne?

v Da li pravni okvir na zadovoljavajuci nacin regulira praksu vodenja kampanije trece
strane na internetu, izmedu ostalog u pogledu finansiranja kampanje?

v Dal li se od trecih strana koje vode kampanju zahtijeva da podnesu izvjestaj nadzor-
nim organima o svojim aktivnostima tokom vodenja kampanje?

v Dalli platforme drustvenih mreza objavljuju na transparentan i za korisnika pogodan
nacin finansijske priloge trecih strana?

v Je li sadrzaj koji produciraju trece strane jasno oznacen?
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6.
NADZOR

Debate oko nadzora, u€inkovitog pravnog lijeka i sankcija u podrucju vode-
nja kampanje na drustvenim mrezama oblikovale su se uz proces pojave
propisa o politickom sadrzaju i vodenju kampanje na internetu. Kako se pro-
pisi najceS¢e odnose na oglasavanje tokom kampanje, finansiranje kampa-
nje, ankete javnog mnijenja i pravila o izbornoj Sutnji, za nadzor su obi¢no
odgovorne iste one institucije koje imajuiregulatorne ovlasti u ovim podruc-
jima izvan interneta (npr., medijski regulator, EMB, ili bilo koja agencija
zaduZena za nadzor nad finansiranjem kampanje). Politi¢ki analiti¢ar treba
ispitati nacin na koji pravni okvir definira klju¢ne aspekte rada regulatora,
ukljucujuéi njihove nadleZnosti i kapacitete.
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U nekim kontekstima, tijela odgovorna za reguliranje i nadzor nad tradicionalnim i
internetskim medijima dobila su ovlast nadzora drustvenih mreza. Politicki analiti¢ar
treba sa medijskim analitiCarem koordinirati kada se sastaje sa ovim institucijama.
Oni trebaju takoder procijeniti da li su nadzorna tijela politicki nezavisna, i da li su
dovoljno odgovorna, da li donose odluke na pravovremen i transparentan nacin, i da
li se u€esnici u kampanji mogu zaliti, te uputiti prigovor i traziti pravovremeni pravni
lijek na prigovor.

Sto se tice drugih tema, pogotovo manipulativnog sadrzaja ili dezinforma-
cijanadruStvenim mreZama, debata oko pravi¢nih mjera nadzora i sankcija
i dalje je kontroverzna, poSto postavlja vazne principe koji su medusobno
suprotstavljeni, i time zaoStrava tenzije izmedu prava biraca da biraju na
osnovu pune informiranosti (slobodno od manipulacije bilo koje vrste) s
jedne strane, i slobode izraZzavanja politiara, oglaSivaca i drugih aktera na
internetu, s druge.

Vazno je reci da, mada je formalna ovlast za nadzor neizbjezno na regula-
toru ili konkretnom nadzornom tijelu, domaci akteri, uklju¢ujuci organiza-
cije civilnog drustva i medije, igraju vaznu ulogu tako Sto izborne kandidate
i druge aktere drZe odgovornim. Izjave civilnog drustva i gradana posma-
traca te medijski izvjeStaji mogu u nekim kontekstima imati klju¢ni utjecaj
na javnu percepciju integriteta izbora. Tamo gdje imaju potrebne alatke i
resurse, ti akteri mogu pruZziti precizne procjene klju¢nih aspekata vodenja
kampanje na internetu, takoder i u vezi sa postivanjem propisa o finansira-
nju kampanje.

6.1 NADZOR NAD SADRZAJEM

U samom srediStu debate o reguliranju sadrZaja stoji pitanje koje je ve¢ iden-
tificirano na pocetku, odnosno, da li drusStvene mreZe treba tretirati kao i
bilo koje druge (tradicionalne) medije i da li one trebaju biti odgovorne za
ono $to postavljaju na svoje platforme, ili kao puke prenosioce informacija
koje generiraju korisnici, koji snose kona¢nu odgovornost.'%” Dilema koja iz
toga proizlazitice se diskusije dali drZave trebaju reguliratiinadzirati sadr-
Zaj, $to bi ih potencijalno moglo dovesti do toga da ograni¢avaju govor na
internetu, ili da li je sloboda izraZavanja apsolutna te da stoga platformama
treba prepustiti da se samoreguliraju i da se, u konacnici, pridrZzavaju visih
standarda ponaSanja bez interveniranja vlasti.

Prepoznavsi Sirinu i dubinu odgovornosti koja dolazi sa samoregulira-
njem, neke od big-tech kompanija su uvele interne inicijative za provodenje

102 Vazno je zapaziti da ¢ak i u ovom drugom slucaju, algoritmi drustvenih mreza odreduju
prioritet sadrzaja, tj. u konacnici u¢estvuju barem u suodlu¢ivanju o tome ko Sta vidi i kada.
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nadzora.'” Nastojanja da reguliraju ukupno funkcioniranje drustvenih
mreza, u nekim drzavama ucesnicama OSCE-a prate nastojanja da se regu-
lira i sadrzaj na internetu, ¢ime se povecava u¢inkovitost nadzora.'®

Dok se nadzor moZe relativno lako uspostaviti u podrucjima gdje su ograni-
Cenja na pravaislobode jasno definirana u medunarodnom pravuigdje ned-
vosmisleno imaju odraza u domacem zakonodavstvu (naprimjer, u pogledu
podsticanja na nasilje ili zaStite maloljetnika ili drugih specificnih grupa
gradana i biraca), drugi manje jasno definirani aspekti, kao Sto je blacenje,
kleveta i razni tipovi manipulativnog sadrZaja, predstavljaju ozbiljniji iza-
zov. Reguliranje ovih aspekata ne samo da nije potpuno podrzano meduna-
rodnim instrumentima, ve¢ je Cesto suprotno ljudskim pravima i temeljnim
slobodama, kao Sto je pravo na slobodu izrazavanja i pravo da se dijele i pri-
maju informacije.

Ukazujudi na nepostojanje u¢inkovite samoregulacije od strane druStvenih
mreza, neke vlade nastoje ograniciti Sirenje ‘laznih vijesti’ tako $to plat-
forme smatraju odgovornim za sadrzaj, Sto ukljuCuje i nov€ane kazne. Neke
drZave ucesnice OSCE-a takoder su pocele uspostavljati agencije Ciji je zada-
tak pracenje protoka informacija na internetu, s ciljem identificiranja razli-
Citih tipova manipulativnog sadrZaja i postavljanja zahtjeva platformama
da takav sadrzZaj uklone. U odsustvu konkretnih medunarodnih standarda
i slabih ili dvosmislenih domacih zakona, tijelo za upravljanje izborima i
druga tijela opéenito se ustrucavaju da provjeravaju sadrzaj, u nekim sluca-
jevima i na Stetu principa transparentnosti, koji je u samom sredistu borbe

protiv zlonamjernih praksi vezanih za kampanje.

103 Naprimjer, godine 2020, Facebook je uspostavio Nadzorni odbor, tijelo koje donosi odluke
o moderiranju sadrZaja na ovoj platformi — pogotovo one o Zalbama za blokirani ili uklonjeni
sadrZaj. Godine 2021, Twitter je pokrenuo vlastiti ,pristup koji provodi drustvena zajednica
kako bi se pomoglo u rjeSavanju obmanjuju¢ih informacija” , koji je, medutim, dostupan samo
na trzistu SAD-a.

104 U kontekstu EU, Audiovisual Media Services Directive usvojena je 2018. godine kako
bi se uspostavio regulatorni okvir za audiovizualni sadrZaj za tradicionalne TV emitere i
servise po zahtjevu (eng. on-demand), ¢ime je doneseno vazno rjeSenje za reguliranje sadrzZaja
na platformama koje dijele video materijale. Nezavisno od EU okvira, neke drZave ucesnice
OSCE-a donijele su zakone i obavezale tijela odgovorna za nadzor nad tradicionalnim medijima
da takoder nadziru i reguliraju sadrzaj koji se dijeli na druStvenim mrezama. Takve radnje,
ako se primjenjuju svojevoljno i selektivno na odredene dijelove drustva i bez vjerodostojne
metodologije, mogu biti suprotne obavezi postivanja temeljnih sloboda i medunarodnih obaveza,
standarda i opredjeljenja za demokratske izbore.
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Politicki analiticar treba biti svjestan da u nekim drzavama uc¢esnicama OSCE-a
nastojanja da se regulira sadrzaj mogu biti zapravo vodena ciliem sprjeCavanja
govora ili mogu voditi do guSenja govora. Nelegitimno cenzuriranje sadrzaja moze
nenamjerno ograni¢avati slobodno izrazavanje i imati efekat gusenja politickog dis-
kursa opcenito. Restriktivni propisi i kontrola govora na internetu u demokratskom
drustvu moze postaviti opasni presedan i ohrabriti nedemokratske rezime da cenzuru
prosire. Kako se vode Zestoke debate o reguliranju sadrzaja i nadzoru nad njim, tako
i tehnoloski razvoj takoder napreduje brzim tempom. Sve viSe, prevalencija manipu-
lativnog sadrZaja u kampanjama i njegovo sve vece Sirenje mogu biti posebno Stetni
za zene i kandidate koji predstavljaju razne manjinske ili ranjive grupe, te podvlaci
nuznost savladavanja ovog fenomena. Politi¢ki analiti¢ar treba da biljezi pokuSaje
reguliranja sadrzaja i pazljivo ih vaga u odnosu na principe kao $to su sloboda izra-
zavanja i formiranja misljenja bez neopravdanog mijesanja.

6.2 NADZOR NAD POLITICKIM OGLASAVANJEM | OGLASAVANJEM TOKOM
KAMPANJE

Nadzor nad oglaSavanjem tokom kampanje normalno je odgovornost insti-
tucije koja nadzire politicko finansiranje i finansiranje kampanje van inter-
neta, $to mogu biti tijela za upravljanje izborima, sudstvo, drZavna revizor-
ska institucija, regulator rtv operatera ili neko drugo specijalizirano tijelo,
ili odbor, i kao takve te institucije trebaju imati iste ili sliéne nadleZnosti
u podrucju vodenja kampanje na internetu. Vazno je da politicki analiti-
¢ar procijeni da li je ta institucija nezavisna i da li svoje zadatke obavlja na
neutralan nacin, da li posjeduje stru¢no znanje, tehnicki kapacitet i resurse
potrebne da na smislen na¢in ispunjava svoju nadzornu ulogu.

Nadalje, politi¢ki analitiCar treba nastojati da shvati da li nadzorni organ
ucinkovito prati plac¢ene aktivnosti izbornih kandidata i drugih aktera i da
li ima ovlasti da pokrene istrage i nametne sankcije za neprijavljene tros-
kove i oglaSivacku aktivnost. Nadzorni organi trebaju uspostaviti i odrza-
vati redovne kontakte sa predstavnicima drustvenih mreza kako bi osigu-
rali u¢inkovito praéenje i provedbu propisa i, ako je potrebno, nametnuli
u¢inkovite i pravovremene sankcije.

Finansijski izvjeStaji vezani za kampanje koje podnose kandidati i drugi
izborni akteri trebaju biti dovoljno detaljni i prezentirani na nacin pogo-
dan birac¢ima kako bi oni mogli jasno razumjeti troSkove vezane za aktiv-
nosti kampanje, te kako bi bili objavljeni na pravovremen nacin. Dobra
praksa je da se prijelazni izvjeStaji dostavljaju tokom izborne kampanje i
prije dana izbora tako da birai mogu izabrati kandidate na osnovu pune
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informiranosti, a konacni izvjeStaji nakon dana izbora u roku koji ¢e biti
dovoljan za kandidate na izborima i druge aktere da zavrse finansijske tran-
sakcije vezane za kampanju. Izvjestaji treba da ostanu na raspolaganju u
duZem periodu nakon izbora i mogu biti objavljeni na web stranici nadzor-
nog tijela ili kandidata i drugih izbornih aktera, ili oboje, kao i na drustve-
nim mrezama za troSkove povezane s vodenjem kampanje na internetu.

Drugi propisi o kampanji koji mogu igrati ulogu u okruzenju interneta uklju-
Cuju odredbe u pogledu izborne Sutnje na dan prije izbora. U nekim slucaje-
vima, takve mjere ukljucuju zahtjeve da se oglasi uklone prije nego Sto po¢ne
glasanje. Tijelo za upravljanje izborima je Cesto zaduZeno za nadzor, ali i
ostali akteri mogu biti angaZirani, uklju¢ujuci op¢inske organe vlasti. Poli-
ticki analiti¢ar treba utvrditi da li postoje jasna pravila, identificirati koja
tijela imaju ovlast za nadzor i procijeniti da li su u stanju i voljni tu ovlast
ucinkovito provoditi.

ODIHR-ov Priru¢nik za posmatranje finansiranja kampanja pruza najsveobuhvatnije
smjernice za OSCE-ove izborne posmatrace kako bi procjenjivali oglaSavanje tokom
kampanje, uklju¢ujuéi odgovornosti drzava u¢esnica za nadzor. U skladu sa vlastitim
obavezama i medunarodnom dobrom praksom, drzave trebaju obezbijediti nezavi-
san nadzor i posmatranje finansiranja kampanje. Odgovornost treba da se dodijel
nezavisnom i profesionalnom regulatornom tijelu, koje ima mandat da da smjernice
izbornim akterima, provjerava izvjestaje o finansiranju kampanje i istrazuje poten-
cijalna krSenja, te ovlast da sankcionira kako bi promoviralo u€inkovitu provedbu
zakona i osiguralo odgovornost svih aktera.

6.3 NADZOR NAD ZASTITOM PRIVATNOSTI PODATAKA

U vodenju kampanje na internetu, koli¢ina raspoloZivih li¢nih podataka i
metode koje se primjenjuju razlikuju se od tradicionalnih metoda oglaSava-
nja i mogu imati veéi utjecaj na temeljne slobode i prava biraca. Kako je opi-
sano u prethodnim dijelovima, medunarodniinstrumenti pruZaju garancije
za pribavljanje, pohranjivanje, obradu i koriStenje podataka. DrZave su oba-
vezne osigurati podatke od uniStenja, slucajnog gubitka, krade ili bilo kojeg
drugog oblika neovlastenog pristupa, mijenjanja ili Sirenja.'® Pravni okvir
treba eksplicitno specificirati uslove za dobijanje informacija o bira¢ima
i svrhe za koje se one traZe. On takoder treba utvrditi da li podaci mogu
biti stavljeni na raspolaganje kandidatima na izborima u svrhe vodenja

105 Vidjeti Council of Europe, Convention for the Protection of Individuals with Regard to
Automatic Processing of Personal Data (Konvencija 108) iz 1981, posebno ¢lanove 3, 51 7. Vidjeti
takoder Additional Protocol to the Convention for the Protection of Individuals with Regard to
Automatic Processing of Personal Data, Regarding Supervisory Authorities and Trans-border
Data Flows iz 2001.
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kampanje. Vazno je da treba takoder identificirati i instituciju ovlaStenu da
nadzire odgovornost i navesti sankcije za zloupotrebu privatnih podataka.
Mada je vjerovatno da Ce tijela za upravljanje izborima ili tijela za vodenje
registra stanovniStva dobiti ovlaStenja da upravljaju i nadziru biracke spi-
skove, druge i specijaliziranije agencije Cesto su odgovorne za nadzor nad
poStivanjem postoje¢ih zakona u podrucju zastite podataka. Kao i u slu¢aju
provjeravanja rada medijskih regulatornih tijela (ako su ona nadlezna za
nadzor nad druStvenim mrezama), kada se radi o koriStenju podataka u
kampanjama, politi¢ki analiti¢ar ¢e, u saradnji sa medijskim analiti¢arem, i
zajedno sa izbornim ili pravnim analitiCarem procijeniti zakone i rad insti-
tucija za zaStitu podataka, Sto ukljuCuje njihovu nezavisnost. Zajedno, oni
trebaju utvrditi da li doti¢no tijelo donosi odluke na transparentan nacin
i da li su te odluke predmet sudske revizije. Oni takoder trebaju kontroli-
rati ovlasti tog tijela za provedbu, uklju¢ujuci njegovu sposobnost da upu-
¢uje predmete drugim institucijama na istragu ili da neposredno novcano
kaznjavaju prekrsioce.

Sviizborni akteri i kompanije za brokering privatnih podataka trebaju biti
predmet nezavisnog nadzora. Taj nadzor ¢esto ukljuCuje postivanje rezima
zaStite podataka i nivo transparentnosti s kojim stranke, kandidati i druge
kompanije koriste privatne podatke. U tu svrhu, dobra je praksa da:

- nadzorna tijela prate da li svi kontrolori i obradivac¢i podataka javnosti
pruzaju jasne informacije o tome kako se njihovi podaci koriste i kako ¢e
biti koriSteni;

- da li se biraci obavjeStavaju kada se vrs$i indiskretno profiliranje, kao $to
je kombiniranje informacija o njima iz razli¢itih izvora kako bi se saznalo
viSe o njihovim birackim naklonostima;

- da pokaZu odgovornost prema javnosti, pokazivanjem kako stranke ispu-
njavaju svoje obaveze i Stite prava biraca;

- dalisviobradivaci podataka, ukljuc¢ujudi trece strane, ispunjavaju kljucne
zahtjeve u pogledu transparentnosti, sigurnosti i odgovornosti za zastitu
podataka;

- da analiziraju njihove zakonite osnove za razliCite tipove obrade li¢nih
podataka koji se primjenjuju kako bi se osiguralo da se koristi najprimje-
renija osnova.

Nadzor 75



Usmjerena pitanja:
v Da li postoji rezim privatnosti i zastite podataka?

v Da li je to primjenjivo i da li se provodi u kontekstu izbora, pogotovo kada se tice
vodenja kampanje od strane kandidata i tre¢ih strana?

v Koja drzavna tijela imaju nadzor i ovlast za reguliranje/sankcioniranje u podrucju
zastite podataka?

v Da li se oni u svom djelovanju smatraju politicki nezavisnim i neutralnim?

v Da li tijelo za zastitu privatnosti i podataka ima kapacitet, resurse i volju da ispuni
svoju ulogu u praksi?

v Da li tijelo za zastitu privatnosti i podataka ima potrebne ovlasti za provedbu kako
bi bilo u¢inkovito, uklju¢ujuéi ovlast da novéano kaznjava?

v Da li je odlucivanje tijela za zastitu privatnosti i podataka transparentno i da li je
predmet sudske revizije?

v Dalli politicke stranke i/ili kandidati imaju uspostavljene politike kako bi osigurali da
licnim podacima rukuju u skladu sa zakonom i/ili medunarodnim standardima?

v Jesu li svi akteri u stanju pristupiti podacima pod jednakim uslovima?
v Da li bilo koji kandidati (mikro)ciljaju birace tokom kampanje?
v Da li je (mikro)ciljanje regulirano zakonom?

v Kako akteri dobijaju podatke o birac¢ima, i da li bira¢i daju saglasnost za njihovo
koristenje?

v Mogu li oni povuci svoju saglasnost?
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7.
IZAZOVI T PRILIKE ZA
KVANTITATIVNU PROCJENU

7.1 METODOLOSKA OGRANICENJA

Mada je metodologija za procjenu vodenja kampanje na druStvenim mre-
Zama u zacetku i nastavit ¢e se razvijati sa budué¢im tehnoloSkim razvojem,
ODIHR-ove izborne misije ve¢ nekoliko godina prate internetske kampanje
raznih aktera do razlicitog stepena. Vazno je zapaziti od poCetka da ne postoji
jedan univerzalan ili jedinstveni pristup i da postoje razlic¢ite metodologije
koje se provode u jednom broju posmatrackih organizacija u procjeni vode-
njakampanje na drustvenim mreZama, od kojih neke svoje zakljucke temelje
na supstantivnijem kvantitativnom i statistickom mjerenju. Medutim, zada-
tak izvodenja zakljuaka zasnovanih na kvantitativnoj analizi jo§ uvijek
je nedefiniran i sa sobom nosi jedan broj izazova i ogranicenja koje vrijedi
spomenuti. Izbor uzorka i metodoloSka osnova za kvantitativnu procjenu
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vodenja kampanje na druStvenim mreZama optereceni su kompleksnoscéu
koja se u nekim okolnostima moze opirati sistematskim nastojanjima pra-
¢enja izbornih aktivnosti ogranienih vremenom i drugim ogranicenjima u
pogledu sredstava.

Prvi set izazova vezan je za opseg, ili za veoma veliki broj razli¢itih plat-
formi, profila i postova koji predstavljaju korpus materijala za analizu. Izbor
platformimora uzetiu obzir njihovu popularnost medu razli¢itim demograf-
skim grupama, kako bi se obuhvatio najsiri moguéi opseg — cakiako su, uku-
pno gledano, korisnici vjerovatno mladi biraci, ¢ime postaje vjerovatna pri-
strasnost u izboru. Drugi problem je vezan za identificiranje reprezentativ-
nih uzoraka profila za monitoring. Taj izbor komplicira ¢injenica da njihova
popularnost moze biti privremena, te tako profili koji su danas u trendu te
privlace mnogo paZznje mogu postati irelevantni sljedeceg dana. Drugi iza-
ZOoV je anonimnost i tacnost rac¢una posto je Cesto teZe utvrditi da li profil pri-
pada datoj osobi ili je kompjuterski generiran. Na koncu, obim postova koji
se generira na druStvenim mreZama moze biti beskonacan. Brzina kojom
se novi postovi pojavljuju, Sire i zamjenjuju sljede¢om stavkom koja postaje
trend moZe biti izuzetno velika i prakti¢no je nemoguce zabiljeZiti ih bez
odgovarajuceg softvera.'®

Rad sa velikom koli¢inom materijala zahtijeva koriStenje digitalnih alatki i
sofisticiranih metoda izbora savladivijih uzoraka. Medutim, ova vrsta uzor-
kovanja krije metodoloske rizike, kao §to su inherentne pristrasnosti digi-
talnih alatki i problem vanjske valjanosti ili generalizacije rezultata. S obzi-
rom na heterogenost informacija koje su na raspolaganju na internetu, sve
je teze izvudi zakljucke i donijeti procjene samo na osnovu veoma zbirnih
podataka i mjerenja ‘angazmana’, koji moZe biti teSko tumaciti i ¢ija veli¢ina
moze dovesti u zabludu. Nadalje, uzorkovanje ne smanjuje nuzno podatke na
savladive koliCine bez potrebe da se posegne za automatiziranim alatkama
zanjihovo prikupljanje i obradu, §to vodi do drugih problema kao §to je auto-
matizirano isklju¢ivanje relevantnog sadrzaja.

Drugi set izazova je tehniCke prirode. Dok osnovna kvantitativna ana-
liza ru¢no odabranih uzoraka mozZe biti izvodiva i moze biti uklju¢ena u
procjenu, obuhvatanje Sireg polja zahtijeva koriStenje vanjskih digital-
nih alatki za prikupljanje i analizu podataka sa raznih platformi. Bududi
da tacnost prikupljenih podataka sa istih platformi koriStenjem razlicitih
alatki C¢esto varira, konzistentnost analize i kvalitet nalaza mozda nece biti

106 Postovi nestaju redovno, bilo na osnovu politike arhiviranja same platforme ili zato $to su
uklonjeni, naprimjer na osnovu toga da krSe standarde zajednice. Nadalje, ne mora uvijek biti
moguce utvrditi da li su postovi organski ili kompjuterski generirani.
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jednoobrazni.’’” Alatke ¢e se moZda morati podeSavati (eng. tweaked) da se
uklope u realno stanje u datom mjestu, te se moraju uzeti u obzir i metode i
stil politicke komunikacije koja je popularna u datom kontekstu. Na koncu,
mnoge aplikacije upravljaju tekstualnim podacima, ali mogu biti manje od
pomocdi sa drugim tipovima sadrZaja, kao $to su video snimci i slike, Cije bi
propustanje moglo podriti reprezentativnost rezultata.

Mimo opsega i tehnickih pitanja, drugi tip izazova za kvantificiranje nalaza
ianalizu vodenja kampanje na internetu je inherentna kompleksnost drus-
tvenih mreZa. Za razliku od pracenja tradicionalnih medija, gdje se uspo-
stavljaju relativne mjere, kao $to su udio i ton izvjeStavanja, kvantitativna
analiza dru$tvenih mreZa nudi mnogo 3iri opseg mjerenja, ukljuujuci uce-
stalost postavljanja postova, pitanja koja su u trendu (eng. trending issues),
analizu mreZa, neautenti¢ne racune, broj placenih oglasa, doseg angazmana
javnosti i mnogo viSe. Kad se koriste zajedno sa kvantitativnom procjenom,
ovi podaci bacaju svjetlo na razne trendove, uklju¢ujudi pitanja vezana za
zlonamjerno koristenje druStvenih mreza, kao $to su ‘govor mrznje’, podsti-
canje, dezinformacije, zloupotreba administrativnih resursa, kompjuterski
generirana propaganda, pojacavanje neautenti¢nog ili manipulativnog sadr-
Zajailiskriveno (mikro)ciljanje. Medutim, bez jasnih referentnih ta¢aka, kao
§to je priblizna prevalencija konkretnog fenomena kao dio ukupnih nalaza,
ovi nalazi nece uvijek dozvoliti politickom analitiCaru da pouzdano utvrdi
njihov stvarni znacaj u datoj izbornoj kampanji.

Konacno, i dalje se rade istrazivanja utjecaja druStvenih mreza na kreiranje
miSljenja i ponaSanje biraca, pri ¢emu izazov predstavljaju suprotni nalazi.
Ukupni znacaj, utjecaj i cirkulaciju serije zlonamjernih postova ili trendov-
skih prica, ukljucujuci one koje takoder mogu koristiti tradicionalni mediji,
teSko je mjeriti. Transparentnost, ili razotkrivanje na¢ina na koji se manipu-
lira ¢injeni¢nim informacijama ili na koji bira¢i bivaju predmet mikro(cilja-
nja) zasluZuje paznju i procjenu misije o pozadini i potencijalnim efektima
tih radnji, ali kvantitativna analiza nece nuzno znaciti dodanu vrijednost
nalazima koji su se ve¢ pojavili na osnovu kontekstualnog posmatranja i
procjene zasnovane na kvalitativnim metodama.

Op¢enito, politicki analitiGar treba pristupiti zadatku kvantitativnog mjerenja iz kriticke
perspektive i s jasnom svijeSéu o tome Sta se moze postici sa ograni¢enim resursima
i vremenom koji sumu na raspolaganju. Politicki analiti¢ar treba takoder imati na umu
ocekivanja koja otvara kvantitativna analiza. Mada nabrajanje moze biti vrijedno, ono
u konachnici ne smije biti primarna osnova za procjenu. Razli¢iti aspekti koji se pojav-
ljuju u kampanjama na internetu — ukljucujuci oblike manipuliranja informacijama ili

107 Optimalno koriStenje ovih instrumenata takoder zahtijeva dublje poznavanje lokalnog
konteksta kako bi se omoguéilo prikupljanje i analiza informacija o vaznim, ali nekada manje
vidljivim fenomenima, kao $to je poslovi¢na Sifrirana (eng. ‘dog whistle’) komunikacija izmedu
politiara i njihovih biraca, §to vanjskim posmatra¢ima mozda nece biti lako razumljivo.
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‘govor mrznje’- i dalje su optereceni nedostacima u pogledu definicije, koja moze
poremetiti nalaze i uciniti ih neuporedivim, te ¢esto nepouzdanim. | dok se stalno
razvijaju nove alatke kako bi se pomoglo poboljSanju mjerenja, tehnologije i modusi
digitalne komunikacije takoder napreduju brzim tempom. Stoga kvantitativni pristupi
mogu ponekad zaostajati za tehni¢kim razvojem i biti manje korisni za rasvjetljava-
nje novih oblika manipulacija, ¢ime se vjerodostojnost ukupne procjene izlaze riziku.

7.2 PODACI IZ VANJSKIH IZVORA

Ki¢ma ODIHR-ove metodologije je neposredno posmatranje, triangulirano
sa informacijama dobijenim od sagovornika i drugim podacima identifi-
ciranim tokom posmatranja. Politi¢ki analitiari ¢esto nailaze na informa-
cije i analize drugih posmatrackih grupa. Te dodatne informacije i analize
mogu biti dragocjene za opcenitija saznanja misije o odredenoj temi. Mada
vanjski izvori mogu sluZziti kao koristan kontekst, najvaznije je da se nikada
ne smiju koristiti kao jedini osnov nalaza i izvjeStaja izbornih misija. PoStu-
juci opce zahtjeve u pogledu nezavisnosti i neutralnosti, politi¢ki analiticar
treba samo citirati informacije ili zakljuc¢ke do kojih su dosle druge ugledne
organizacije. Naravno, to vazZi za sve aspekte posmatranja, Sto ukljucuje i
podrucja u kojima su kapaciteti misije ograniceni.

Sa razvojem digitalnih tehnologija i njihovim sve vec¢im koriStenjem u
izbornim kampanjama, sve je veci broj aktera koji prikupljaju i analiziraju
podatke vezane za ulogu koju druStvene mrezZe igraju u politickoj komuni-
kaciji. Tu spadaju profitna preduzeca, poput big-tech firmi i kompanija za
brokering podacima, istrazivacki centri i neprofitni akteri, kao $to su orga-
nizacije civilnog druStva, od kojih neki mogu biti povezani sa gradanskim
posmatrackim grupama. Politi¢ki analiti¢ar treba biti upoznat sa vodec¢im
subjektima i, kad god je moguce u toku izborne aktivnosti, sastajati se sa
odabranim akterima kako bi svoje nalaze stavili u kontekst, razjasnili meto-
dologije i prikupili dodatne detalje.

Politicki analiticari trebaju veliku paznju posvetiti i komercijalnim i nepro-
fitnim inicijativama koje proizvode analiticke alatke za sistemati¢no auto-
matsko ucitavanje podataka (‘scraping’) sa platformi druStvenih mreza.
Neki od tih produkata ukljucuju veé gotove instrumente koji, ako se koriste
na ispravan nacin, mogu potkrijepiti nalaze i pomoci politicCkom analiti¢aru
da temeljitije razumije ulogu druStvenih mreza u izbornoj kampanji. Tako-
der, postoje organizacije koje se bave provjerom ¢injenica i koje su specijali-
zirane u otkrivanju, razotkrivanjuiispravljanju neistina na internetu, a one
suposebno aktivne tokom izbornih perioda. Na koncu, platforme druStvenih
mreza same mogu biti vazni sagovornici jer €esto javno objavljuju podatke
koji nekada mogu obogatiti posmatracka i analiti¢cka nastojanja misije.
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Specifi¢na priroda i kompleksnost drustvenih mreza, u kombinaciji sa ograni¢enim
vremenom i resursima koje misija ima na raspolaganju, moze posmatrac¢ima koji ana-
liziraju vodenje kampanje na internetu nametnuti potrebu da koriste podatke iz vanj-
skih izvora u veéoj mjeri nego sto je to normalno slucaj u kontekstu medunarodnih
posmatranja ili procjene izbora. PolitiCki analitiCar mora biti posebno oprezan pri
utvrdivanju neutralnosti, autenti¢nosti i vjerodostojnosti tih informacija i treba uvijek
nastojati verificirati podatke, bilo da su generirani manualno ili automatski uz pomo¢
eksternih alatki. PolitiCki analiti€ar mora uvijek triangulirati nalaze; ponekad moze biti
uputno ne navoditi direktno vanjske zakljucke, osim u slu¢ajevima gdje oni predstav-
liaju vaznu komponentu generalnijeg konteksta. Vazno je ukazati na to da se vanjske
procjene i analize ¢esto provode na osnovu nalaza akumuliranih u odredenom vre-
menskom periodu koji se ne podudara s vremenskim okvirom izborne posmatracke
misije ili periodom izborne kampanje. Dok moze biti od manjeg znac¢aja za razumije-
vanje opce politicke pozadine i konteksta, koristenje takvih nalaza, koji su konkretno
vezani za izbornu kampanju, moze biti limitirano i mora se tretirati s oprezom.

a. Alatke za pracenje drustvenih mreZa (Web listening) i automatsko
ucitavanje podataka (Data Scraping)

Alatke za ‘web listening’ ili ‘data scraping’ mogu, opcéenito govoredi, pru-
Ziti dobar uvid u opce trendove u datom politicCkom kontekstu i okruZenju
kampanje. Ako politicki analitiari posjeduju potrebne vjeStine, oni mogu te
alatke koristiti kao podrSku ukupnoj procjeni kampanje. Kad to Cine, trebaju
obaviti manualne pretrage i kodirati podatke kako bi utvrdili osnovne kvan-
titativne nalaze i na osnovu tih elemenata izvukli vlastite zakljucke.

Postoji nekoliko nacina za pribavljanje podataka sa druStvenih mrezZa.
Najuobicajenija metoda je koriStenje vlastitih aplikacija za programiranje
interfejsa (Application Programming Interfaces - skraceno APIs) samih plat-
formi.'° Drugi nacin je posegnuti za specificno dizajniranim ili gotovim
alatkama za ‘data scraping’. Danas na raspolaganju ima mnogo instrume-
nata, ukljucujudi najosnovnije sa ograni¢enim moguénostima i one koji su
kompleksniji; besplatne programe i one koji operiraju na osnovu placene
pretplate; kao i one koji su razvijeni za rad sa viSe platformi, kao i druge
koji su specijalizirani za jednu aplikaciju.'® Mada su mnoge od ovih alatki
prvobitno dizajnirane za komercijalne svrhe, neke se mogu prilagoditi pro-
cesu za obradu politickog sadrZaja i onog vezanog za kampanju. Ovo se brzo

108 Sredstva kojima se podaci sa jedne web alatke ili aplikacije mogu razmijeniti sa drugom ili
dobiti od nje.

109 Korisniciovih Smjernica treba da vode racuna o brzomrazvojuuovom Kkrajnje dinami¢nom
polju, posto neke od alatki mogu postatisuvi$neizastarjele u kratkom vremenuimogu se pojaviti
nove. U vrijeme pisanja ovih Smjernica, neke od raspolozivih alatki su: CrowdTangle, BuzzSumo,
TalkWalker, NapoleonCat, Social Bakers, Brandwatch, Twitonomy, SentiOne, Fact-a-lyzer, Versus,
Google Trends Facebook Ad Library, BotOrNot.
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mijenja, pri emu mnogi instrumenti brzo zastarijevaju a novi se redovno
kreiraju kako bi zauzeli njihovo mjesto.

Dok se mnoge alatke mogu koristiti za pribavljanje podataka sa razli¢itih
druStvenih mreZa, trenutno nema jednog jedinog instrumenta koji moze
ucitavati podatke sa svih mreza. Nekoliko programa takoder se moZe kori-
stiti na platformama poput VKontakte, Odnoklassniki i na servisima za raz-
mjenu direktnih poruka (eng. instant messaging services, skraceno IMS) kao
§to su WeChat i SnapChat; medutim, nivo dozvoljenog pristupa tim servisima
je razlicit. Zbog enkripcije, podaci se ne mogu dobiti sa servisa za razmjenu
poruka kao $to su WhatsApp, Telegram, Signal ili Viber — StaviSe, posto je
komunikacija u zatvorenim grupama u krajnjoj instanci privatna, opce je
pravilo da politicki analiti¢ar ne smije ni u kojim okolnostima pribavljati te
podatke.

Opcenito gledano, da bi se mjerio ton politicke debate na drustvenim mre-
Zama, savjetuje se, i Cesto je potrebna, manualna verifikacija.''° Kad se kori-
sti neki od navedenih instrumenata, vazno je imati na umu da gradanska i
politicka kultura, razliciti tipovi diskursa i koriStenje za kontekst specific-
nog zZargona mogu utjecati na rezultate. Politi¢ki analitiari stoga trebaju
biti oprezni kada biraju klju¢ne rijeci za pretrage, Sto ukljucuje razlicite
‘hashtagove’.

b. Pristup podacima big-tech kompanija

Big-tech kompanije su pocele sve viSe prepoznavati svoju klju¢nu ulogu u
zastiti integriteta izbora. Njihov angaZzman je, ukupno gledano, bio neu-
jednacen izmedu razli¢itih platformi i unutar jedne platforme u razliitim
zemljama. Kada se radi o tehni¢ckim moguénostima koje koriste istrazivaci
ili posmatraci za nalaZenje metapodataka, big-tech kompanije su vremenom
suzile takve mogucénosti, ali sukreirale neke alatke za prikupljanje podataka.
Slijede neka od nastojanja i alatke koje su uvele najvece drusStvene mreze u
OSCE-ovom regionu kako bi povecale transparentnost svojih platformi:

¢ Facebook je i dalje glavna platforma za vodenje kampanje u mnogim
drZavama ucesnicama OSCE-a. Zabrinuta zbog potencijalne zloupotrebe
podataka, ova kompanija je 2018. godine ogranicila pristup svom API-ju
tako da viSe nije moguce dobiti informacije na nac¢in kojim bi se isposto-
vao sporazum sa korisnikom. Korisnici za to moraju podnijeti zahtjev
Facebooku dobrano unaprijed i bez zajaméenog uspjeha. Dok mnogi
podnosioci zahtjeva dobijaju saglasnost putem CrowdTangle, drugima

110 Kad se radi sa naprednim alatkama, politi¢ki analiti¢ar treba, kao op¢u praksu, nastojati
izabrati uzorke podataka kako bi verificirao dali je sistem ispravno identificirao dati fenomen i
uporediti bilo koje nove trendove sa kvalitativno generiranim nalazima.
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se nudi ograniceniji pristup putem APIja. Unato¢ ovim poteSkocama,
Facebook u ovom momentu daje besplatan pristup svojim podacima,
Sto StaviSe ne zahtijeva vjeStine programiranja. Kompanija takoder teZi
povecati transparentnost putem svoje biblioteke oglasa i objavljivanjem
izvjeStaja o transparentnosti, koji sada ukljucuju kvartalne izvjeStaje o
provedbi standarda zajednice i detaljno opisuju radnje preduzete radi
sprjecavanja sadrZaja koji krsi politike koje se odnose na korisnike,
ukljucujuéi i na Instagramu.

+ Raspolozivost podataka na Googleu je takoder, ukupno gledano, neujed-
nacena i vremenom se mijenja. Ranije je pristup YouTubeovom API-ju
bio relativno jednostavan, ali korisnici su morali posjedovati neki nivo
vjeStine programiranja. Ova kompanija je ponudila dokumentaciju i
resurse za koriStenje svog servisa, uklju¢ujué¢i kodove na razli¢itim pro-
gramskim jezicima za pristup APIju. To je sada teZe dobiti, pri ¢emu
podnosioci zahtjeva moraju li¢no uputiti zahtjev u kojem se po pravilu
moraju pozvati na domace zakone koji eksplicitno obavezuju firme da
omoguce pristup. Google od 2010. objavljuje redovne izvjeStaje o transpa-
rentnosti, koji su vremenom postajali sve detaljniji i sada obuhvataju sve
njegove platforme.

+ Twitter se opcenito doZivljava kao najtransparentnija platforma, dos-
tupna za istrazivanje akademskoj zajednici. Njegov API je besplatno
dostupan istrazivafima, a podaci su raspoloZivi na svim trziStima ove
kompanije. Twitter samoinicijativno objavljuje informacije o uklanjanju
laznih racuna, u nekim slucajevima najavljujuci njihovo ukidanje.

Ukupno gledano, izvjeStavanje samih big-tech kompanija ne poklapa se sa
konkretnim izbornim ciklusima i nekompatibilno je sa potrebama ODIHR-
ovih aktivnosti posmatranja ili procjene izbora. Neujednacen nivo pristupa
podacima u raznim zemljama OSCE-a komplicira analizu podataka, a to
je posebno problemati¢no kratko vrijeme prije izbora kada je pouzdanost
podataka najvaZznija. Praksa je pokazala da su platforme otvorenije sa svojim
podacima tamo gdje postoje odgovarajuci zakoni koji nalaZzu obavezan pri-
stup. Nadalje, razlicite platforme nude jasno odredene ‘vremenske blokove’
historijskih podataka i, dok neke dozvoljavaju automatsko uc¢itavanje poda-
taka godinama unatrag, druge su u tome ogranicenije."'" Na koncu, jedan
od klju¢nih razvoja dogadaja u politickoj komunikaciji je odmak od javnih
diskusija na drustvenim mreZzama ka razgovorima u zatvorenim mreZama

111 Naprimjer, postovi na Twitteru nestaju nakon malo viSe od jedne sedmice, te je stoga
potrebno redovno i pravovremeno biljeZenje informacija. Nadalje, firme vlasnici drudtvenih
mreZa ¢esto uklanjaju problemati¢ne postove, Sto izaziva dvostruki problem: uklonjeni post ne
moZe se ni adekvatno analizirati niti se njegovi efekti mogu istraziti kad je njegovo prisustvo na
internetu bili posebno kratko.
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ili na aplikacijama sa direktnim porukama, §to je u ovom momentu izvan
dosega izbornih posmatraca.''?

| kvantitet podataka i neujednac¢en nivo pristupa podacima dovode do ograni¢enja
na planu dosljednog visokokvalitetnog izvjestavanja koje je relevantno za posma-
tranje i procjenu. Ovi izazovi podvlace znacaj velike paznje koja se mora posvetiti
onome $to je moguée postici u kontekstu i sa resursima misije. Procjena kampanje
na drustvenim mrezama koju vrsi politicki analitiar mora jasno navesti na koju se
platformu i racune odnosi. Ako se koriste u procjeni, treba ukljuciti informacije o tome
kako su podaci pribavljeni i koje su metode primijenjene u njihovoj analizi. Nalazi
moraju biti verificirani manualnom provjerom odabranih uzoraka automatski gene-
riranog materijala. Takoder je dobra praksa pratiti saznanja i nalaze drugih vjerodo-
stojnih organizacija, uz veliki oprez i preciznost, kako bi se osiguralo da op¢i dojmovi
budu uskladeni, da su razlozi za to shvaceni i, u slu¢aju kad nisu, da se razmotre
moguca objasnjenja za to.

c. Provjeritelji ¢injenica

Sirenje informacija manipulativnog sadrZaja koje prati rast drustvenih
mreza, dovelo je i do organiziranih napora da se identificiraju, razotkriju i
isprave neistinosti koje su u trendu na internetu. Sirenje takozvanih ‘laznih
vijesti’ na internetu je dalo podsticaj razvoju novih tehnika rjeSavanja ovog
problema. Cesto u saradnji sa medijima i big-tech kompanijama, deseci orga-
nizacija poznatih kao provjeritelji ¢injenica pojavili su se kako bi oponasali
ono 3to je dugo vremena bilo povezano sa tradicionalnom medijskom prak-
som interne ispravke Cinjeni¢nih greSaka ante hoc. U kontekstu druStvenih
mreza, ovo se sada Cesto radi koriStenjem softvera za rudarenje podataka, i
post hoc, tj. nakon $to su laZne vijesti ve¢ dospjele u javni domen.

Organizacije za provjeru Cinjenica nastoje utvrditi tacnost i ispraviti objav-
ljenu informaciju, ukljucujuéi novinske izvjestaje i izjave politicara. To su
Cesto gradanske ili medijske inicijative, ali i druStveni influenseri, te mogu
biti povezani sa tradicionalnim medijskim kucama. U saradnji sa big-tech
firmama, ‘tagovi’ provjeritelja ¢injenica poceli su se pojavljivati na nekim
platformama s ciljem oznacavanja verificiranog sadrZzaja i pomaganju u

112 Zatvorene grupe predstavljaju znacajan i trenutno nesavladiv izazov za medunarodne
posmatrace izbora. Zbog toga $to nisu ujavnom domenu, posmatraciim ne mogu pristupiti, osim
ako ne postanu ¢lanovi grupe, $to oninikada ne trebaliraditi zbog o€uvanja vlastite neutralnosti.
Nadalje, prisustvo posmatraca unutar neke grupe moglo bi utjecati na ponasanje njenih ¢lanova.
Stoga Sto je transparentnost od najveceg znacaja, politi¢ki analiticar ne smije ni pod kojim
okolnostima postati ¢lan grupe pod aliasom ili preko drugog pojedinca ili grupe.
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postizanju vece istinitosti tvrdnji koje se objavljuju na internetu.''®* Mnoge
grupe provjeritelja ¢injenica operiraju transnacionalno i koriste redovne
medusobne razmjene.''* PodrSka koja se pruza mreZama za provjeru Cinje-
nica uspostavljenih iz zabrinutosti zbog Sirenja laznih vijesti u izborne
svrhe pomogla je njihovom brzom rastu.''®

Politi¢ki analiti¢ar nije u poziciji da presuduje o ta¢nosti tvrdnji ili da utvrduje kvali-
tet inicijativa za provjeru Cinjenica, ali bi se mogao upoznati sa situacijom i uzeti u
obzir prisustvo i aktivnosti vodeéih organizacija za provjeru cinjenica. Ako to vrijeme
dozvoli, politicki analiticar bi se mogao udruziti sa medijskim analitiCarem i sastati
sa istaknutijim grupama kako bi utvrdili da li se provjeritelji ¢injenica suocavaju sa
bilo kakvim preprekama u svom radu te dodatno procijenili kvalitet njihovih odnosa
sa drugim akterima, ukljuc¢ujuéi izborne kandidate, tradicionalne medije i tijelo za
upravljanje izborima. Oni bi takoder mogli utvrditi postojanje veze izmedu grupa za
provjeru Ginjenica i big-tech kompanija, ukljucujuci provjeru do koje mjere kompanije
odgovaraju na izvjestaje na koje upozore provijeritelji Cinjenica.

Usmjerena pitanja:

v Da li ima domacih organizacija koje prate drustvene mreze tokom izbora?

v Koji su njihovi ciljevi i op¢i zakljuéci?

v Koji su kljuéni nalazi ili teme koje se pojavljuju na osnovu njihovih zapazanja sa bilo
koje prethodne ili aktuelne kampanje na drustvenim mrezama?

v Da li ima uglednih nacionalnih inicijativa koje prate vodenje kampanje na drustve-
nim mrezama i pritom koriste automatizirane alatke, i koji su njihovi nalazi?

v Koliko su lako dostupni podaci big-tech kompanija u drzavama ucesnicama
OSCE-a?

v Da li domace organizacije za monitoring izvjestavaju o bilo kojim pitanjima vezanim
za raspolozivost podataka ili njihovu dosljednost?

v Da li su grupe za provjeru cinjenica prisutne i angazirane u razotkrivanju laznih vije-
sti u toku kampanje?

v Jesu li one istinski politicki nesvrstane u odnosu na stranke? Da li postoji zabrinu-
tost u pogledu kvaliteta njihovog rada?

113 Facebook se, naprimjer, udruzio s nekoliko organizacija na provjeravanju ¢injenica i
oznacavanju sadrzaja, dok Google tvrdi da je podesio svoje algoritme kako bi prioritet dao
¢injeni¢no provjerenim sadrZajima. Twitter je razvio alatke kako bi pomogao korisnicima da
oznace zastavicom sadrzaj ¢iji je cilj da se biraci odvrate od izlaska na izbore, koje ova kompanija
uklanja sa svoje platforme kada su izvjestaji o njima potkrijepljeni dokazima. Facebook navodi
da je ovo partnerstvo smanjilo prisustvo laznih vijesti za nekih 80 posto.

114 Jedan od predvodnika medunarodnih nastojanja na polju umreZavanja je Medunarodna
mreZa za provjeru ¢injenica (IFCN), ¢iji je cilj podsticanje razvoja zajedni¢kih metoda rada i
institucionalizacija razmjene najboljih praksi. Neke od mreZa imaju podrSku medunarodnih
aktera, ukljucujuci organizacije kao Sto je EU, koja je takoder pomogla uspostavu nezavisne
evropske mreZe provjeritelja ¢injenica.

115 Broj inicijativa za provjeru ¢injenica eksponencijalno raste posljednjih godina. Uz pojavu
iskrenih pokus$aja da se rijesi problem ‘neistina’, doslo je i do porasta broja laznih provjeritelja
¢injenica koji nastoje potvrditi lazne informacije koje se §ire na internetu.
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v Da li postoji bilo kakav odnos izmedu provjeritelja Cinjenica i drzave ili tijela za
upravljanje izborima?

v Da li platforme saraduju sa lokalnim provjeriteljima ¢injenica?
v Koliko su one spremne odgovoriti na njihove izvjestaje?
v Da li postoji saradnja izmedu organizacija za provjeru ¢injenica i kljuénih medija?

v Da li drustvene mreze korisnicima pruzaju tehnoloska riesenja kako bi mogli otkriti
manipulativni ili Stetni sadrzaj (npr., ozna¢avanje zastavicama)?
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Aneks T1:
RELEVANTNI MEDUNARODN]|
DOKUMENT]

OSCE
OSCE-ov Kopenhaski dokument 1990.

Stav (5.1): slobodni izbori koji ¢e se odrZavati u razumnim intervalima, taj-
nim glasanjem ili ekvivalentnim procedurama slobodnog glasanja pod uslo-
vima koji u praksi osiguravaju slobodno izraZavanje misljenja biraca prili-
kom izbora njihovih predstavnika;

Stav (7.5): poStivanje prava gradana da se natjecu za politicku ili javnu duz-
nost, pojedinacno ili kao predstavnici politickih stranaka ili organizacija,
bez diskriminacije;

Stav (7.6): poStivanje prava pojedinaca i grupa da osnuju, potpuno slobodno,
svoje politicke stranke ili druge politicke organizacije i da takvim politi¢kim
strankama i organizacijama pruZe potrebne pravne garancije kako bi im
se omogucilo da se medusobno natjecu na osnovu jednakog tretmana pred
zakonom i od strane vlasti;

Stav (7.7): osiguravanje da zakon i javna politika djeluju tako da omoguce
vodenje politicke kampanje u pravednoj i slobodnoj atmosferi u kojoj ni
administrativne radnje, ni nasilje niti zastraSivanje ne onemogucavaju
strankama i kandidatima da slobodno iznesu svoja glediSta i kvalifikacije,
niti sprjeCavaju birace da za njih saznaju i o njima raspravljaju ili da glasaju
oslobodeni straha od odmazde;

Stav (9.1): svako ima pravo na slobodu izraZavanja, $to ukljucCuje i pravo na
komunikaciju. Ovo pravo ¢e ukljuciti slobodu misljenja i dobijanja i dava-
nja informacija i ideja bez mijeSanja javnih vlasti i bez obzira na granice.
Ostvarivanje ovog prava moZe biti predmet samo takvih ogranicenja koja
su propisana zakonom i koja su u skladu sa medunarodnim standardima.
Posebno, nikakvo ograniCenje nece biti nametnuto na pristup i koristenje
sredstava reproduciranja dokumenata bilo koje vrste, medutim, poStujuci
prava vezana za intelektualno vlasnistvo, ukljucujuci autorsko pravo;

88 Smjernice za posmatranje izbornih kampanja na drustvenim mrezama



Stav (9.2): svako ima pravo na mirno okupljanje i demonstracije. Bilo koje
ogranicenje koje moZe biti nametnuto na ostvarenje ovih prava bit ¢e propi-
sano zakonom i u skladu sa medunarodnim standardima;

Stav (9.3): pravo udruzivanja ¢e biti zajamceno. [...]

Stav (10.1): poStivanje prava svih, pojedinacno ili udruzeno sa drugima, da
slobodno traZze, dobiju i iznose glediSta i informacije o ljudskim pravima i
temeljnim slobodama, $to ukljucuje pravo na Sirenje i objavljivanje takvih
glediSta i informacija.

UJEDINJENE NACUJE
Medunarodni pakt o gradanskim i politickim pravima (ICCPR)

Clan 9: 1. Svako ima pravo na slobodu i liénu sigurnost. Niko ne moze biti
samovoljno uhapSen ili pritvoren. Niko se ne moze liSiti slobode osim iz
razloga i u skladu sa zakonom predvidenim postupkom.

Clan 17: 1. Niko ne moZe biti izloZen proizvoljnom ili nezakonitom mijesanju
u privatni Zivot, porodicu, stan ili prepisku, niti protivzakonitim napadima
na Cast i ugled. 2. Svako ima pravo na zakonsku zastitu od takvog mijeSanja
ili napada.

Clan 19: 1. Niko ne moZe biti uznemiravan zbog svoga misljenja. 2. Svako ima
pravo na slobodu izrazavanja; to pravo obuhvata slobodu da trazi, dobija
i Siri informacije i misli svake vrste, bez obzira na granice, bilo usmeno,
pismeno, putem Stampe ili u umjetnickoj formi, ili bilo kojim drugim sred-
stvom po svom izboru. 3. Ostvarivanje prava predvidenih u stavu 2. ovog
Clana nosi sa sobom posebne duzZnosti i odgovornosti. Zbog toga ono moze
biti podloZno odredenim ogranicenjima koja moraju biti utvrdena zakonom
i biti neophodna: a) za poStovanje prava ili ugleda drugih lica; b) za zaStitu
drzavne sigurnostiili javnog reda, ili javnog zdravlja ili morala.

Clan 20: 2. Svako pozivanje na nacionalnu, rasnu ili vjersku mrznju koje
predstavlja podsticanje na diskriminaciju, neprijateljstvo ili nasilje treba
biti zabranjeno zakonom.

Clan 26: Sva su lica jednaka pred zakonom i imaju pravo, bez ikakve diskri-
minacije, na jednaku zakonsku zaStitu. Zakon treba da zabrani svaku dis-
kriminaciju i da garantuje svim licima jednaku i djelotvornu zastitu protiv
diskriminacije bilo na osnovu rase, boje koze, spola, jezika, vjere, politickog
idrugog miSljenja, nacionalnog i drustvenog porijekla, imovine, roda ili bilo
koji drugi status.
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Komitet za ljudska prava - Op¢i komentar 16

Stav 10: Okupljanje i cuvanje liénih informacija na kompjuterima, bankama
podatakaidrugim sredstvima, bilo od strane javnih vlastiili privatnih poje-
dinaca ili tijela, mora se regulirati zakonom. DrZava mora preduzeti u¢inko-
vite mjere da osigura da informacije koje se ti¢u privatnog Zivota osobe ne
dospiju u ruke osoba koje nisu zakonom ovlaStene da ih dobiju, obraduju i
koriste, te da se nikad ne koriste u svrhu koja nije u skladu sa ovim Paktom.
Kako bi imao najucinkovitiju zaStitu svog privatnog Zivota, svaki pojedinac
treba da ima pravo da ustanovi, u razumljivom obliku, da 1i su, i ako jesu,
koji suli¢ni podaci pohranjeni u automatskim datotekama podataka, i u koju
su svrhu pohranjeni.

Komitet za ljudska prava - Op¢i komentar 25

Stav 8: Gradani takoder ucestvuju u vodenju javnih poslova tako §to vrse
utjecaj kroz javnu debatu i dijalog sa svojim predstavnicima ili svojim kapa-
citetom da se organiziraju.

Stav 11: Kampanje obrazovanja i registracije biraca potrebne su kako bi se
osiguralo da informirana zajednica u€inkovito ostvaruje prava iz ¢lana 25.

Stav 12: Sloboda izraZzavanja, okupljanja i udruzivanja susStinski su uslov za
ucinkovito ostvarenje prava glasanja i mora biti potpuno zaSti¢ena. Trebaju
se preduzeti pozitivne mjere da se prevazidu specificne teSkoce, kao Sto je
nepismenost, jezicke barijere, siromastvo, ili prepreke za slobodu kretanja
koje sprjecavaju osobe s pravom glasa da uc¢inkovito ostvaruju svoja prava.
Informacije i materijali o glasanju trebaju biti na raspolaganju na manjin-
skim jezicima.

Stav 19: BiraCima treba omoguciti da nezavisno formiraju misljenja, slo-
bodno od nasilja ili prijetnje nasiljem, prisile, navodenja ili manipulativ-
nog mijeSanja bilo koje vrste. Ozbiljna ogranic¢enja na troSkove kampanje
moraju biti opravdana tamo gdje je to potrebno kako bi se osiguralo da slo-
bodan izbor biraca nije podriven ili da demokratski proces nije poremecéen
neproporcionalnim tro§Skovima u ime bilo kojeg kandidata ili stranke.

Stav 25: Da bi se osiguralo puno ostvarenje prava zasticenih ¢lanom 25, slo-
bodno prenoSenje informacijaiideja o javnim i politickim pitanjima izmedu
gradana, kandidata i izabranih predstavnika od sustinskog je znacaja. To
podrazumijeva slobodnu Stampu i druge medije sposobne da komentiraju
pitanja od interesa javnosti bez cenzure ili ustezanja te da o njima informi-
raju javno mnijenje.
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Odbor zaljudska prava - Op¢i komentar 34

Stav 15: Drzave potpisnice treba da uzmu u obzir opseg u kojem je razvoj
informacijskih i komunikacijskih tehnologija, kao §to su internet i sistemi
Sirenja elektronskih informacija putem mobilnih aparata, znatno promi-
jenio prakse komunikacije diljem svijeta. Sada je to globalna mreZa za raz-
mjenu ideja i miSljenja koja se ne oslanja obavezno na tradicionalne posred-
nike masovnih medija. DrZzave potpisnice treba da preduzmu sve potrebne
korake da jacaju nezavisnost tih novih medija i osiguraju pojedincima pri-
stup njima.

Stav 19: Da bi pravo na pristup informacijama ucinile u¢inkovitim, drzave
potpisnice trebaju proaktivno staviti u javni domen vladine informacije od
javnog interesa. DrZave potpisnice trebaju da ucine svaki napor da osigu-
raju lagani, promptni, u€inkoviti i prakti¢ni pristup takvim informacijama.
Drzave potpisnice trebaju takoder usvojiti potrebne procedure, kojim se
omogucduje ostvarenje pristupa informacijama, recimo putem zakona o slo-
bodi informiranja.

Stav 41: Mora se pobrinuti da se osigura da se sistemi vladinih subvencija
medijskim ku¢ama i objavljivanje vladinih oglasa ne vrse tako da imaju efe-
kat prepreke.

Stav 42: Kaznjavanje medijskih kuca, izdavaca ili novinara samo zato $to su
kriti¢ni prema vladi ili politickom drustvenom sistemu koji je usvojila vlada
nikad se ne mogu smatrati potrebnim ograni¢enjem slobode izraZzavanja.

Stav 43: Bilo koja ogranicenja na funkcioniranje web stranica, blogova ili
bilo kojih sistema Sirenja informacija zasnovanih na internetu, elektronskih
ili drugih, ukljucujudi sisteme podrske takvim komunikacijama kao Sto su
internetski pruzaoci usluga ili pretrazivaci dopuStena su samo do mjere do
koje su u skladu sa stavom 3. Dopustiva ograni¢enja opcenito treba da budu
vezana za konkretan kontekst; genericke zabrane rada odredenih websitea
i sistema nisu kompatibilne sa stavom 3. Takoder nije u skladu sa stavom
3. zabranjivati nekom websiteu ili sistemu Sirenja informacija da objavljuje
materijal samo na osnovu toga da moze biti kritiCan prema vladi ili politi¢-
kom socijalnom sistemu koji je usvojila vlada.

Medunarodna konvencija o eliminaciji svih oblika rasne diskriminacije
(ICERD)

Konvencija o pravima osoba sa invaliditetom (CRPD)

Konvencija UN-a protiv korupcije (UNCAC)
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DRUGI REGIONALNI INSTRUMENTI
Evropska konvencija o zastiti lJjudskih prava i temeljnih sloboda

Konvencija Zajednice nezavisnih drZava o ljudskim pravima i temelj-
nim slobodama

Americka konvencija o ljudskim pravima

Standardi za slobodan, otvoren i inkluzivan internet, Interamericka
komisija za ljudska prava

Ugovor o Evropskoj uniji

Konvencija Vije¢a Evrope za zaStitu pojedinaca u pogledu automatske
obrade licnih podataka

Uredba Evropske unije o opcoj zastiti podataka

ZAJEDNICKE DEKLARACUE, VODECI PRINCIPI | IZVJESTAJI

Zajednicke deklaracije Specijalnog izvjestioca UN-a o slobodi miSljenja
iizraZavanja, OSCE-ovog predstavnika o slobodi medija, OAS-ovog spe-
cijalnog izvjestioca o slobodi izraZavanja i Specijalnog izvjestioca o slo-
bodi izraZavanja i pristupu informacijama Africke komisije za ljudska
pravai prava naroda o:

» Slobodiizrazavanja iinternetu, 2011.
* Slobodiizrazavanja i borbi protiv nasilnog ekstremizma, 2016.

» Slobodi izraZavanja i ,laznim vijestima“ dezinformacijama i propa-
gandi, 2017.

* Medijskoj nezavisnostiiraznolikosti u digitalnoj eri, 2018.
» Izazovima za slobodu izraZzavanja u sljedecoj dekadi, 2019.
» Slobodiizrazavanjaiizborima u digitalnoj eri, 2020.

UN-ovi Vode¢i principi o poslovanju i ljudskim pravima (HR/PUB/11/04),
2011.

IzvjeStaj specijalnog izvjestioca o promociji i zasStiti prava na slobodu
misljenja iizraZavanja UN-ovog Vijeca za ljudska prava (A/HRC/17/27), 2011
(O klju¢nim trendovima i izazovima za pravo svih pojedinaca da traZe, dobivaju i
prenose informacije i ideje svih vrsta putem interneta)
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IzvjeStaj specijalnog izvjestioca o promociji i zaStiti prava na slobodu
misljenjaiizraZavanja UN-ovog Vije¢a za ljudska prava (A/HRC/26/30), 2014
(O pravu na slobodu izrazavanja u kontekstima izbora)

IzvjeStaj specijalnog izvjestioca o promociji i zaStiti prava na slobodu
misljenjaiizraZavanja UN-ovog Vije¢a za ljudska prava (A/HRC/35/22), 2017
(O ulozi pruZalaca digitalnog pristupa)

IzvjeStaj specijalnog izvjestioca o promociji i zaStiti prava na slobodu
misljenjaiizraZavanja UN-ovog Vijeca za ljudska prava (A/HRC/38/35), 2018
(O reguliranju sadrZaja na internetu)

IzvjeStaj specijalnog izvjestioca o promociji i zaStiti prava na slobodu
misljenjaiizraZzavanja UN-ove Generalne skupStine (A/74/486), 2019
(O govoru mrznje)''¢

IzvjeStaj specijalnog izvjestioca o promociji i zaStiti prava na slobodu
misljenjaiizrazavanja UN-ovog (A/HRC/47/25), 2021
(O dezinformaciji i slobodi misljenja i izraZzavanja)

116 Svi UN-ovi izvjeStaji UN-ovog specijalnog izvjestioca o promociji i zaStiti prava na slobodu
misljenja i izraZavanja mogu se naci na sljedecem linku: https:/www.ohchr.org/en/issues/
freedomopinion/pages/annual.aspx
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Aneks 2:
GLOSAR RELEVANTNIH
TERMINA

Algoritam - fiksirana serija koraka koje obavlja kompjuter kako bi rijesio
neki problem ili dovrsio zadatak.

Application programming interface (API) — sredstvo pomocu kojeg se
podaci sa jedne web alatke ili aplikacije mogu razmijeniti sa drugom ili od
nje dobiti.

Vjestacka inteligencija (AI) - kompjuterski programi ‘obuceni’ da rjeSavaju
probleme i programi koji ‘uce’ iz podataka koje su oni analizirali, prilagoda-
vajuci metode i odgovore na nacin koji na maksimum podiZe ta¢nost. (Vidjeti
Machine Learning)

Automatizacija - proces dizajniranja ‘masine’ da dovrsi zadatak uz malo ili
nimalo ¢ovjekovog usmjeravanja.

Big-data - veliki setovi nestrukturiranih ili strukturiranih podataka.

Big-tech kompanije — privatni subjekti koji pruzaju usluge informacij-
sko-komunikacijske tehnologije i vlasnici su platformi druStvenih mreza.

Botovi - racuni na drustvenim mreZzama kojima potpuno rukovode kom-
pjuterski programi i koji su dizajnirani da generiraju postove i/ili djeluju na
sadrZaju odredene platforme.

Botnet - zbirka ili mreza botova koji koordinirano djeluju.

Crowdsourcing - prikupljanje ideja ili sadrZaja koje postavi grupa ljudi,
tipi¢no na internetu.

Komputacijska propaganda - koriStenje algoritama, automatizacije i covje-
kovog djelovanja da se svjesno distribuiraju obmanjujuée informacije i
drugi tipovi manipulativnog sadrZaja putem druStvenih mreza.

Koordinirano neautenti¢no ponasanje (CIB) — grupe racuna koje djeluju
zajedno kako bi obmanuli druge oko toga ko su oni ili §ta rade u internet-
skom okruZenju.

Cyborg - odnosi se ili na ¢ovjeka koji djeluje uz pomo¢ bota ili bota koji dje-
luje uz pomoc¢ ¢ovjeka.
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Rudarenje podataka — proces pracenja velikih obima podataka kombinira-
njem alatki i statistike i vjeStacCke inteligencije kako bi se prepoznali korisni
obrasci.

Dark ads - oglasi koji su vidljivi samo onom ko ih objavi i njegovoj ciljanoj
publici.

Dashboard - interfejs koji cesto daje prepoznatljive graficke preglede kljuc-
nih pokazatelja performansirelevantnih za odredeni cilj. On vizualno prati,
analizira i pokazuje klju¢ne pokazatelje, metricke podatke i klju¢ne tacke
podataka s ciljem pracenja specificnih procesa.

Debunking - proces pokazivanja da je jedna stavka (tekst, slika ili video)
manje relevantna, manje tacna ili manje istinita nego Sto se prikazuje.

Deep fakes - Sirenje izmiS$ljenih stavki na druStvenim mreZama proizve-
denih uz koriStenje vjeStacke inteligencije i sintezom razli¢itih elemenata
postoje¢ih video ili audio fajlova, u kojima se, naprimjer, pojedinac pojav-
ljuje kako govori rijeci ili obavlja radnje koje nemaju osnova u stvarnosti.

Dezinformacija —lazna informacija koja je namjerno kreirana ili proSirena
sa oCiglednom svrhom da izazove Stetu.

Doxing - ¢in objavljivanja privatne informacije ili one koja osobu identifi-
cira na internetu bez njegove ili njene dozvole. Ove informacije mogu uklju-
Citi puna imena, adrese, telefonske brojeve, fotografije i vise.

Echo-chamber - virtualni prostor, kontekst ili situacija gdje se odredene
ideje, uvjerenja ili podaci pojacavaju ponavljanjem zatvorene grupe racuna
koja ne dozvoljava slobodni unos alternativnih ili suprotstavljenih ideja i
koncepata.

Enkripcija — proces kodiranja podataka tako da ih mogu tumaciti samo
namjeravani primatelji.

Stopa angaZzmana — mjerni podaci koji se koriste za opisivanje obima inte-
rakcija na internetu - ‘lajkovi’, ‘dijeljenja’, ‘lkomentari’ — koje dobije neki dio
sadrZaja.

Facebook reach - broj pojedinac¢nih korisnika koji su vidjeli sadrzaj na stra-
nici Facebooka. Facebook pruza dva razliCita tipa mjerenja dosega: 1) uku-
pni doseg: broj pojedina¢nih korisnika koji su vidjeli neki sadrzZaj povezan sa
stranicom Facebooka tokom posljednjih sedam dana; 2) naknadni doseg: broj
pojedinaénih korisnika koji su vidjeli odredeni post na Facebooku u svom
‘News Feed’. Ove dvije kategorije se mogu podijeliti na: 1) Organski doseg:
broj pojedina¢nih korisnika koji su besplatno vidjeli sadrZaj; i 2) Plac¢eni
doseg: broj pojedina¢nih korisnika koji su vidjeli sadrZaj zato $to je pla¢eno
za njegovu vidljivost, bilo pojacavanjem (boosting) ili kupovinom oglasa.
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Fact-checking - proces utvrdivanja istinitostii ta¢nosti sluzbenih, objavlje-
nih informacija, npr. izjava politi¢ara i vijesti.

LaZni pratioci - anonimni ili lazni ra¢uni na druStvenim mrezama koji su
kreirani da prikaZu laZzne utiske popularnosti drugog racuna.

Filter bubble - proces kojim web stranice i drustvene platforme koriste algo-
ritme da selektivno pretpostave koje informacije neki korisnik Zeli vidjeti i
potom tom korisniku daju informacije na osnovu te pretpostavke. Ove pret-
postavke web stranice temelje na informacijama vezanim za korisnika, kao
§tojeranije ponaSanje u pogledu klikova, historija pregleda, historija pretra-
Zivanja i lokacija.

Geociljanje - element koji dozvoljava korisnicima da svoj sadrzaj dijele sa
geografski definiranom publikom. Umjesto slanja generi¢ke poruke da je
vidi cijeli svijet, poruke i jezik nekog sadrZaja su podeSeni tako da budu pri-

jemciviji osobama u odredenim gradovima, zemljama i regionima.

Hashtag -rijec ili fraza ispred koje stoji “#” (npr. #izbori) kao nacin da se obi-
ljezZi poruka ili kategorizira informacija te korisnicima olaksa pretraZivanje.

Informacijski nered - konceptualni okvir za provjeru obmanjujucih ili
manipulativnih tipova sadrZaja, kao Sto su propaganda, lazi, teorije zavjere,
glasine, prevare, krajnje pristrasni sadrZaj, neistine ili manipulirani mediji.
Cine ga tri razlicita tipa: mis-, dez- i mal-informacija.

Influenser - korisnik drustvene mreZe sa znacajnim brojem pratilaca koji
moZe promovirati neki trend, temu, kompaniju ili proizvod.

Instant messages (IM) — oblik direktnih i u realnom vremenu ostvarenih
tekstualnih, glasovnih ili video komunikacija izmedu dvoje ili vise Jjudi.

Manufactured amplification - doseg ili Sirenje informacija pojacani kori-
Stenjem vjeStackih sredstava, koji moZe ukljuciti ¢ovjekovu ili automatizi-
ranu manipulaciju rezultatima pretrazivaca i listama trendova, te promo-
ciju odredenih linkova ili hashtagova na drustvenim mrezama.

Machine learning - tip vjeStacke inteligencije u kojem kompjuteri koriste
velike koli¢ine podataka da nauce da zadatke obavljaju na osnovu iskustva i
ranijih operacija, umjesto da budu programirani da to Cine.

Meme - fotosi sa natpisom koji se Sire na internetu.

(Mikro)ciljanje - tehnika koja koristi podatke ljudi — demografske, o tome
§ta vole, s kim su povezani, $ta su kupili, itd. — kako bi ih razdijelili u manje
grupe radi promocije sadrzaja.
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MreZna neutralnost —ideja, princip ili zahtjev da pruZaoci usluge interneta
trebaju ili moraju tretirati sve podatke na internetu kao iste, bez obzira na
njihovu vrstu, izvor ili odrediste.

Organski sadrzZaj — slobodan ili nesponzorirani sadrzaj na raCunima ljudi,
sadrZaji producirani na druStvenim mrezama bez pla¢ene promocije.

Organski doseg — broj pojedina¢nih korisnika koji gledaju sadrzaj bez pla-
¢ene promocije.

Placeni doseg — broj korisnika koji pogleda objavljeni placeni sadrZaj. Pla-
¢eni doseg se opcenito Siri na mnogo vecoj mreZi nego organski doseg —
poruke potencijalno mogu procitati lJjudi izvan konkretne liste kontakata.

Doseg — mjerni podaci kojim se utvrduje maksimalna potencijalna publika
za bilo koju poruku odredena racunanjem broja pratilaca, podjela postova i
dojmova.

Stopa odgovara — mjerni podaci za angaZzman kojim se procjenjuje nivo inte-
rakcije ra¢una sa njihovom publikom na druStvenoj mrezZi, izracunat kao
rezultat odnosa izmedu spominjanja na koje je korisnik odgovorio u datom
vremenskom periodu i ukupnom broju spominjanja koje je osoba dobila.

Scraping - proces automatskog ucitavanja podataka sa neke web stranice ili
druStvene platforme.

Tema u trendu —najvisSe diskutirane teme i hashtagovi na drustvenoj mrezi.

Trolovanje - ¢in namjernog postavljanja uvredljivog ili zapaljivog sadr-
Zaja internetskoj zajednici sa namjerom provociranja ¢italaca ili ometanja
razgovora.

Farma trolova - grupa pojedinaca koji se bave koordiniranim trolovanjem
ili promocijom narativa poput botova.

Sadrzaj koji generira korisnik (UGC) - tekst, snimak glasa, video materi-
jali, fotografije, citati, itd., koje kreiraju pojedinac ili grupa korisnika drus-
tvene mreze.
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Drustvene mreze na internetu su izborne kampanje povele u jedno novo doba
komunikacija, u kojem bira¢i imaju Sire kanale za izrazavanje svojih misljenja.
Mada drustvene mreze pruzaju prostor bira¢ima da pojac¢aju svoje neposredno
ucesSée u kampanjama i omogucavaju kandidatima da bolje mobiliziraju podr-
Sku, koriStenje drustvenih mreza, pogotovo tokom izbornih kampanja, nosi sa
sobom Siroki spektar izazova. Neki od njih predstavljaju prijetnje za ostvariva-
nje i zastitu ljudskih prava i temeljnih sloboda, kao i za ukupni integritet izbor-
nog procesa.

Cilj ovih Smjernica je pruziti okvir, uglavhom za ODIHR-ove izborne posmatrace
da na odgovarajuéi nac¢in procijene utjecaj klju¢nih aspekata vodenja kampa-
nje na internetu na integritet izbornog procesa i demokratsko vodenje izbornih
kampanja. Ti aspekti uklju€uju aktivnosti kandidata na internetu, Sirenje speci-
fiénih tipova sadrzaja relevantnog za izborni proces, politi¢ko oglasavanje i
ogla8avanje tokom kampanje, i zastitu privatnih podataka
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